BAO VE SERVER DNS TRUSC HACKER NHU THE NAO

Mang ¢

Mang cta ching ta thuong duoc bédo vé bdi mét phdn mém tuong lia. Nhung ngudi tién nhiém
cUa t6i da dat cd mdy chd quén ly hé théng ten mién chinh/phy (DNS server primary/secondary),
chiu tréch nhiém xu ly cdc mién ra ngoai thé gi¢i mang duoc bdo vé béi tuong Ida. Cé céch ndo
t6t nhdt trong viéc bdo vé& DNS server truéc cde vi khach khéng moi ma dén? (Luom &t tr Internet).

D& cé mét s8, tuy khéng nhiéu céch duoc dua ra trong véin dé ngdn chan nguy hiém cho DNS
server truéc hacker. Ban nén d&t DNS server sau mét tuong lua hién thei va cung cdp cho ching
dia chi IP. Khi cho phép c8ng 53 duoc di qua tuong |, chéc chén rdng c& TCP va UDP ciing phdi
dugc qua. Téi rit ra bai hoc “xuvong mdau” nay khi lan dau tién dat cac server DNS sau mét tudng
lra. Nhiéu véin dé ngét quding trong gidi phép hé théng tén mién (DNS) lién tyc xudt hién cho dén
khi TCP va UDP duoc di qua tuong la & cng 53.

N&u server DNS d& & sau tudng Iba hién thdi, ban nén dét ching trong mét subnet khac véi mang
con cua tép hop server hay thiét bi ndo dé da cé trén mang. Ban ciing nén dat [énh lép danh sach
diéu khién truy cap trén switch cia mang con DNS server cv ngy. Diéu nay khéng cho phép luu
luong duoc chuyén t6i cdng vao trén mang ma chi thyc hién qua két ndi Internet. Lya chon khdc la
dat server trén k&t ndi DMZ. Mét s6 tudng lta cho phép su dung tuy chon nay, nhung phéi cai dat
thém card mang bd sung néu tuong |dra khéng cé céng phu st dung duoc.

Hodic, ban c6 the dat DNS server sau mét tuong Iba riéng khéng két néi véi mang. Nhu thé, néu
tvong Iba hodc khong DNS server ndo bi xém pham, mang cda ban khéng gép phéi nguy hiém
gi, vi két ndi nay khéng tryc tigp. Néu cai dét thém DNS server thi ba (gid st t6i thoi digm dé méi
chi c6 2 DNS server), ban c6 thé thyc hién tuy chon bdo vé khéc. Trong cdu hinh nay, cé hai DNS
server déu la hé thdng DNS phy. Théng tin DNS trén server khong thé thay ddi tryc tiép. Cdc thay
déi khong qua thdm dinh chi kéo dai dén khi server phuy nhan duoc bén update tr server chinh
méi da cai dat. D& thyc hién thanh céng, server DNS chinh khéng cung cdp dia chi IP chung va
dugc cdu hinh chi lién lac véi DNS server phy.

Phan mém DNS ban dang st dung cé thé cho phép mét s& tuy chon thém khdc. Vi dy, Bind 9 hé
tro thanh phén goi chuong trinh xem, ng&n ch&n DNS server dua ra ngodi gidi phdp hé théng tén
mién trén cdc domain server khong duoc cdu hinh dé cung cdp théng tin tryc tiép. Cé nghia g,
day khéng phdi la ngudn server DNS chung ai cling ¢6 thé st dung. Luu lvong mé réng cé thé



duoc “can ngan” s dung DNS server cho céc mién ching khéng phyc vy.



