LAM Gli TRUGC VAN NAN VIRUS VIET?

Gép ph

Gép phan trong danh sach déng ddo cdc virus géy ndo logn trong nédm 2006 va dau nam 2007
ndy la cée virus do chinh ngudi Viét lam ra va phét tan. C6 thé ké ra nhu virus gaixinh, YMHeart,
VloveYM, W32 .Viet8xYM.Worm, NtkCYM, W32.RontokbroFL.Worm, W32.TVNhacYM.Worm,
W32.LQDYM.W...

Gay khé chiu nhét d&i véi ngudi dung mdy tinh la cac logi virus Viét lay lan qua chuong trinh chat
Yahoo! Messenger va cé tac hai [én t6i cong déng ngudi Viét st dung Yahoo! Messenger.

Céc virus ndy lay lan dya trén sy so hd cda ngudi st dung: Néu 1 mdy tinh dé bi nhiém virus thi
nhiing ngudi cé trong s6 dia chi cda mdy nay s& déng loat nhan duoc nhirng duong link “déc”
frén cia s6 chat va ho s& tudng la do ban chat gui sang.

Van nan virus Yahoo Viét

N&u bét cdn bdm chudt vao dé thi mdy tinh dé s& bi nhiém virus. Cac duong link thuong ¢ néi
dung gidt gén, khéu goi va ngudi dung rét d& méc lva.

Mat khac, nhirng virus nay thuong cé khd néng ty déng cap nhéat (Update) méi khi bét méy tinh.
Vivay, ké viét virus ¢ thé thay déi duoc nguén lay nhiém bdt c& loc ndo, dé ¢ the xéa di ligu
trén mdy cda nan nhan hodic chiém quyén diéu khién, qua dé c6 thé thuc hién céc hanh vi thay
dai, danh cdp du ligu, tham chi tao dung mang Botnet (mang mdy tinh ma) d& phuc vu cho céc
cudc tan céng DDos.



Mét & virus con thém céc chire néing nhu hdy bd mét s& quyén quén tri mdy tinh cla ngudi dung,
dén dén ngudi dung may tinh s& gaip khé khan hon trong qué trinh diét virus.

Vi du nhu hidy bd quyén chinh sua regedit, hiy bd quyén chay chic néng Task manager, lam mét
di chic néing Folder Options cia Windows Explorer (chie néng nay gitp ngudi dung c6 thé thiét
lap d& xem duoc cdéc file @n (hidden files) trong mdy tinh, ma cdc file virus nay thuong la céc file
an).

Quay lai lich su virus Viét. Thang 4/2006, cuv dén mang bét ddu diéu dong véi virus mang tén
gaixinh, téc hai cba con virus nay kip thdi duoc ngdn chan, ngudi viét virus ciing nhanh chéng
duoc xdéc dinh va bi xu ly.

Tuy nhién, téc gid cla virus gaixinh sau khi bi phat hanh chinh d& phét tan ma nguén cia virus
ndy lén dién dan HVA dé céc hacker khéc “ké thira” va “phdét huy”! Va chi trong mét thoi gian
ngdn, nhitng con virus “made in Vietnam” c6 co ché hoat déng tvong ty nhu gaixinh lién tuc duoc
phdt tan.

Tinh t virus gaixinh dén nay, da c6 hon 200.000 mdy tinh nhiém virus made in Vietnam va ¢é
ngudn gdc ti gaixinh! Va thoi diém hién tai, virus lay lan qua Yahoo!Messenger “chui” duoc vao
hon 195.000 mdiy tinh.

Tdc gid cla cdc con virus ndy |a nhitng thanh thiéu nién con tré, phan lén vi muén the nghiém céc
kién thte may mo duoc, ho da thu thap nhing doan ma ¢6 sdn, sua lai réi phdt tan, rdt vo tu va
khéng nght d&n nhitng héu qud.

Nhung dang lo ngai hon, hién nay mét s& con virus Viét da khéng don thuén la myc dich thy
nghiém kién théc nra, né da huéng téi sy phd hogi c6 chi dich, &n cdp théng tin ca nhén va ¢6
c& myc dich “khing bd” mét 6 website thuong mai Viét Nam.

T&t c& cée théng tin trén cho thdy rdng cdc virus Viét sé tiép tuc con “gdy réi” cu dan mang manh
hon niva trong n&m 2007 nay. Trong khi doi cac hinh thire ngén chdn, x& ly manh tay hon nva vé
phdp lugt, méi ngudi s dyng mdy tinh cén c6 cdc kién thie co bén ciing nhy cong cy hivu higu dé
bdo vé& mdy tinh cda minh trudc.

Duéi day la mét s6 nguyén tac don gidn va céng cy hiu ich, giop ban khéng chi phong chéng
virus Viét ma déi phé duoc véi virus, séu mdy tinh khdc trén the gisi.

Théi quen nén cé:
- Ludn st dyng va duy tri 24/24 gio mét 8 phan mém diét virus. Phé bign va hiéu qua nhét hign
ndy la céc ban nén k&t hop 1 phén mém diét virus ngoai (Vi du nhu Kaspersky, BitDefender,

Norton antivirus) vai 1 phén mém diét virus néi (Vi dy nhu BVAK, D32).

- Lién tyc cdp nhét céc bén va 16i cho hé diéu hanh windows ciing nhu cho trinh duyét internet



minh dang st dyng (Internet Explorer, Firefox,...)

- Trong lc dang hoi thogi (chatting) ma nhén duoc duong link tr ngudi bén kia thi hay cdn thén.
Day c6 thé do virus ty sinh ra d& danh lira, phdi chdc chén la ngusi dang héi thoai gui cho minh
thi mé&i bam link.

- N&u thdy ddu hiéu mdy bi nhiém virus (Vi dy nhu méy chém di mét cach khé hiéu, mday chay mot
s8 chtc néng khéng binh thuéng,...), nén tim sy hé trg ngay tr ngudi qudn mang cla cdng ty ban
hodic c6 thé lién hé ngay véi céc trung tam hé tro gidi quyét cdc sy ¢d mdy tinh.

- Khi duyét internet, khéng nén click vao lién két bén trong cdc cira s8 pop-up vi cdc clra s6 pop-up
thuong la mét sdn pham cda Spyware. Khi click vaio ching cé thé ban da vé tinh thyc hién viéc cai
dat phdn mém ndy nén mdy tinh cla ban. D& déng cla s6 pop-up nay, ban click vao bidu trong
X" & thanh tiéu dé thay vi click vaio link “close” bén trong cta s8.

Phan mém nén cai:

- Kaspersky hodc BitDefender. Déy la hai phdn mém hién dang duoc x€p hang cao nhét the gisi
vé khd nang phong ngtra va diét cac logi virus, séu, phén mém gién diép, quéng cdo, ...

- Mét 8 logi phéin mém diét virus Viét.

- C6 thé tim hiéu va cai ddt thém céc phdn mém chuyén dyng khéc nhu Ad-Aware cda Lavasoft,
SpySweeper cia Webroot, PestPatrol, Spybot Search va Destroy.
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