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Mat 18i trong hé thdng nhat ky online duoc chudng nhét hién nay & VN c¢6 thé bi ké xdu loi dung
dé choi kham nguoi khéc bang céch dy ho bdm vao duong link dang céu 1énh xéa néi dung trong
blog cia nan nhan. Ngudi mdc bdy sé ty "ra tay" véi nhitng dong tém huyét cia minh hogic chia
sé tr ban bé.

Phat hién ra 16 hang nay, Nguyén Ngoc Long, Quén tri mang tai mét doanh nghigp CNTT lén
trong nuéc, md t& day la 161 CSRF (Cross Site Request Forgery), phuong phép muon tay ngudi
khéc dé thyc hién mét hanh dong khong duoc phép.

Thay vi thiét Iap mét co ché minh bach cho cdc thao téc xéa, stra ndi dung théng tin dé tranh xdy
ra viéc xéa nhém, nha cung cép dich vy Yahoo 360 da khéng thiét k& riéng mét trang quan tri ma
t&t cd thdng qua cookie va session... nhdm lam gidn tién cho ngudi dung. Vivéy, néu ai dé mudn
choi xdu l& x6a mét entry hay comment trén blog cda nguoi khdc, s& chudn bi mét link c6 tham s&
l&d x6a mét ndi dung theo dinh dang cda blog dé réi tim cach dy nan nhan bdm vao. Khi dé, néu
nan nhan dang trong tinh trang login sé&n vao blog cda minh (cé nghia la cookie va session... da
luu s&n & trén mdy), ma méc bay s& chi déng xéa ndi dung duoc chi dinh trong link.

K& x&u c6 thé khi€n nan nhén ty tay xéa théng fin trén blog cda minh. Anh VNE.

Trung tam An ninh mang BKIS nhén dinh ké x&u c6 thé khai thac 16 nay dé tén cong vao blog cia
ngudi st dung. Tuy nhién, "viéc ném da gidu tay" dang nay chi cé thé ding lai & viéc tén céng



trng blog chi chua thé "tan phd" trén dién réng vi mudn "nhdm" blog ndo phdi chuén bi riéng
link nguy hai cho site dé.

Nguyén Ngoc Long cho biét d& gui cdnh bdo vé 16 hdng nay dén nhém quan tri ca Yahoo 360
nhung chua thdly cé hdi @m ndo. "Theo 16i, ngudi dung Yahoo 360 tam thoi khéng nén dang nhép
vdo 'ngdi nha do' cda minh hay cla ngudi khdc truéc khi l6i ndy duoc nha cung cdp chinh sua”,
Long néi.

Ong Vi Ngoc Son, chuyén gia cda BKIS, cing khuyén céo: "Trong thai gian che doi Yahoo 360
thét chat hon méc an toan cho céc blog cé nhén, ngudi st dung nén céin than hon véi céc link lg,

déng thi nén backup nhiing bai viét quan trong cia minh".

Nguyén Hdng



