NHONG "GOC SANG" CUA AN NINH MANG VN 2006

"Géc s

"Géc sang" trong Bic tranh bdo mat Viét Nam ném 2006 la tién trinh hinh thanh mét nén méng

"an ninh mang tam ¢& quéc gia".
Mét phén "th& gidi ngdm" t6i pham mang bi phé v&

"Quyén lyc diéu khién théng tin la mét ma lyc, néu anh trong sach ma lyc s& khéng phdt tén, con
néu anh nhing tay vaio chdm, chinh ma lyc nay s& dua anh di hét i sai lam nay dén sai lam khac"
- D6 lar sy tinh ngd mudn madn cda mét ngudi tré tudi: Cau bi bét vi da st dung cdc kién thic vé

CNTT dé tién hanh céc hoat dong phi phép, lam gid thé ATM rit tién tryc loi hang trém trigu déng.

Nhung ngudi ndy ciing chi la mét mét xich trong nhitng dudng déy "bach tuéc" Cashout tinh vi,
l6n cd vé s6 luong lan quy mé & Viét Nam.

Tham chi, nhiéu ngudi con cho rdng nhitng duong day dy mang ddng ddp nhitng phién bén cda
Mafia quéc 1.

Nhng ké kiém tién phi phép qua mang Internet & Viét Nam ngay nay dé hinh thanh nhing
dudng day tinh vi, ty goi minh la dén "Underground" (th& giéi ngdm), ching hogt déng thyc sy cé
t6 chtrc.

Céc hoat déng phi phdp mang lai nguén loi [én da khién nhitng cu dén trong the gidi dy me mét.
Nhung nhirng kién thic, thi thudt, hiéu biét, cong nghé... du tinh vi dén mdy trén méi truong
mang cling khéng thé xod sach hay thay dai ban chdt cia hanh vi pham phép.

N&m 2006, mét trong nhitng hoat déng higu qud nhét cia co quan an ninh Viét Nam chinh la x&
ly hang logt duong déy Cashout nhu véy va nhitng mét xich quan trong cla né tai Viét Nam, mét
phan "Thé gi¢i ngam" da bi pha va!

Ngay 4/1/2006, duong ddy Cashout l1én do cdc ddi tuong tudi doi con rdt tré nguai Viet Nam 18
chic da bi diéu tra va phanh phui, sau dé dua ra khéi 18 7 d6i tvong. Day la sy kién mé man cho
m&t ném |lam viéc thdng tay cla gidi chire véi ddi tuong t6i pham hodn toan méi nay & Viét Nam.



"Cdnh sat mang" hoat déng hiéu qué

"Bic tranh" sy kién an ninh mang Viét Nam nam 2006 (Nguén: VNN)

Hang chyc vy viéc lién quan dén cac duong day ATM - Cashout, "Ship hang" (tryc loi bdng cdc
thé tin dung &n trém cla ngudi nuéc ngodi qua mang Internet) da bi co quan diéu tra dua ra énh
sang. Ngudi ta sung sét vi tinh chét phic tap va cdc yéu t8 cdng nghé vé cung tinh vi cda logi hinh
t6i pham ndy, cang ching 16 néng lyc cba co quan diéu tra chuyén trach tai Viét Nam la déng tin
cdy.

N&m 2006 ciing la nam "logn" t8n cdng t&n mién va virus ndi, ndm cdc doanh nghiép TMDT "diéu
dng" vitdi pham mang, nhung tat cé cdc vy viée lén da néu cusi cung déu duoc diéu tra va tim

ra thd pham.

Hdn nhirng nguoi nhy Casher Té Phic Hau, Nguyén Dinh Cuong, Nguyén Anh Tuén, Trdn Quang
Duy, Trdn Nguyén Trung Tryc... nhitng hacker nhy Nguyén Quang Huy, Nguyén Thanh Céng ...
cdn chua hét bat ngd vi nhiing hoat déng sai pham hét sire tinh vi cda ho trén méi truong "do"
Internet tai sao lai bi co quan chie nang phét gidc nhanh dén vay.

Nhiéu ngudi nhdc t6i phong Chéng t6i pham céng nghé cao thudc Cyc diéu tra t6i pham kinh t&
va chic vy - C15 - B& Cong An. Day la don vi ting tién hanh diéu tra va lam ré hang logt vy viéc
ndi cdm trong giéi t6i pham tin hoc ném 2006.

Ngoadi ra cac don vi nhu PC14 hodc cdng an kinh t&... hay Trung tdm an ninh mang PH Bach
Khoa HN (BKIS) ciing & nhitng don vi hoat déng hét stc hidu qud. Va déan hinh thanh nhiing quy
trinh phdi hop nhudn nhuyén. Déc biét BKIS tng nhiéu lén tham gia phdi hop cing C15 phét hién

va xv ly nhiéu déi tuvong Ira ddo tryc tuyén, phdt tén virus va tén céng website.

2006 ciing la nam VNCERT - Trung tdm &ng cu khén cép sy <& mdy tinh qudc gia (do B& BCVT
thanh I&p theo quyét dinh cda Thi tuéng chinh phi théng12/2005) - buéc vao hogt dong va tao
&nh huéng 16n trong xdy dyng nén méng an ninh mang quéc gia. Don vi ndly dé cé céng gan két
nhiéu lyc lvong xung yéu trong nuéc ciing ngdi vao gidi quyét bai todn an ninh mang quéc gia va

khu vuec.

An ninh mang tam quéc gia



Truée hét la hanh lang phdp ly: 2006 phdi duvoc nhdc dén nhu mét ném xdy dyng nén méng hanh
lang phdp ly tvong déi hoan thién trong finh vyc CNTT - Vién théng. Tét nhién cé cd cdc vén dé
cho bdo mét.

D6 la luat CNTT, luét Giao dich dién t va hang logt van bén duéi luét dugc ban hanh va di vao
doi séng. Nhitng né lyc nay cda co quan chic trdch trong diéu kién VN gia nhap WTO, ciing nhu
tinh hinh an ninh mang ngdy cang cé anh huéng lén, la diéu v6 cung ddng mirng cho bic tranh
bdo mét cba Viét Nam.

Sau dé phdi ké dén nhitng ddu &n rdit rd nét vé qud trinh phdi hop nhdm dém béo an ninh mang
gitra nhiéu kh&i don vi frong nhitng sy kién lén.

Bdo v& an todn théng tin trong tudn & APEC 14 tai Ha Nbi la mét vi dy dién hinh nhét: "Lan déu
tién nhirng ngudi trong khéi doanh nghiép ching t6i duoc yéu cau dirng chung vaio mét guéng
mdy véi co quan qudn ly nhdm ddm bdo an toan théng tin cho 4 website trong y8u trong tuén 18
Apec." - Anh Hoang Trong Thanh - Gidm déc céng ty OTC - don vi xéy dyng website chinh thic
cba APEC 2006 cho biét.

D& ddm bdo an todn théng tin cho sy kién Thu tuéng Nguyén Tén Diing giao luvu tryc tuyén véi
déng bao, hau hét cac don vi trong yéu vé an ninh théng tin va céc ISP, OSP, céc cdng ty phén
mém... déu da duoc yéu cau va hinh thanh quy trinh lam viéc vé6 cing bai bén.

"Kinh nghiém lén nhét cda ching t8i trong ndm 2006 |& chi dao diéu phéi nhiéu don vi trong nuéc
cung thuc hién cdc yéu cdu va nhiém vy cy thé vé& an toan théng tin. Tigp dé la kinh nghiém bdo vé
an todn théng tin céc sy kign nhay cdm v kinh nghiém hop téc quéc 1 vé an ninh mang." - Ong
Db Ngoc Duy Trdc - Trudng phong nghiép vu cda VNCERT néi.

Nhing ngay dau ném 2007, giéi chic cang té rd quyét tam trong qud trinh cdng c8 nén méng an
ninh mang quéc gia khi B6 BCVT ban hanh "Chi thi tang cudng ddm bdo an ninh théng tin trén
khéng gian mang". (Chi thi S6 03/2007/CT-BBCVT do Bb trudng D6 Trung Té ky).

Ngudi dung va doanh nghiép khéng con don déc?

Théng tin tir trung tam YNCERT ciing cho hay, sau hai lén dién t&p quy mé lén véi cac don vi trong
nudc va cée nude khu vye, ngay 20/2/2007 vira qua, trung tém nay da phéi hop véi JPCERT
(Nhat Ban) xu ly hai website do hacker nuéc ngodi dat host tai Viét Nam cé hanh vi phishing céc
ngdn hang cba Nhét.

Dai dién cda VNCERT néi rdng trong tuong lai, céc hoat déng nhu thé s& thuong xuyén ¢ sy hop
tac véi cdc trung tam CERT trong khu vyc, "do ching 161 d& hodn tat céc thi tuc va chi con che
chinh thic tré thanh thanh vién cda APCERT (Hiép hdi cdc 18 chire tng clu sy <8 khan cdp mdy
tinh khu vuc Chau A Théi Binh Duong). VNCERT ty tin ¢6 d0 tv cach va dap ¢ng déy do yéu cdu
trong ph&i hop an ninh t&m ¢& quéc gia véi céc nudce trong khu vyc'.



N&u nhu 2006, khéi doanh nghiép bat ddu tham gia vaio gudng méy an ninh mang quéc gia, thi
nam 2007, ngudi dung cudi s& déng vai trd quan trong. Déy la lyc lvgng ma moi hogt déng cia
ho trén méi truong mang déu c6 thé tao ra nhirng téc déng vé an toan théng tin.

N&m 2007, y thic vé bdo mat cda ngudi dung Viét Nam s& duoc nang 1én nhiéu, sau hang loat
"bai hoc dau thvong" tr nhiing sy kién dinh dam nam 2006.

VNCERT dua ra 1&i htra: "N&m nay ching t6i s& dva ra mét quy trinh tvong téc hai chiéu véi
ngudi dung: Nguoi dung cé thé béo céo sy ¢, thong bdo yéu diém, cho céc sé, céc ban nganh
va tryc tiép cho VNCERT. Nguoc lai VNCERT ciing ¢6 thé tv véin, cdnh bdo sém, cung cdp céc
cdng cy mién phi, ndng cao y thic... gitp ngudi dung ty bdo vé minh trén khong gian mang."

N&m qua, hinh &nh nhitng doanh nghiép nhu Vietco, Nhén Hod, PeaceSoft... mét minh trong cudc
chién véi hacker, hay hang chyc ngain ngudi dong YM Viét Nam phéi "vét 16n" véi "dai dich virus
ndi"... van la nhitng nét u 18i trong bic tranh an ninh mang. Sang ndm 2007, hy vong nhiing
mdng t5i dy s& dan duoc séng 1!

Thé Phong



