BUNG NO WEBSITE "PHISHING" TREN MANG WEB

Ban tv

Ban tudng rdng bd loc phishing tich hop méi bén trong hai trinh duyét IE7 va Firefox 2 s& bdo vé
duoc d liéu ca nhén cda minh u? Hay nghi lai.

S luong website ra doi nhdm myc dich dao md, lira ddo va phishing da gia téng véi t8c d6 tén
|a hdi ndm ngodi, con s6 luong nan nhén cba cdc phi vy phishing cting déng gén gép déi. Trong
thang 11/2006, T8 chic chéng Phishing My d& phdt hién duoc 37.500 website méi, téing t6i...
709% so vé&i con s6 4630 site cba cung ky nam trudc.

Théng 10 ndm ngodi, cd Mozilla lan Microsoft déu phat hanh nhirng phién ban trinh duyét méi
nhét, véi tinh néing ldp s& den cdc website phishing, réi s& dung danh séch nay dé chdn khéng cho
ngudi dung truy cdp vaio nhirng dia chi dé.

D& ddp lai, gidi phisher lap t&c doi bom thé gidi mang bang hdng ha sa s6 nhitng website ma, gid
mao méi, véi t8c dé nhanh dén mic cdc bs loc khé long ma 1ép kip danh sach hay xéa s6.

Viéc gidi lra ddo "dé" ra website méi dé dang dén mic bdo déng, cong thém hang loat chién
thudt lra ddo kigu méi, khign cho gigi bdo mat nhép nhém nhu phdi [&a. Tham chi, con con chua
chét thira nhén chinh giéi phisher méi la nhrng ké trén co trong cudc chién nay.

"Dén mét giai doan ndo dé, nhiing cong nghé dya ddm qué nhiéu vao sé den s& trd nén vo
dung", dng Zulfikar Ramzan, chuyén gia cép cao cda Nhém Phén &ng Bdo mét Symantec cdnh

bédo.

Phishing nhu béc keo

Nguén: SecurityLabs



Théng truéce, cac b cdng cy "phishing" (cho phép bon t8i pham l&p ra nhiing website gid mao y
nhu that, c6 d6 thuyét phuc cyc cao ma céng stre bd ra lai hét st khiém t8n) bat ddu duoc rao
bdn nhan nhdn trén website "cho den".

Site gid mao cép hinh &nh va thiét ké layout tir website that, thuong la cda ngdn hang hodic 18 chie
tai chinh. Khi ngudi dung déng nhap, cdc théng tin nhu tai khodn, mét khdu s& duoc truyén tré lai
website that d& quy trinh log-in dién ra binh thuong. Nguoi dung khéng hé hay biét rdng bén sao
cUa nhirng dir liéu nhay cdm kia dé roi vao tay bon phisher.

Cung véi dong dir lidu ngdn ngdn dé vao tay bon t6i pham la nhitng khodn loi nhuén kéch xu.
Héing nghién ctu Gartner véc tinh ¢é t6i 3,5 triéu ngudi My da hé hénh tiét 16 théng tin t8i mét
cho nhirng ké lra ddo trong nam 2006.

Con 56 ndy nhdy vot t&i 86% so v&i ndm 2005 - va thiét hai kinh t& ma ho phéi génh lén t6i 2,8 ty
USD. Mét baing nhém phishing c6 hang t&n la Rock Phish, thém chi con kiém duoc hon 100 trigu
USD.

Theo céc chuyén gia bdo mét, Rock Phish chinh la thd pham nghi ra hang loat ky thuét méi, gép
phdn tao ra sy bung né cla cdc website phishing. Thu réc hinh (logi thu rdc qua mét céc bé loc
bdng cdch nhing hinh énh vao trong phén ndi dung emaiil) cing la mét sdn phdm cda Rock Phish.

Tham chi, ho con dy dodn rdng dén mét ngay ndo dé, riéng Rock Phish thai, s& chiém t6i hon mot
nua s6 website phishing dang hoat déng cia cd thé giéi.

Dau déu tim gidi phép

Céng nghé scan chu déng dang la mét huéng ma nhiéu ngudi nght dén. Thay vi dya dém vao
danh sdch den, liét ké nhitng website phishing da biét, céng nghé nay phén tich hanh vi cy thé cla
mét website bét ky, tim ki€m nhirng ky thudt, thd phdap ma giéi phisher thuong su dung. Theo
Microsoft, IE7 da su dung céng nghé nay.

Ngodi ra, gii bdo mat cing ghi nhan sy ndi [én cia mét chudn xéc thyc site méi - cé tén goi EV
SSL (hay Lép bdo mat xdc thyc mé rong). D& cé duoc "con ddu xéc nhan" nay, mét website s&
phdi chiu sy ki€m tra cia mét cong ty trung gian nhu VeriSign hodic Entrust d& dédm bdo it nhdt,
tréng né cling cé vé hop phép.

Sau khi "qua" duoc bai kiém tra, tai nhiing site nay, thanh dia chi trinh duyét s& hién thi mau
xanh. Microsoft d& hé tro EV SSL trong trinh duyét IE7, va nhiéu site thuong mai dién tv 1én nhu
Pay-Pal cling vira bét dau tng dung chudn nay.

Tuy nhién, xin dng mirng véi. Sy tréi day khing khiép cia cac website phishing cho thay: gisi
phisher c6 dd moi ménh khée d& qua mét cdic cdng cu loc ty déng. Gan déy nhét, ching da phat



trién duoc mét s8 cdng nghé méi, de doa cd nhitng chudn bdo mét nhu EV SSL.

Cach bdo vé tét nhat

Hién nay, ngudi ta chua tim ra duoc liéu thude than duoc ndo dé bdo vé minh vé hai truédce vén
nan phishing. Mé&c du vay, van cé mét cdch don gidn dé ban ty bdo vé |dy minh: khéng bao gio
click véio mét birc email hay tir mét website trung gian dé dang nhép vao tai khodn tai chinh cia

minh.

Thay vao dé, hay luén s dung bookmark riéng hodic chiu khé gé déy do dia chi website 1én thanh
dia chi trinh duyét, k& c& khi ban dam chdc 100% rang bic email la hop phdp.

Cdc cong cy ty dong nhu Password Safe cling cé thé tro giop phdn ndo. Tuy nhién, d& chéng lai
giéi phisher tinh qudi, phuong dn bdo vé 18t nhat ma ban ¢é van la... chinh ban.

Trong Cém



