THO THUAT CHONG LOI BAO MAT “ZERO-DAY”

Céc 18i “zero-day” ngdy cang phé bién ma nguy hiém hon la ching lai hién dién trong cac phan
mém duoc su dyng khd réng rdi nhu Microsoft Excel, Word hay Internet Explorer.

L5i "zero-day" l& thudt ngir dung dé chi nhiing 16i bdo mét nguy hiém c6 thé bi khai thac bang cac
doan mé hay chuong trinh va hodn toan chua duoc vé 16i tr nha sén xuét.

Ngudi dung sé& la nhitng nan nhén chinh khi céc 16i “zero-day” duoc cong bé trén cac website
hacker va bi khai théc. Tuy nhién, ta ciing c6 thé bdo vé hé théng cia minh khi c6 1i “zero-day”
truée khi nha sdn xudt phdt hanh bén va 16i chinh thée. Sau day la nhiing dé nghi thay déi va
néing cdp hé thdng dé tranh bi khai thac khi c6 16i “zero-day”:

1. Internet Explorer 6 tr& vé truéc la cdc phién bén "day 16i" bdo mat, trong dé cé céc 16i "zero-
day". Khéng cé chuong trinh, phdn mém ndo khéng c6 16i, tuy nhién, Internet Explorer 6 vén da bi
nhiéu 18i nguy hiém hodc do 58 lvong ngudi st dung rét Ién nén né da tré thanh myc tigu hép dén
cho nhirng ké tén céng c6 chd dich. Nang cdp 1&n phién ban Internet Explorer 7 la lya chon thich
hop hodic sv dung FireFox, Opera hay Avant Browser la nhitng lya chon luén réng mé cho nguei
dung.

2. C8 gdng thay d&i théi quen s dung cdc phdn mém da bi cong bd 16i "zero-day" ma chua cé
bén va 16i. Nhiing phén mém mién phi déi khi lai hogt déng 6t khong thua gi céc phén mém
thuong mai. Cdc chuong trinh cda Foxit Softwares cé thé hién thi va xu ly 18t véi cdc tap tin dinh
dang PDF hogc
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OpenOffice s& la gidi phép t6t di véi viéc soan thdo vén bén (thay theé Word), bang tinh (thay
Excel) ... Ban c6 thé dé dang tim kiém thdy nhiing "nha hdo tam" cung cdp céic phén mém mién
phi v&i nhiing tr khéa don gidn nhu: "free PDF reader" hay "free editor" trén nhirng céng cy tim
kiém nhu Yahoo, Google réi tim ra phén mém thich hop nhét véi myc dich so dung cda minh.

3. Kich hogt chirc néing ty déng cép nhét cho Windows va cho bét ky chuvong trinh néo ¢é tinh
ndng cdp nhat. Céc bdn cép nhét vé 16i chua hdn da chdng lai duoc nhirng 16i "zero-day" méi
nhét, nhung né s& ngén chén nhiing ké tén cong khai théc céc 16i ¢ hon vi s& ¢6 rét nhiéu nguoi
dung chd quan khéng quan téam dén viéc tdi céc ban va [6i.

D3&i véi Windows, vao Automatic Updates trong Control Panel réi thay ddi thanh "Download
updates for me, but le me choose when to install them" (Téi céic bén va 16i nhung dé t6i quyét dinh
khi ndio cai dat ching).

Da&i v&i cdc phdn mém khéc, ciing khdng khé dé tim ra chic néng céip nhét. Vi dy véi trinh duyét
FireFox ta vaio Tools - Options - Advanced va chon thé Update. Tuong ty nhu trén, tiép theo chon
"Ask me what | want to do as the standard course of action when Firefox finds updates". Hodc déi
khi ban phdi tim thd céng nhu trinh Adobe Reader, ban sé& tim thdy phan cé&p nhét trong menu
Help sau dé chon nit Preferences.

4. Lya chon nhitng chuong trinh antivirus hogic céc trinh bdo vé cho PC ¢6 chic néing phén tich va
ong phé dé bdo vé hé thdng trudce nhirng 16i chua biét dén. Tinh néng nay ¢ trong Panda
Antivirus v&i cdng nghé TruPrevent, ngé&n chdn va chéng virus ciing nhu cac nguy co bdo mét khéc

chua dvoc dinh danh.

5. Bdo ddm rdng tuong lba (firewall) luén luén & ché do thoi gian thyc (real-time) trén hé thng
cba ban. Tuong lta s& bdo vé hé théng truée spyware, sdu mdy tinh ... va quét céc yéu diém trong
hé thdng dé bdo vé ching. Windows XP da tich hop sén tuong Iba & mic tvong ddi dsi véi nguoi
dung trung binh. D& kich hoat, ta vao Control Panel, m& Security Center va nhéin vao Windows
Firewall. Céc hé théng cao cdp c6 thé lya chon nhitng tvong 1¢a manh mé hon nhu BlackICE,
ZoneAlarm.

6. Han ché& quyén han nguoi dung sé& la céch hay khi hé thang da bi khai théc i 16i bdo mét.
DropMyRights la tién ich nhd va hodn toan mién phi s& cung cdip khd ndng thiét I&p quyén han cho
hau hét céc chuvong trinh.

7. Luén ludn cap nhét nhitng thong tin vé [8i bdo mat méi nhdt dé 6 thé ty bdo vé minh hodc c6
nhiing gidi phép thich hop. Tham khdo thém Zero-day Tracker cda hdng bdo mét eEye Digital
Security.
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