LAM THE NAO BE GO BAO SPYWARE VA ADWARE

Trudce

Truéc tién, ban nén tim hiéu Spyware la gi va cé bao nhiéu logi chuong trinh spyware trén web
da. Phan l6n ching xuét hién théng qua két nai Internet (trén nhiing site ma ban da vao) dé quéang
céo cho mét 58 dai ly hodic chuong trinh ndo d6. D6 chinh la céc spyware va phén 16n la ching vé

hai.

Nhung trong mét chirng myc ndo dé, cac ing dung spyware ndy gui nhiing théng tin cé nhén cho
ngudi cai dat ching vé nhitng thao tac ban phim hay & hon nra la password va user cia céc tai
khodn. Truong hop phd bién nhét la 18y s8 tai khodn cla céc thé tin dung. Vivdy spyware s& tré
nén khé nguy hiém néu ban khéng cé duoc cdc bién phdp chéng lai.

Mét vai théng tin vé spyware

- CoolWebSearch dya vao mét sé 16 hdng bdo mdt trong Internet Explorer. N6 redirects toan b

luu lvong web t6i céc site cy thé.
- DyFuCa redirect todin bé céc trang 18i ca IE t6i nhirng dia chi web cy thé.

N&u chi nhu véy thiné khong thyc sy nguy hiém cho mdy tinh, nhung ban dirng nhdm. Ching ¢6
thé tdi l&n cdc tai nguyén hé thdng va dé dang “qudy phd” ngudi ding mdy.

Ban hodan todan c¢é thé trénh duoc spyware chi don gidn bdng céch cai dét cde ¢ng dung thyc sy
déng tin cdy. Nhirng chuong trinh khéng ddng tin thuong dé an spyware trong géi cai dat, vi dy
nhu Kazaa, BearShare, WeatherBug va phién bédn méi nhdt cda BSP. Hay vi dy dién hinh nhét la
chuong trinh béo vé chéng sao chép cia Sony vira bi dinh liu véio vy su dung spyware trong bd

cai.

Logi spyware khdc thi rét phd bién trong céc thanh céng cy st dyng trén Internet Explorer (& day
t6i khéng dé cép t61 Google Toolbar va Yahoo). Cé rét nhiéu dich vy ngodi viéc “gidp ban” mét
téc dung gi dé (nhu doc mail va théng bao mail, thém chi la ngan chan spyware), thi ching ciing
gui cac di liéu trai phép vao Internet. N6 bao gém nhiing théng ké vé luu lvong, céc file trong
mdy hay ¢ng dung ma ban su dung.

Hay cé loai spyware khdc chi don gidn la chay céc popup windows trong céc thoi diém cy thé, vi



du nhv gui cdc cénh bdo “You have a virus. Go to |(....) in order to remove it” (Mdy ban ¢é virus.
Hay vao (...) d& g& bd ching) hay ciing c6 thé nhu vi dy hinh dusi (théng béo vé gio hé théng
chay sai)

Ban hdu nhu chéc chén sé& bi “dinh” spyware néu:

- Khéi déng Internet Explorer ra trang chd ma ban khéng hé thiét lap

- Trinh duyét chay chém hon binh thudng

- Trinh duyét thuong xuyén bi chuyén t6i mét trang khéc khong theo yéu cdu cda ban.

- Nhén duoc céce thong béo dinh ky cho biét vé cac véin dé bdo mét, virus hay don gidn chi la
qudng cdo cho mét site hay sén phdm ndo dé

Ban nhéan ra mdy tinh minh c6 nhiém mét trong céc trang théi trén va cdm thdy lo du2 Bung voi lo
ldng var héy doc tigp d& xem lam thé nao dé gidi quyét duoc céc spyware dé, day khéng phdi la

mot nhiém vy qua khé.

Truéc tién, ban nén st dung Mozila Firefox d& c6 the luét web mét cach an toan. Ching gén nhy
da dugc fix rét nhiéu 16 hdng c6 thé cho phép spyware xam nhdp mdy tinh cda ban.

Sau dé, ban nén kiém mét vai cdng cy “tdy ué”. Ching lam viéc bdng céch khéi chay ting chudi
trong hé thdng cda ban va bét gitr lai bat c& yéu cdu hay hoat dong bét thuong ndo cé thé gay hai
cho may tinh (théng qua céc kiu virus, spyware da duoc dinh nghia). D6 ciing la ly do tai sao s&
t6t hon néu ban chiu khé update céc chuong trinh mét cach thuong xuyén (thédm chi la hang
ngdy); ban cdn cé mét ban danh séch méi nhat vé& cac kidu virus, spyware... Téi dua ra hai logi
céng cu sau ban ¢6 thé st dung cuing nhau.

1, SpyBot Search&Destroy la mét cong cy manh dé tim kiém va g& bd bét c& logi adware va
spyware ndo da dinh nghia. Ban c6 thé download né tai dia chi http://www.spybot.info/. Né
chay hang nghin bot check, ngodi ra con ¢é céng cy mién dich cho hé théng, block toan bs phan
mém nguy hiém d& duoc dinh nghia. D& lam duoc diéu nay, ddu tién phdi quét hé théng cda ban,
sau d6 vao Immunize & phan khung bén tréi va thiét 1ap nhu sau:

2, Mét céng cu cing manh khong kém dé la Ad-aware SE Personal. Ban ¢6 thé download né tai
dia chi http://www lavasoftusa.com/. Céng viéc cda né ciing gidng nhu SpyBot nhung c6 thém
mét vai tinh ndng mé réng thém nhu quét file hé théng (hoat déng nhu mét chuong trinh diét virus)

D& bdo v& 18t nhdt, manh nhét ban nén st dyng cung loc hai chuong trinh trén. Tho vi hon niva la
céc san phan cda hai chuvong trinh nay déu la phdn mém mién phi, vi vay ching cé thé st dyng
ma khéng phdi trd béat ky khodn phi néo.






