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Trước tiên, bạn nên tìm hiểu Spyware là gì và có bao nhiêu loại chương trình spyware trên web
đã. Phần lớn chúng xuất hiện thông qua kết nối Internet (trên những site mà bạn đã vào) để quảng
cáo cho một số đại lý hoặc chương trình nào đó. Đó chính là các spyware và phần lớn là chúng vô
hại.
 
Nhưng trong một chừng mực nào đó, các ứng dụng spyware này gửi những thông tin cá nhân cho
người cài đặt chúng về những thao tác bàn phím hay tệ hơn nữa là password và user của các tài
khoản. Trường hợp phổ biến nhất là lấy số tài khoản của các thẻ tín dụng. Vì vậy spyware sẽ trở
nên khá nguy hiểm nếu bạn không có được các biện pháp chống lại.
 
Một vài thông tin về spyware
 
- CoolWebSearch dựa vào một số lỗ hổng bảo mật trong Internet Explorer. Nó redirects toàn bộ
lưu lượng web tới các site cụ thể.
 
- DyFuCa redirect toàn bộ các trang lỗi của IE tới những địa chỉ web cụ thể.
 
Nếu chỉ như vậy thì nó không thực sự nguy hiểm cho máy tính, nhưng bạn đừng nhầm. Chúng có
thể tải lên các tài nguyên hệ thống và dễ dàng “quậy phá” người dùng máy.
 
Bạn hoàn toàn có thể tránh được spyware chỉ đơn giản bằng cách cài đặt các ứng dụng thực sự
đáng tin cậy. Những chương trình không đáng tin thường để ẩn spyware trong gói cài đặt, ví dụ
như Kazaa, BearShare, WeatherBug và phiên bản mới nhất của BSP. Hay ví dụ điển hình nhất là
chương trình bảo vệ chống sao chép của Sony vừa bị dính líu vào vụ sử dụng spyware trong bộ
cài.
 
Loại spyware khác thì rất phổ biến trong các thanh công cụ sử dụng trên Internet Explorer (ở đây
tôi không đề cập tới Google Toolbar và Yahoo). Có rất nhiều dịch vụ ngoài việc “giúp bạn” một
tác dụng gì đó (như đọc mail và thông báo mail, thậm chí là ngăn chặn spyware), thì chúng cũng
gửi các dữ liệu trái phép vào Internet. Nó bao gồm những thống kê về lưu lượng, các file trong
máy hay ứng dụng mà bạn sử dụng.
 
Hay có loại spyware khác chỉ đơn giản là chạy các popup windows trong các thời điểm cụ thể, ví



dụ như gửi các cảnh báo “You have a virus. Go to (….) in order to remove it” (Máy bạn có virus.
Hãy vào (…) để gỡ bỏ chúng) hay cũng có thể như ví dụ hình dưới (thông báo về giờ hệ thống
chạy sai)
 
Bạn hầu như chắc chắn sẽ bị “dính” spyware nếu:
 
- Khởi động Internet Explorer ra trang chủ mà bạn không hề thiết lập
 
- Trình duyệt chạy chậm hơn bình thường
 
- Trình duyệt thường xuyên bị chuyển tới một trang khác không theo yêu cầu của bạn.
 
- Nhận được các thông báo định kỳ cho biết về các vấn đề bảo mật, virus hay đơn giản chỉ là
quảng cáo cho một site hay sản phẩm nào đó
 
Bạn nhận ra máy tính mình có nhiễm một trong các trạng thái trên và cảm thấy lo âu? Đừng vội lo
lắng và hãy đọc tiếp để xem làm thế nào để giải quyết được các spyware đó, đây không phải là
một nhiệm vụ quá khó.
 
Trước tiên, bạn nên sử dụng Mozila Firefox để có thể lướt web một cách an toàn. Chúng gần như
đã được fix rất nhiều lỗ hổng có thể cho phép spyware xâm nhập máy tính của bạn.
 
Sau đó, bạn nên kiếm một vài công cụ “tẩy uế”. Chúng làm việc bằng cách khởi chạy từng chuỗi
trong hệ thống của bạn và bắt giữ lại bất cứ yêu cầu hay hoạt động bất thường nào có thể gây hại
cho máy tính (thông qua các kiểu virus, spyware đã được định nghĩa). Đó cũng là lý do tại sao sẽ
tốt hơn nếu bạn chịu khó update các chương trình một cách thường xuyên (thậm chí là hàng
ngày); bạn cần có một bản danh sách mới nhất về các kiểu virus, spyware… Tôi đưa ra hai loại
công cụ sau bạn có thể sử dụng cùng nhau.
 
1, SpyBot Search&Destroy là một công cụ mạnh để tìm kiếm và gỡ bỏ bất cứ loại adware và
spyware nào đã định nghĩa. Bạn có thể download nó tại địa chỉ http://www.spybot.info/. Nó
chạy hàng nghìn bot check, ngoài ra còn có công cụ miễn dịch cho hệ thống, block toàn bộ phần
mềm nguy hiểm đã được định nghĩa. Để làm được điều này, đầu tiên phải quét hệ thống của bạn,
sau đó vào Immunize ở phần khung bên trái và thiết lập như sau:
 
2, Một công cụ cũng mạnh không kém đó là Ad-aware SE Personal. Bạn có thể download nó tại
địa chỉ http://www.lavasoftusa.com/. Công việc của nó cũng giống như SpyBot nhưng có thêm
một vài tính năng mở rộng thêm như quét file hệ thống (hoạt động như một chương trình diệt virus)
 
 
Để bảo vệ tốt nhất, mạnh nhất bạn nên sử dụng cùng lúc hai chương trình trên. Thú vị hơn nữa là
các sản phẩn của hai chương trình này đều là phần mềm miễn phí, vì vậy chúng có thể sử dụng
mà không phải trả bất kỳ khoản phí nào.
 



 
 
 
 


