GIOI THIEU VE DIEU KHIEN TOAN VEN TRONG WINDOWS VISTA

Khi cé

Khi céc chuyén gia phdt trién phdn mém tai Microsoft bét tay vao xay dyng phién bén méi nhét
cba hé diéu hanh, Windows Vista, ho da bét tay vao dé xédy dyng sao cho né la mét phién bén
bdo mét t8t nhdt ti trudc dén nay cda Windows. Mét trong nhitng chire néing dugc cai dat sén
bén trong Windows Vista lam cho né tr& nén an toan hon dé la diéu khién toan ven WIC
(Windows Integrity Control).

Muyc dich cda WIC la d& béo vé céc ddi tuong, cho du ching la céc file, mdy in, pipe duoc dét tén,
registry key khdi céc ké tdn céng, malware hodc tham chi la céc 16i cda ngudi dung. Khdi niém
WIC duoc dya trén viéc thiét Iap tinh ddng tin cdy cda cdc ddi tvong khéc nhau va vige diéu khién
twong tdc gitra cdc déi tvong dya vao tinh todn ven cia ching.

Cdc mic toan ven cba WIC la mét diéu khién cé tinh bét buéc va céc diéu khién duoc st dung dé
ghi dé nhu sy cho phép cia file va folder NTFS ma cdc quén tri vién da rét than thudc. Déi tuong
chinh cla WIC la bdo ddm rdng chi céc ddi tvong ¢ mie todn ven bdng hodc hon véi ddi tuong
muc tiéu méi duoc phép tuong tac véi né. VE bdn chét, néu mét déi tvong ndo dé kém tin tudng
thi né s& bi ngén chan hanh déng hodc viéc tvong téc véi céc dbi tuong tin cdy hon.

WIC déng vai trd chinh cho nhitng cho phép binh thudng. Diéu dé nghia la cho du mét file hodic
qud trinh ndo dé cé sy cho phép diéu khién hoan chinh véi dgi tugng khéc, nhung néu file nay
hodc qué trinh ndry cé mic todan ven thép hon déi tvong ma né dang ¢ géng tvong tac véi thi
WIC s& ghi dé sy cho phép va tuong téc sé bi tir chéi.

Viéc xdc dinh tinh tin cdy bang sv dung WIC
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bé kiém sodt duoc cac tuong tac gitra céc dbi tuong, Windows truéc tién phdi xac dinh duoc sy
tin cdy hodc mic toan ven cla méi déi tvong. WIC s& gén mét trong séu mic todn ven sau cho

moi mét dai tuong:

e Khéng tin céy — Céc qud trinh duoc dang nhdp ndc danh s& ty dong bi chi dinh nhu mét qua
trinh khéng tin cdy.

* Thap — Mic todn ven thép la mic duoc st dung méic dinh cho tvong téc véi Internet. Khi Internet
Explorer su dung trong trang théai mac dinh, ché d6 dugc bdo vé, tét cd cdc file va qua trinh két



hop véi né duoc gan cho mic toan ven thdp. Nhiéu folder nhu Temporary Internet Folder ciing
méic dinh bi gén cho mic toan ven thép.

® Trung binh — M{c trung binh ld m&c ma héau hét cdc d6i tvong s& duoc s dyng. Nhirng ngusi
dung chudn nhdn duoc mic toan ven trung binh nay va bét ky déi tvong ndio khéng rd rang trong
viéc chi dinh cho mdc todn ven cao hon hay thép hon déu duoc gén méc dinh mic trung binh
nay.

* Cao — Cdc quén tri vién duoc cho phép cé mic todn ven cao. Diéu ndy bdo dém rdng céc quén
tri vién c6 khd ndng tuong téc va cé thé thay déi ddi tvong da géin mie toan ven thdp hodic trung
binh nhung ciing ¢4 thé thyc hign hanh déng trén cac dsi tuong khdc véi mét mie todan ven cao,
nhitng hanh déng nay khéng cé déi véi nguoi dung chudn.

® Hé théng — Nhu t&n ham y cda né, mic todn ven hé théng duoc danh riéng cho hé thdng. Nhéan
Windows va cdc dich vy bén trong 16i duoc cho phép & mic ndy. Mie ndy la mc cao hon mic
cao cba cdc qudn tri vién dé bdo vé cdc chire ndng khdi bi &dnh hudng hodc bi t8n thuong.

® B cdi — M bd cai la mét truong hop ddc biét va [a mc toan ven cao nhét. Hiéu lyc cia né
bdng hodic cao hon tét cé cdc mic toan ven WIC khdc, cdc déi tuong da duoc gan cho mic nay
c6 thé Uninstall t&t c& d6i tvong khdc.

Bding viéc thiét lap méic dinh mic toan ven trung binh cho nguoi dung chudn va cho tét cd cac dai
tvong khéng duoc gén nhén, Vista bdo vé phén 16n d&i tuong trén mdy tinh trénh bat ky anh

hudng ndo cla cac méi de doa i Infernet.

Ciing gidng nhv vdy, céc qudn tri vién cé nhiéu quyén vu tién hon nguoi dung chuén va duoc
hoat déng tai mc todn ven cao, nhén hé diéu hanh va céc chie nang 16i véi mic todn ven cao
hon, viéc bdo ddm réng mét qudn tri vién vé tinh hodic tai khodn cba quan tri vién cé thé khéng
&nh hudng bét loi dén hé thong [5i.

Dé I&p lai, cdc mic toan ven WIC va diéu khién ciing gidng nhu sy cho phép folder va file NTFS.
Sy khéc nhau chinh & déay la nhitng cho phép NTFS la céc diéu khién duoc si dung trong khi mic
toan ven WIC la diéu khién cé tich chdt bét budc. Vé co bdn, céc ddc quyén va sy cho phép truy
cép file va folder duoc gan béi dsi tvong s& hiu hodic mét qudn tri vién trong khi méc toan ven

WIC duoc chi dinh bdi hé diéu hanh.

Khi b&n méc trén duoc st dung it trong thyc 1€, thi sy khéc nhau gitta mic thdp va méc trung binh
la & chd chie ndng cda WIC. Viéc bd sung cdc diéu khién cé tinh chét bét buse duoc st dung
nhiéu hon la dya vao nguoi dung hodic quén tri vién hién nhién da cho thdy véin dé bdo mat tét
hon tai tat cd cdc mie. Nhung khd ndng dé ¢6 lap céc file va qua trinh tir Internet va bdo vé mday
tinh chéng lai malware trong Internet l& mét trong nhirng ly do chinh cho sy t8n tai cda WIC.

Bdo vé Vista khdi cac méi de doa trong Internet



Trong khi nguoi dung chuén duoc hoat déng & miéc toan ven trung binh va quaén tri vién duoc
hoat déng trong méc cao thi WIC thira nhén réing Infernet va cdc file hodic qué trinh lién quan dén
né hodn toan khéng déng tin va méic dinh gan ching & mic toan ven thép.

Khi ngudi dung nhén duoc emai ¢6 lign két dén mét website nguy hiém (loai email ma ching ta
can phdi xéa) va ngudi nay lai nhdn chudt vao né, website hiém déc nay cé thé cai dat mét hay
nhiéu logi malware nguy hiém vdio mdy tinh cla ngudi ndy. Malware s& copy chinh bén théan né
dén nhiéu vi tri khdc trén & cing va thay déi Registry key dé bdo dam né duoc t6n tai lién tyc. Mat
khdc né ciing c6 thé thay ddi hodic xéa file hodc thyc thi qué trinh dé tién hanh cac hanh déng
nguy hiém.

Trong Windows XP hodic céc hé thdng ci, rét khé khdn dé c6 the bdo vé hé theng dsi véi malware.
Con véi Windows Vista, moi th lién quan dén Internet duoc hogt déng tai mic toan ven thép,
malware s& khong thé thay ddi, xéa hodic tvong téc véi bét ky thi gi trong hé thang.

Su dyng ché dé béo vé

Ty déng d&t méc toan ven thdp trén Internet Explorer dang hoat déng trong ché dé bdo vé. Ché do
bdo vé da dugc néi dén nhu mét trong nhirng nding céip bdio mat dang ké trong Windows Vista va
trong Internet Explorer 7. Khi ch& d6 bdo vé dugc bét thi moi chirc ndng trong Internet Explorer s&

méc dinh duoc gan véi mic toan ven thép.

Nhiéu trang web c6 thé khdng chay ding chic néing han ché duoc dét trong ché do bdo vé. Ban
hodn todn c6 thé vao tab Security trong Internet Options dé bd chon tuy chon ‘Enable Protected
Mode'. Viéc lam ndy s& xéa bd hdu hét cdc tinh ndng béo vé cda Vista da cung cdp dé chéng lai
cdc hanh dong tréi phép va nguy hiém thong qua Internet. Tuy nhién ching t6i khuyén ban nén dé
ch& dé bdo mét trong trang thai “On”.

Khi hogt déng kinh doanh, khé néng cho phép hodic vé hiéu héa ché d6 béo vé la van dé can lam,
véin dé nay duoc g& bd bdi s dung Group Policy. Déi véi ngudi dung don 1€ thi viéc vé hiéu héa
ché& d6 bdo vé& dé truy cap vdo cdc trang ma cé cée véin dé duoc st dung nhiéu, don gidn chi bdng
céch thém cdc trang ndy vao ving bdo mét tin cdy trong Internet Explorer. M&i mét ving bdo mét
trong Internet Explorer déu ¢6 cdu hinh bdo mét duy nhat va ving tin céy hoat déng véi ché do
bdo vé da bi vé hiéu héa mét céch mac dinh.

S& dung ICACLS d& quan sét cdc mic todn ven

Mét trong nhirng véin d€ ma céc quan tri vién gdp phdi khi gidi quyét céc véin dé sao cho ding va
sy cho phép trong méi truong Windows dé tim ra céc van dé ma ai dé dang truy céip. N&u mét
qué trinh ndio dé bij that bai thi mét file s& khong duoc thyc thi hodc ngusi dung khong the ghi div
ligu vao folder, mét trong nhiing phuong phép x& ly sy ¢8 ¢6 thé la kiém tra méc toan ven WIC
cba déi tvong trong cédu hdi va déi tvong dang cé géng hanh déng dé xdc dinh cé6 WIC ndo an
sau hay khéng.



Windows Vista khéng cung cdp chic néing dé ban cé thé quan sét hodic thay déi mic todan ven
cUa mét dai twong. Tuy véy, tién ich dong lénh ICACLS s& hién thi cdc néi dung clia CAL ciing nhu
céc nhdn bat budc. Cac déi tvong khong duoc gan rd rang mét nhén s& ty déng duogc chi dinh
m{c todn ven trung binh, mdc du vay nhéan todan ven trung binh s& khong hién thi viéc st dung
ICACLS bdi viné duoc ham y va khéng dit khodt.

D& s dung tién ich ICACLS, truéc tién ban phdi mé mét cba s6 lénh. C6 mét s& céic chuyén tigp va
c0 phdp dé s dung cong cu ICACLS. Ban cé thé c6 duoc thong tin va chi tiét trén méi tby chon st
dung ching don gidn bdng viéc danh ‘icacls’ tai ctra s6 lénh va nhdn phim Enter. Ching ta s& tap
trung vaio hai ing dung ICACLS & day.

Déau tién, quan sét méc toan ven. D& quan sét mic todn ven va cée ndi dung khéic cda danh sach
truy cdip tUy y, ban dénh icacls sau duang dan cla déi tvong muén kiém tra. Vi dy: néu ban mudn
quan sat méc todn ven cé tinh cach bat budc cda file explorer.exe thi ban danh icacls
c:\windows\explorer.exe. K&t qud s& nhén duoc nhu ndi dung trong hinh duéi.

C:\windows\explorer.exe NT SERVICE\TrustedInstaller:(F)
BUILTIN\Administrators:(RX)
NT AUTHORITY\SYSTEM:(RX)
BUILTIN\Users:(RX)

Nhu trén, méc todan ven cé tinh chdt bt buéce da gén cho file explorer.exe dugc ham y rdng né
khong duoc gén mic todan ven bét budce cy thé. N&u cé mic todn ven bét bude cy thé thi s& cé
thém mét myc nhdp nhu duéi day:

Mandatory Label\Medium Mandatory Level

Ban cdn phdi biét rang néu ban dang st dung ICACLS dé thi va xdc dinh mic toan ven bét busc
duoc s dung dé xdc dinh déi tuong tuong téc trong WIC, con néu khéng cé nhéin bét budc nghia
la né duoc gén cho mic trung binh m&c dinh.

Hodn todan c6 thé thay d&i mét mie todn ven cda ddi tvong bdng viéc s dung ICACLS. D& lam
diéu nay, mét nguoi dung phdi duoc gan SeRelabelPrivilege. D& thay dai mic toan ven cda mét
dai tuong, ngudi dung can phdi c6 tham quyén dé thay dai cling nhu ¢ duoc quyén sé hiu clia
dsi tuong myc tigu. Mién la céc déic quyén nay thda dang thi ngudi ndy cé thé thay ddi hodic nang
m{c todn ven cla mét di tvong. Mdc du vay, ngudi dung khéng thé thigt lap ddi twong dén mic
toan ven cao hon ngodi thdm quyén.

Véi viéc thira nhén ¢6 su cho phép ding dén va déic quyén, ban cé thé thay d&i mic todn ven cda
mét ddi tvong véi cong cu ICACLS bdng viéc dénh icacls /setintegritylevel H| M| L. Nhéin & cusi H,

M hogic L tvong Gng dugc gan mie todn ven cao, trung binh va thép.

An toan hon véi WIC



Khi néi dén viéc bdo mat di liéu trén mdy tinh Windows, mét trong nhirng bién sé khong the dy
dodn va khéng thé diéu khign duoc d6 |a thanh phén con ngudi. Ngay nay, céc t6 chie da bét
dau nhéan ra rdng, ngudi dung khéng thé phy thude vao viéc phén logi hop thie va mé héa thong
tin nhay cdm vivéy cé mét xu huéng dang phét trién mé héa dia trén céc thiét bj tinh todn di dong
d&c biét va g& bé cac bién.

WIC cing hoat déng tvong ty. Ngudi dung cé khé néng quén ly céc file/folder var gén ddc quyén
cho phép nhém hodic cé nhén rigng 18 c6 the xem, diéu chinh, xéa hodic thyc hién céc hanh dong
cba ho. Mdc du vay, céc diéu khién truy cdp tuy y van phdi dua ra céc théng bdo héi dé dédm béo
chdc chén ngudi dung dang thyc hién hoat déng dé.

Cé nhiéu sy cdi thign c6 thé duoc tao ra, vi dy: viéc cung cdp sv qudn ly va céng cu cdu hinh t&t
hon céng cy dong lénh ICACLS. Bdo mét dugc cung cdp bdi WIC la khéng hoan hda nhung né 6t
hon ch& d6 bdo mét cda cac phién bdn Windows truéc dé va né béo vé hé théng Vista tranh duoc
nhiéu mdi de doa c6 thé dnh hudng dén Windows XP, Windows 2000 hodc cdc hé diéu hanh
trudce dé.



