HACKER KINH TE HOAT DONG NHU THE NAO?

D6 la the gidi cda nhirng cha

D6 la thé gidi cla nhiing chat room, nhirng malware va céc k& hoach phishing tinh vi. Hogt déng
bén trong cda ching ra sao?

Khi TJX ra doi ngay 17 thdng 1 ndm 2006, cdc hé thdng mdy tinh luu try di liéu lién quan dén thé
tin dung, thé ghi no va cdc giao dich mua bén bi phd hogi. Nguai ta néi rdng ching da bi hack tir
thang mudi hai. Céc nhén vién bdo mat & Visa ghi nhén hoat déng [ra déo chiém doat thé tin
dung, thé no lién quan dén thudc tinh TJX ngay cang tang, nhu & cac cua hang T.J. Maxx,
Marshalls, HomeGoods tir gitra thdng muoi mét. Cé nghia la ban hodn todn cé thé trom dir ligu
nguoi dung trdi ndi trén Internet dé ban cho thi truong den qua website va chat room, it nhét trong
hai thang hogic hon.

Hacking béy gi¢ khéng con la trd choi cda tré con. N6 da tré thanh hinh thiéc kinh doanh lén. Cac
thi truong den tryc tuyén séi dong véi div ligu thé tin dyung &n trém, ma s& bdng ldi xe. Va
malware, chuong trinh cho phép hacker khai théc diém y&u bdo mét trén phdn mém thuvong mai
la cong cy hét ste ddc lyc cla gidi tin tdic. Hoat dong khing bé trd nén cé 18 chire cao. Ching
dung céc hé théng thanh todn mang ngang hang nhu mua ban trén eBay ma khéng so bi phat
hién khi lam viéc véi nhau.

Hacker déc l&p vén con, nhung Cuc diéu tra lién bang My FBI nhan thdy hoat déng t6i pham ¢6 t6
chire la mot phdn trong cdng déng hacking, nhét la & Trung Déng. “Hacker ludn sén sang bé khéa
mdy tinh, thu thép di liéu cé nhan va bén ching di nham kigm loi”, Chris Stangl — thanh tra 6
pham khing bé cda FBI, don vi ding thi ba sau b phén Chéng khing bé va Tinh bdo néi.

V& ra duoc bic tranh todan cénh vé tin tdc kinh 18 khéng phéi dé dang. D6 la the gidi ngém séi
déng nhung khéng phdi ai ciing nédm bét duoc hét ching. Tir céc ngudn bén trong va bén ngodii

“lvom lat” duoc, ban chi cé thé phéc thdo duoc phdn ndo vé the gisi nay.

Phuong thic tryc tiép



“Béy gio khong con la thoi hacker tén céng dé chi ra 16 héng trén Net. Ching tao cdc malware
tinh vi véio myc dich thuong mai va loi nhuén”, Maffret cda eEye.

Mt 58 hacker s dung phuong thic tryc tiép theo kigu tén cong doi tién chudc. Ké t6i pham xém
nhép vao mdy tinh cda céng ty bdng malware va mé héa div liéu trong cdc méy tinh. Tigp theo
ching dua ra yéu cau cong ty phdi ndp tién chudc méi c6 duoc khéa gidi ma. Hinh thic nay rét
phd bién & Nga. Uriel Maimon, chuyén gia nghién ctu b phén khach hang cda RSA, héng béo
mdt hién thuéc s& htu cia EMC néi rdng, anh thdy nhan nhdn céc kiéu tdn céng nhu thé trong 5
théng qua.

Nhung tén céng tryc tiép khong phdi la hinh thic phd bién nhét, vi ching khé mao hiém. Tryc
tigp, tc la “cé sy két ndi tai chinh thdng gira nan nhan va téc gid hay ngudi sé hiru malware” -
David Dagon, chuyén gia nghién céu & Trung tdm Bdo mét thong tin Georgia Tech phén tich. Hinh
thc phd bign hon la thi truong dir liéu den. Website tryc tuyén nhan nhdn trén Internet, la noi dién
ra cdc hoat déng mua bén nhén nhip ma s& thé ghi no, thé tin dung, tén chd thé, gid tri kiém
ching thé, méd ba hodic bdn con s8 dung dé€ xdc nhan thé.... Jeff Moss, quén ly “The Dark
Tangent” va déng thei la sang lé&p vién cda Black Hat, héng nghién ctu ddo tao bdo mét (s& htu
bdi cha dé cia Informationweek CMP) néi réing anh biét c6 mét 18 chire khing bé & chéu Au méi
ndm kiém duoc nua trigu do la tir viéc mua bén co s& di liéu va danh séch tén khéch hang.

Théng tin trén thé tin dung hdu hét duoc bén ra véi s6 luong 1én. Khi mua, chdc chén ban s&
khéng mudn cé ting cdi riéng & ma phai la mét tép hop, mét 16, mét nhém. Béi vi bét ky ai ciing
c6 thé hdy bd hodc tham gia vao s tién bdi thuong gian lan. Mdc du mét s& website 6 dua ra
danh séch gid cd, nhung théng tin trén thé co ban duoc bén it nhdt & mic 1 déla/thé, tuy thude
vdo chét lvong dir liéu.

Nhing ké trém thé tin dung ty goi minh la “carder” va thuong thd phan mém déc hai cda ching
qua chat room trén IRC, dién dan céng cdng hay dién dan riéng véi nhiing cdi tén nhu
CardersMarket hay Carder.info, thém chi c& cdc website mua ban dién o tréng rét binh thuong,
vd hai. Hacker hay carder l&io luyén thuong gén lién véi céc IRC rigng, duoc mé héa va cé mét
khau béo vé.

Dién dan c6 tén CardingWorld.cc véi hon 100 000 bai viét tr 13 nghin thanh vién déng ky, héu
hé&t dén tr Nga. Con khu vyc néi tiéng Anh trén website ludn dé cdp dén Ngén hang quéc gia My
(Bank of America), Ngan hang Fidelity Bank, PayPal, théng tin thé tin dung dén tr khép noi trén
the gidi, céc thé qua hop 18 va dich vu chuyén van an todn véi s6 luong tién lén. Hau hét nguoi
mua ké ban trén dién dan déu yéu cdu céc giao dich, dé nghi dién ra trén message riéng tv trong
hé théng bdng tin hay tin nhan tc thai ICQ.

Hay nhu website Dumps International, cung cdp thé tin dung, trang bi d& ma héa va s dung thé



tin dung cing nhu mé s& bdo mét xa hdi (Social Security number), ngay thang ném sinh, t&n thoi
con gdi cla me, mé& s& PIN ngdn hang, céc bén vé 16i cia “két xudt” thé véi ma s& thé, tén chi thé,
ngdy thang hét han. Gid cd phdi trd cho mét ma s8 thé cé thé lén téi 40 dé la/mét thé tigu chuan
va 120 db la/mét thé “c6 chir ky”. N&u mua theo 16 100 thé gid c6 thé ha xudng con 30 db la/thé.

Thoi gian 6n tai trung binh cho céc website nay la khodng 6 thang truéc khi ching bj dinh huéng
lai trong proxy server méi va ¢6 sy can thiép cba phép luét. TalkCash.net, website hoat déng cho
t&i mua hé n&m ngodi con cung cép médt danh sdch céc “ripper”, nhitng ngudi tham gia véo
thuong truong nhung khong ddng tin cdy, va céc hding “kiém ching”, nhiing ngudi chiing minh
rang ho c6 thé phan phéi hang héa theo cam doan.

Mt 58 18 chire khing b st dung cdc hé thdng thanh toén ngang hang nhu PayPal, E-gold dé giao
dich bdng vang va chuyén tré lai thanh tién mat tai trng quéc gia. Mét & khéc dung Western
Union d& tao cdc thanh todn. E-gold néi rdng “khéng cé kigu bd qua” cho bét c& ngudi ndo si
dung dich vy cda héng véo myc dich t6i pham. Con gidm déc bdo mat théng tin cda PayPal,
Michael Barrett cho biét hding thuong xuyén lam viéc véi 16 chire phép luat khi ¢ bét ky ddu higu
ndo chi ra rdng cé hoat déng 16i pham xudt hién.

Hoat dong chuyén tién thuong rét nguy hiém vi hacker ludn rinh rép tim cach chiém doat. Néu s&
luong tién lén, tir hon 10 000 d6 la tré lén, nén théng béo cho ngdn hang biét dé theo dai. Cdc
giao dich 16n c6 thé bi hacker téch nhé ra nhu khi khach hang thanh todn tién mua tivi plasma,
xam pham s luong 16n tai khodn iTunes, théng tin thdm dinh World of Warcraft va c6 tham chi

x&m nhdp cd vao cdc router.
Budn ban Malware

Mét hang héa c6 gid tri khéc trong thé giéi hacker kinh t& chinh la cac malware nhu virus, worm,

Trojan. Ching cung cdp cho tin tic duong vao dé truy nhép céc hé théng doanh nghiép.

“Hacker hy vong doanh nghiép s& phai chuéc lai di liéu cia ho” (Kaminsky) .

Mét béo cdo gan déy clda Internet Security Systems (s& hiru bdi IBM tr nédm ngodi), canh béo hién
tvong ndi lén cda nganh céng nghiép “dich vy khai théc 16 hdng” véi cdc mang sén xuét va phan



phdi tinh vi tvong ty nhu kénh sén pham hgp phép cla nganh cong nghiép mdy tinh. “Céc nha
cung cdp quén ly 156 hdng thuong mua doan ma bi 16i t thi truong den, ma héa né dé chdng xém
pham hay sao chép béat hop phdp, bdn né cho nhiing ké phat tén thy réc hang dau”.

Véi bt ky nén kinh 1& thi truong ndo, hang héa cé gid tri cao nhdt s& diéu khién méc gid cao nhét.
Hbi théng muoi hai, mét 15 héng tim thdy trong hé diéu hanh méi Vista cia Microsoft duoc tim
thdy va bén trén dién dan Web Romanian véi gid 50 000 d6 la. Raimund Genes, gidm déc cong
nghé cla hding bdo mat Trend Micro doan chéc rdng nganh céng nghiép malware kiém sodt hon
26 ty d6 la cda héing béo mét hop phép nam 2005.

Mc tién khdng 16 dé héip d&n mét s& luong 16i pham tvong duong. L6 hdng ze-ro day duoc phét
hién ndm ngodi va bdn ra véi gid tr 20 000 dén 30 000 d6 la. Zero-day la 16 hdng nguy hiém,
ludn tgo ra bién thé méi ndng cao ngay khi dugc phdt hign, va truéc khi céic hding sdn xudt cé the

vé san phdm cda ho.

Mdc du da cdnh béo vé sy nguy hiém cda ze-ro day va nhiéu 16 héng bdo mat khdc cho cdc cong
ty va khéch hang cda ho, nhung rét it 18 chie phép ludt cé thé ngén chdn duoc mét ngudi ndo dé
viét ra chuong trinh khai thac céc 16 héng ndy. Ban khéng thé cdo budc ai dé pham t6i khi “chi ra
16 héng chua dugc va trén Internet” - Marc Maiffret, séing Igp vién déng thoi la giam déc phy tréach
bd phan hacking cia eEye Digital Security néi.

Phishing leo thang

Phishing ciing dang tr& thanh hogt déng kinh doanh ngém dat hang. Spammer thuéng lung kiém
dia chi e-mail trén Web d& ban cho hacker. Con hacker dya vao dé dé tim kiém 16 héng bdo mat
c6 thé khai thac duoc, tao ra céc website phishing va néi cho nhiing ké phdt tén thu réc noi gui e-
mail phishing. Trong khi d6, carder mua théng tin &n cdp duoc tir hacker, tao thé tin dung gid, thé
ghi ng gid dé trom tién hodic ban cho nhiéu logi t6i pham khdc. Tét nhién mét hoat dong khing bé
c6 thé thyc hién duoc nhiéu viée khac.

Anti-Phishing Working Group, nhém lién hiép cda céc t8 chic cong déng v tu nhén cho rdng
cdng cy nhitng ké lra ddo phishing s dyng béay gi& ngdly cang tinh vi. Bdo cdo thdng mudi hai
cba nhém nay ghi nhén c6 hon 340 bién thé méi cia keylogger (phén mém &n cdp thong tin trén
ban phim) va Trojan hours duoc phisher st dung chi trong mét thang. Con s6 ngay tang béi “viéc
dung céc céng cu ty dong tao va kiém tra cdc bién the méi 18t hon”, béo cdo viét.

C6 khd néing, céc cong cy dé duoc sinh séi tr Déng Au véi chuong trinh phishing va co ché phat
tén thu rdc ty déng. Nhiing ké tao ra ching hau hét déu con rdt tré, chi trong la tusi 20. Mét s&
duoc dado tgo va gido dyc chinh théng, nhung s6 khéc thi khéng. Mét s& séng & nhiing dét nudce
nhu Romania, noi béng théng Internet tai cdc hé gia dinh nhiéu hon mét s6 céng ty & My. Ching
trudng thanh trén Internet tr hon 10 n&m truéce va luét phép & dé it nghiém ng&t hon nhirng noi
nhu My.

Ky thuét tinh vi khéng chi la cong cu tro lyc duy nhét cho thuong mai phishing. Thét khé tin, nhung



nhing ké lra ddo Nigeria “419” van tiép tyc cdng viéc ca ching mét cach thanh céng véi nhiéu
ngudi dung cd tin qua e-mail. Céc e-mail dé thuong bét dédu véi cau “I need your help” (Téi cén
gitp d&) va mé td hodn cdnh khién ching can luong lén tién dé cdu gitp ai dé va chuyén téi mét
nuéc ndo dé. Khodn tién dé duoc goi la “phi ndng cao” vi cé thé chiing yéu cdu nan nhén gui tién
gitp ching gidi phéng tai khodn kéch su ndo dé véi 16i hira s& boi thuong gap déi hay mét khodn
&1 16n. Con s8 419 chinh la mé t6i pham Negerian da tvrng mét thai géy sét va lam mua lam gié
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Thdang truéc, cyu thd quy Alcona County cia Michigan bi bét gitr va budc phdi thanh todan 1,2
tridu d6 la anh ta da “thyt két” va it nhét cing gui mét s6 161 ké lra ddo e-mail Nigeria khét tiéng.
H&i dong thuong mai Lién bang My dé phdi dua ra cdnh bdo nay trén website cia minh: “Néu
ban nhan duoc e-mail ndo dé néi rdng can sy gitp d& véi mét khodn tién & ngodi Nigeria hay bat
ky nuéc ndo khéc, hdy gui né téi Hai déng thuong mai (FTC) tai dia chi spam@uce.gov”.

“Pump and Dump” - Moi tin va tryc loi

Ngay 25 thdng mét, Héi déng Trao dai va Bdo mét My (Securities and Exchange Commission) da
tém mét cdu trai 21 tudi & Florida khi cdu nay phd hdy hang loat tai khodn méi gisi truc tuyén, sau
dé phai logi bé rdt nhiéu danh myc cia minh. Céc nha déu tu néi rdng Aleksey Kamardin cia
Tampa, trong khodng th&i gian 5 tudn hé ndm ngodi da kiém duoc hon 82 000 d6 la khi dung
quy cdc tai khodn bi xém hai & Charles Schwab, E-Trade, JPMorgan Chase, TD Ameritrade va
nhiéu 18 chirc méi gidi tryc tuyén khdc dé nhe nhang mua <8 phdn cda céc cong ty thuong mai.
Cdc cudc mua bdn ndy tao ra con sét do cho hoat déng thuong mai hop phdp, lam téng gid c8
phiéu. Sau dé, Kamardin bdn ra c¢8 phiéu anh ta mua truéc véi gid cao va khién thi truong ¢
phiéu sut gidm.

D6 la binh méi cla ruou cii cla “pum and dump”, mét hinh thic lira ddo 8 phigu dya trén viéc
moi tin bi mat. K& trém s& déu tu vao c8 phiéu gid ré, si dung céc tai khodn trén Cayman Island
hodic mét noi xa dét lién nao dé cé thé thigt lap an danh théng tin tai khodn. Khi ké trém mua hodic
danh cdp théng tin nhéan dang, han ta sé& thiét lap tai khodn gid mao, hodc thadm nhép tai khodn
cba ngudi khéc (nhu trong truang hop cla Kamardin) va mua sé luong 1én ¢é phiéu ré tién, ndm

gitr diéu khién gié.

Diéu ndy tgo ra tinh thé nhay cdm cho hang cung cép dich vy tai chinh. “Ho khéng muén ngan
cén hogt déng kinh doanh cda moi ngudi. Vi thé, viée tao ra céc tai khodn lira ddo nay tré thanh
mét phdn mao hiém trong hoat déng kinh doanh cda cdc hédng nay” - Marc Gaffan, giém déc
marketing cGa bd phan gidi phép ngudi tigu dung & RSA khéng dinh. Ciing nhu thé, that khé ¢6
the xem xét ky ludng trinh ty kinh doanh vi ching bi dnh hudng manh béi thoi gian. Sy cham tré
khién céc nha déu tv bi thiét hai vé tién cda va ngai ngén bé vén tiép vao cdng ty dé. Nam ngodi,
E-Trade d& gdp phéi tinh hung khé xu tvong ty khi mét mdy tinh bi tén céng, mé cua cho nhivng
ké khing b& chay pump-and-dump trén E-Trade client, dan dén hoat déng lira ddo gép phén vao
t6n that 18 triéu do la theo bdo cdo trong quy ba.

Phai lam gi truéc thyc trang nay?



New York Electronic Crimes Task Force cia Secret Service da tién hanh cuéc kham xét lén nhat
trong ndm 2002 khi khdng dinh cyu nhén vién quén tri co s& di liéu cla hang béo hiém
Prudential Insurance, Donald McNeese &n trém théng tin nhén dang, lra déo thé tin dung va rua
tién. McNeese da |y cdp cac bdn ghi trén mét co s& dir liéu cia Prudential chiva théng tin cda 60
000 nhén vién. Khi anh ta ¢& géng bén théng tin nay qua Web, Bill Moylan, cyu thanh tra cia
Cuc cdnh sat Nassau County & Long Island vén thyc hién cac nhiém vy bi mat da phat hién va lién
lac véi anh ta. McNeese gui cho Moylan khodng 20 théng tin nhén dang cda nhén vién va khuyén
anh ta nén dung né dé tao céc thé tin dung gid, mét phdn duoc gui téi nha cda McNeese tai
Florida. McNeese cudi cing bi xt 3 ném t treo va budc béi thuong 3 000 db la.

Secret Service la 18 chic lién bang cda MY, chiu trach nhiém diéu tra d&m muu khing bé va hacker
kinh t&. Nam 2004, t8 chic nay phdt hién mot nhém hacker st dyng website Shadowcrew.com
cho myc dich béat hop phdp. Séu ném sau dé ching bi dua ra tda én lién bang va budc phdi thué
luéit su bién hé cho t8i &n cdp thé tin dung, mé& s& ngén hang va théng tin nhdn dang. Théng ba
ndm ngodi Secret Service cdng bd bét 7 trong t8ng s8 21 ké tinh nghi ba thang theo chuong trinh
Operation Rolling Stone, chuong trinh diéu tra &n trém nhén dang va lra ddo tryc tuyén “qua céc
dién dan t6i pham Web”.

Cho du véy, hacker kinh & van khéng chun tay. Tai Héi nghi bdo mét RSA dién ra & San Francisco
tudn truée, cha tich RSA Art Coviello néi rding thi truang nhan dang én trém da lén t6i mét ty dé la
v& malware tang theo cdp s6 10 trong 5 ndm.

“Vén dé co bén la ching ta cé céc t8 chice thyc thi phép ludt trén phuong dién dia ly, nhung
khéng c6 yéu 16 dia ly ndo & Internet” - Dan Kaminsky, chuyén gia nghién ctu bdo mét cia
DoxPara Research néi. Va: “Ching ta khong thé nghe trém dién thoai xuyén dai dvong hay dot
kich bat ngé nha cia ai d6 & Romania ma khéng ¢é sy hop tac cla dia phuvong. Ching ta chi du

t&i ndng va nhdn sy frong pham vi frong nuéc ma théi”.

K&t qud la viéc thi hanh luét phdp phdi dya trén sy hop téc chét ché cda nhiéu khu vyc riéng nhu
céc co quan tai chinh, héing cung cdp dich vy Internet var céc cong ty vién théng. Cé rdt nhiéu t6i
pham v&n hoat déng trong cdc 18 chire phdp luét dia phuvong khép cd nuée. Nhiéu trong s& ching
da truy cép vao FBI InfraGard, hé théng chia sé théng tin gitra FBI va céc khu vyc riéng. InfraGard
tr& thanh chi nhénh cda FBI trong linh vyc tri tué tr ndm 1996 nham hé tro cho céc chuyén gia IT
va gidi hoc vién, phyc vy cho céc cude diéu tra lién quan dén khing bé cia FBI.

Céc hdng hoat déng trong linh vyc cdng nghé théng tin cing phdi chiu mét phan trach nhiém vé
viéc mé& cua cho thi trudng tryc tuyén “ngdm” véi cdc ma déc hai va di ligu bi trém cdp khi phét
hanh phan mém cé cdc 16 hdng bdo mat. T8 chic ISS cba IBM ghi nhén cé tdng s6 7247 16 héng
phdn mém trong ndm 2006, téing gdn 40% so véi ném 2005. Trong dé, 16 hdng xudt phét tr
Microsoft, Oracle v Apple la l6n nhét.

Doanh nghiép va ngudi dung cudi phdi sét canh cung nhau véi mét s6 tréch nhiém hay sy bdo
mét |dng léo, c6 khi don gidn la viéc lvu tri qué nhiéu dir liéu. Trong truong hop cia TIX, nguyén



nhén la do viéc luu triy dir liéu thé tin dung nguoc lai véi quy dinh cda Vista. “Hé diéu hanh sé& cho
rang sai khi moi nguai bé dir ligu di”.

Cdc cong ty cén cung cdp cdn théan di liéu div liéu ho dang quéin ly va dénh gid thyc 1 khd néng
bdo vé& né. N&u khéng, cé thé ho s& duoc thdy cdc dir liéu nay trén moét website cda thi truong den.



