TUONG LUA VISTA MOl KHONG CHAC CHAN V&I BAO MAT LUU
LUONG RA

Micros

Microsoft da giéi thiéu Windows Vista la mét phién ban méi cho phép ¢ nhiéu tinh ndng bdo mét
ndi tréi hon so véi Windows XP, mét trong s6 dé lacdc ky thugt tuong [ka méi nhy tinh néing loc
hai chiéu (vao/ra).

Tuy nhién khi duoc phdat hanh va ban réng réi thi ngudi dung bét dau cédm thdy tuong lva cda
Windows méi ndy cling c6 rét it tinh néing bdo mét lvu lvong ra, né khéng ré nét & ché lam thé
ndo cé thé cdu hinh béo vé luu lvong ra dé chéng lai duoc Spyware, Trojan horse va céc bot.

Cdc tvong lira nhu Windows Firewall lam viéc khéng tich cyc khi mét mdy tinh két ndi nguy hiém
trong mdi trudng Infernet. Tudng lba Windows XP ¢6 sy béo vé lugng vao nhung lai khéng béo vé
lugng ra. Nhiéu malware cé thé thyc hién két néi khéng mong muén hay khéng nhin théy véi cdc
hacker théng qua luong ra va cé thé trao cho chiing quyén kiém sodt PC.

Trong nhiéu truong hop, mét mdy tinh ¢6 thé tré thanh zombie hay bot, va gdi di hang nghin mau
spam théng qua két ndi luu lugng ra ma chd nhdn may tinh khéng hé hay biét.

Viéc canh trang gitra cdc tuong lva nhy ZoneAlarm, Norton Personal Firewall v McAfee Internet
Security Suite cho phép ngudi dung céu hinh bdo vé luu lvgng ra. Chinh vi vay khi Microsoft
nghién ctu lai vé tuong lva Windows thi hdng nay dé thém vao tinh néing nay cho Windows
Vista.

Tuy nhién, mé&c dinh thi tinh ndng loc luu luong ra cda tudng Iba trong Windows Vista |a tat. Thém
nira la thyc t&€ khdng cé cdch ndo cé thé st dung bé loc luu lvong ra d& ngdn toan bé cac két ndi
ra khéng mong muén.

Théng thuang, dé cdu hinh tuong Ia Windows Vista, ban chon Control Panel, sau dé Security,
bat hodic tt Windows Firewall. Ban s& nhin thdy man hinh hién thi nhu hinh dusi day.



Man hinh khéng cho ban céu hinh loc luu lvgng cho tuong lua.

Nhuv ban thdy, khéng cé cach ndo dé cdu hinh viéc loc luu luong ra — ban chi ¢é thé bat/tét bé loc
luu lvong vao va qua cée tab khdc nhau ban cé thé cdu hinh céng viéc cda viéc loc vo.

D& lam viéc véi bd loc ra, ban phdi thay thé s& dung Microsoft Management Console bdng
Windows Firewall déic biét véi Advanced Security Group Policy applet bdng viéc nhép “wf.msc”
vao hép Search hodc cba 58 1énh va nhén Enter.

Hinh duéi day thé hién diéu do.

D& cdu hinh loc luu lvong ra, si dung Windows Firewall véi Advanced Security Group Policy
applet

N&u ban tim thdly céc profile khac nhau trong viung Overview thi s& thdy véi méi profile s& la “Céc
két néi luu lvong ra khéng hop 1é véi phuong thie duoc cho phép”

M3i phuong thic trong Windows Firewall cung céip céc két néi lvu luong ra. Kich vao bigu tuong
Outbound Rules & bén tréi cda man hinh thiban s& thdy tat cd céc phuong thic lvu luong ra. Véi
hinh duéi déay, méi mét phuong thire cho phép céc két néi luu lugng ra. Khéng khéa két néi.



Méi mét phuong thire cho phép cdc két néi luu lugng ra

D& ngédin chdn duoc malware tao céc két ndi ra, ban phdi biét tt ca nhiing chi tigt vé hang nghin
malware dang séng sét, va tao ra céc phuong thirc cho méi mét loai rigng biét. D6 qua thuc la
diéu khéng tudng vi ban khéng thé bigt duoc hét v& malware ma ching chua duoc phét hién.

Viéc canh tranh gitra céc tvong Iba thuong cho phép nhitng chuong trinh cy thé thyc hign két ndi
ra va thong béo khi chuong trinh khéc thyc hién két ndi. Ban cé thé goi tén chuong trinh, thyc thi
va dua ra quyét dinh céc truong hop ma chuong trinh duoc phép. Sau dé c6 thé khéa hodic cho
phép chuong trinh thyc hién két ndi trong mét thoi diém ndo dé hodic thuong xuyén.

Phdn ng t phia Microsoft

Microsoft lai khdng dinh rdng tuong Ida cé thé thyc hién duoc viéc loc luu luong ra nhung nhiing
gi ma né thyc hién thi ngudi dung khéng hé nhin thdy duoc. Jason Leznek, giam déc sén pham
cla Microsoft da néi rdng céc phuong thic loc luu lvong ra “dé duoc kich hoat méc dinh trong
céc dich vy bén trong cda Windows nhu mét phan cia Windows Service Hardening, diéu dé cho
phép tuong |da higu cdc dich vu cu thé cda Windows va khéa néu ching thuc hién mét van dé gi
dé khong duoc mong doi tir truéce, vi du nhu théng qua mét 16 hdng da bi khai thac. Windows
Firewall cling bdo vé céc mdy tinh bdng viéc khéa céc tin nhdn ra cy thé d€ bdo ddm mdy tinh
chdng lai duoc viéc céc ké tdn cong cé thé thyc hién quét céc cdng.”

Theo céch khéc, Microsoft ciing khéng dinh rdng tuong Iba cé thé khéa nhiéu malware. Nhung
Leznek thira nhdn rdng né khéng thé khéa tdt c& malware va 6ng dy ciing khdng dinh rdng
phuong phép hiéu qud hon dsi véi viéc loc luu lvong ra la st dung céng cu chéng Spyware nhu
Windows Defender, mé dun nay dé duoc cong ty khdng dinh s& khong cho phép malware c6 thé
cai dat [én mdy tinh cda ban.

Diéu nay lai trdi nguoc véi nhitng gi ma gidm déc sdn phdm cda nhém Vista Greg Sullivan da néi
v&i BusinessWeek. “Viéc loc lvu lvgng ra la mét gidi phép t6n kém véi nhitng gi ma ching ta
khéng thdy c6 nhiéu loi ich”, ng ta cling néi thém véi tap chi ndy: “Né s& la génh ndng cho tat ca
ching 181, cac déi tac cia ching 16i va hau hét cac nha sén xuét vi gid thanh cao ma chi thu lai
duoc it loi ich tr d6”

Tuy nhién Microsoft cling cé mét sé phuong phdp dé bdo vé luu luong ra. Khi duoc hdi vé nhirng
can thiét cho viéc loc nay, Leznek da néi rang Windows Live OneCare, mét sdn phdm va dich vy
c6 thu phi ma Microsoft ban khodng 49.95$ hang ném, “cung cdp viéc loc lvu lugng ra nhu mét
dich vy va ¢6 thé la mét tuy chon hdp dan”.



Chinh vi vay nén thédm chi viéc loc hai chiéu khéng thé s& dung mé réng trong Windows Firewall
thi ban cting hodn todn ¢é thé mua céc géi phdn mém mé réng clia Microsoft.

Vay thi két luan & day la gig Néu ban la mét ngudi dung Windows Vista va mudn bdo dém ¢é céu
hinh loc luu lvong hai chiéu thi ban cén phdi mua cd OneCare Live, cdc sdn phdm bdo mat khéc
hodic tvong Ida dé cung cdp bdo vé luu lvong ra cing nhu lvu lvong vao. Ban cling phdi cdn thén
mét diéu la khéng phdi tat cd phan mém ndo ciing hoat 16t trén Windows Vista.



