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Mét ng

Mat nghién cu méi ddy cho bigt, b&n mdy tinh Linux thi nghiém cai mat khdu don gidn phéi “dsi
dau” véi 270.000 dot tan cong véi mat dd cir 39 gidy ¢ 1 dot téin cdng, trong sudt 42 ngay lién.

Nhing hé thdng ma mé ndy duoc mét nha nghién ctu tai PH Maryland (M) & tinh bé ngd nham
tim hiéu xem nhiing hacker t&n céng céc méy tinh ndy ra sao?

Trong 58 nhirng k&t qua thu duoc, céc nha nghién cdu da nhan thdy: mat khdu don gidn “gidn
ti8p” gilp cong viéc cla cdc hacker tré nén thudn loi hon. Nghién ctu ndy cling chi ra rdng sy lya
chon st dyng tén déng nhép cting véi nhitng mat khau kém theo mét cdch cdn than ¢é thé tao ra
sy khdéc biét 1on trong chuyén liéu nhitng hacker cé dét nhép vao may tinh cda ngudi ndo dé hay
ko?

Nhiéu ngudi dung mdy tinh dat mat khau theo kigu "d& nhé", "dé thusc" ma quén mét doi hdi béo
mat cao

Nghién cu nay do Michel Cukier, mét gido vién tro gidng cda khoa ky thuét mdy tinh déan dat.
Muyc dich cba Cukier la tim hiéu xem céc hacker hanh déng thé ndio khi tdn céng hé théng méy tinh
- v& nhirng buéc tiép theo cda ho mét khi dé xam nhép vao hé théng nay.

S& dung nhitng céng cy phén mém gitp hacker c6 thé dodn biét tén déng nhdp va mat khdu,
nghién cu ndy da ghi nhan nhiing tir khéa phé bign nhét ma hacker thuong s dung véi né lyc
dang nhdp duoc hé théng. Cukier cung hai sinh vién cia minh da phdt hién réng hdu hét nhiing
cudc tén cdng do hacker tién hanh déu thong qua phuong thie s dung nhiing tap 1énh tir dién



chay qua danh séch céc ddng nhép va mat khdu thong thuang nhdm phd v& “rao cén ddu tién”
cda mdy tinh.

Trong todn b cdc cude tdn cdng, cé téi 825 cude thanh cong vé co bén va cdc hackers cé thé
ki€m sodt hoan todin hé théng. Cude nghién ciu da duoc tign hanh tr 14/11 dén 8/12/2006.

Cukier khéng hé bét nge truéc két qué thu dugc. Trong nhiing dot téin cong nay, “root” la tir khéa
dy dodn hang ddu cda nhiing tap lénh tir dién, chiém téi 12,34%, trong khi dé t “admin” Ia
1,63%. TU “test” chiém 0,84%, “guest” chiém 0,84%.

Phan mém tap lénh tir dién da thd s& dung mét khdu tring véi tén dang nhap téi 43% thoi gian dé
mé dudng vao hé théng, Cukier cho biét. Nguyén nhén, theo éng, la béi hacker ludn ¢ gdng cho
nhiing sy két hop don gidn nhét bdi ching thyc sy thudng trung khép véi nhau.

Mat khi da & trong hé thdng, nhiing hacker da kiém sodt duoc nhiéu chire ndng co bén, bao gom
kiém tra céu hinh phén mém, thay ddi mat khau, kiém tra & cing va/ hodic cdu hinh phdn mém lén
nira, t&i mét file, cai dat cac chuong trinh tro tdi va sau dé chay chuong trinh.

D3&i v&i nhirng nhén vién bdo mét CNTT, cudc nghién ciu ndy da cang cing ¢& nhén dinh: “Mét
khdu don gidn dang la mét véin dé dau dau”, Cukier nhan dinh.

Tai PH Maryland, nguai dung da duoc lvu y nén dat nhitng mét khau gém it nhdt 8 ky ty, véi it
nhat mét ky ty viét hoa va mét ky ty viét thuong, déng thoi khuyén rdng it nhat cé mét ky ty la chiy
58 hodic bidu tvong ddu chdm. Tat cd nhiing mét khau nén ¢ 180 ngay duoc thay dai 1 lén..

“Bién phdp ndy thyuc sy la hop ly”, Cukier néi. “Né s& khéng hivu ich d6i véi nhtng mét khau qua
phic tap khién moi nguoi khéng thé nhé néi va (theo do) s& vigt xudng mét to gidy ghi nhé dén
truée man hinh may tinh”.

Nguoi dung cé thé st dung tya dé cla mét quyén sdch yaéu thich dé dat mat khau hodic tham chi
nhiing ky tu ddu tién ca mét cdu néi bét hi ndo dé, éng cho bigt. “Véi nhitng mat khau nay ban

c6 thé nhé mét cach dé dang ma khong phdi viét né ra gidy”.
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