PHISHING "QUA MAT" VIRUS VA TROJAN

Théng ké cda hdng bdo mét Messagelabs cho théy lan dau tién s6 luvong email phishing da vuot

qua sé lugng email chra nhiing phén mém déc hai nhu virus hay trojan.

Tt 1& email phishing trong tdng s6 luu lvgng email duoc gui di trong théng 1 vira qua da dat t6i
con 56 1,07% - tvong tuong véi ti 18 1 trong 93,3 théng diép duoc gui di la email phishing. Trong
khi d6, 1 1& email nhiém phan mém déc hai chi ¢6 0,83% - tvong duong véi ti 18 1 trong 119,9

email la cé chda ma déc.

Theo Messagelabs, s& di c6 sy khdc biét néi trén la béi cac vy tén cdng virus gir déy da trd nén

cé myc tiéu rd rang hon va khéng con phdt tan trén dién réng nia.

"Trong thdng qua 1 1& email nhiém mé& déc chi béat ngd ting lén véi sy xudt hign cla con séu Storm
Worm r6i ngay sau dé da tré vé mic dé nhu binh thudng ngay," 8ng Mark Sunner - Gidm déc
cdng nghé cda Messagelabs - cho biét.

Tén cdng phishing thi ngdly mét tré nén phic tap va nguy hiém hon. Truéc viéc cdc ngén hang va
doanh nhén &ng dung co ch& ching thyc 2 buéc, bon lira déo tryc tuyén da dua vao tng dung
cdng cu phishing "man in the middle" cho phép ching qua mét nhitng céng cy dé. S& lvong cac
vu t&n cong kigu nay hién da ngay mét gia téing manh.

Trong khi d6, cdc email phishing thi ngay mét duoc cé nhén hod ré rét hon khién ngudi dung
ngdy cang khé nhan biét va rat dé tré thanh nan nhan. "Chang t6i da ghi nhan duoc sy gia ting
trong s8 luong céc email phishing cé myc tiéu rét rd rang," 6ng Sunner cho biét.

Cdc trang web phishing thi ciing da bét ddu chuyén sang xu huéng st dung dang Flash thay vi
dung HTML truyén th&ng nhdm qua mét céc cong cu loc néi dung chéng phishing hién cé trén céc
logii trinh duyét web.

Chuyén qua tén cong bdng web
Hang bdo mét Sophos ciing khéng dinh s& lvgng email phishing trong thang 1 vira qua da vuot

qua s8 luvong céc phan mém déc hai. "Hién nay s6 luong email phishing con nhiéu hon cé s6
luong email dinh kém cac phén mém déc hai," 6ng Graham Cluley - chuyén gia tv véin cong nghé



cao cdp cla Sophos - cho biét.

Tuy nhién, éng Cluley cdnh bdo dé c6 thé la ddu hiéu cho thdy hacker dang chuyén huéng tir viéc
phét tan ma déc béng email sang mét hinh thie khac nhu phét tén qua web chéng han ch chua
chéc d6 la sy d8i xu huéng tir dung phén mém déc hai sang phishing.

"T6i chdc la hacker dang chuyén huéng sang tén céng qua web. Diéu nay gidi thich vi sao ma s&
luong email chira ma déc gidm. Ching da duoc thay thé bang nhirng email ¢6 chra duong lign

két d&n mét trang web déc hai hodic dudng lién két tai vé ma doc”.

Trong théing qua, Sophos dé phdt hién duoc tdng cong khodng 5.000 duong lign két web doc hai

moil.
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