CISCO BIT 3 L& HONG NGUY HIEM TRONG 10S

Cisco vira phdt hanh ban cdp nhat dé bit 3 16i hang bdo mat phét sinh trong 1OS - hé diéu hanh
diéu khién thiét bi mang switch va router.

Theo bdn tin cdnh bdo cia Cisco, 18i bdo mat nguy hiém nhét trong s nhirng 16i duoc khéc phyc
dot nay la 16i tran bd nhé dém va cho

Cisco vira phdt hanh ban cdp nhat dé bit 3 16i hang bdo mat phét sinh trong IOS - hé diéu hanh
diéu khién thiét bi mang switch va router.

Theo bdn tin cdnh bdo cia Cisco, 18i bdo mat nguy hiém nhét trong s nhirng 16i duoc khéc phyc
dot nay la 18i tran bo nhé dém va cho phép tin tc cé thé thyuc thi cdc ma doc trén thigt bi méc 16i.

Tin tdic c6 thé khai thdc 16i nay bang cach gui di céic géi tin duoc lép trinh déic bigt théng qua thd
tyc Internet Control Message Protocol (ICMP), Protocol Independent Multicast version 2 (PIMv2),
Pragmatic General Multicast (PGM) hogic URL Rendezvous Directory (URD) 16i thiét bi méc 16i.

Moi thiét bi chay phién ban Cisco I0S hogic Cisco IOS XR déu méc nhirng 16i bdo mét trén. Tuy
nhién, chi nhiing thiét bi duoc cdu hinh cho phép xi ly géi tin IPv4 la c6 the bi tén cong.

Nhirng thiét bi chay IPvé hodn toan vé hai. Nhung nhiing thiét bi nay lai méc phdi méi 16i bédo mét
khéic c6 thé bi tin féc lgi dyng dé lam cho router ngirng hoat dong lién tyc, gay ra tinh huéng tir
chdi dich vy. Déay ciing chinh la diéu kién cén thiét gitp tin téic c6 thé tir xa thyc thi cdc mé doc trén

thiét bi.

Chris Labatt-Simon - Ch tich kiém giém d&c diéu hanh cda nha cung cép gidi phdp mang D&D
Consulting - dénh gid 15i IPvé méi thyc sy la 16i nguy hiém bdi né tén tai trén hdu hét moi phién
ban 10S va rét dé bi khai thac.

L&i bdo mat thtr 3 duoc khéc phuc trong dot nay la 18i ndm trong bé phan nhan tin hiéu TCP trén
mét s& phién bdn 10S. LSi nay cé thé bi tin téc loi dung d& 18 chic céc vy tdn cong tir chdi dich vy

|&n thiét bi.

Khach hang duoc khuyén céo & nén nhanh chéng tdi vé va cai dat céc bén va 16i sém ching ndo
t6t ching dé.
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