XU HUONG LO HONG BAO MAT NI BAT TRONG NAM 2006

Theo s

Theo s6 liéu thang k& do SecurityFocus thu thép dugc tir bdn nguén co sé& dir liéu bdo mét 16n, céc
6 héng xudt hién trong tng dung Web cda ném 2006 téing hon 1/3 so véi ném truéc.

Hém th hai, Computer Emergency Response Team (CERT) Coordination Center - Trung Tém Phéi
Hop Doi Phdn ¢ng Nhanh Céc Tinh Hudng Khan Cdp da cong bé s8 ligu thdng ké cudi cung vé
lvong 16 héng xdc dinh duoc trong ndm 2006. Dya trén ngudn di liéu cdng cong va dir lidu riéng
gui tryc tiép téi CERT Coordination Center, nhém nay xdc dinh duoc c6 t6i 8.064 16 hdng bdo mat
bi phdt hién trong ném vira qua, tang 35% so véi ndm 2005.

Ba co s& di lidu bdo mét 16n: National Vulnerability Database, Open-Source Vulerability

Database va Symantec Vulnerability Database ghi nhén rdng pham vi mé réng cba cdc 16 héng
trong n&m 2006 taing tr 20 dén 35% so véi nam 2005.

Yéu 18 l6n nhét khién 16 hdng ngay cang tré nén phd bién hign nay la do viéc phdt hign sai st
trong céc &ng dung Web thuong mai va cdng déng ngdy cang tré nén dé dang, Art Manion - déi
trudng cba CERT Coordination Center khéng dinh.

"Diéu 8t nhéat ching ta cé thé nghi dén la hdu hét s8 lvong téing déng k& cda 16 héng bdo mat la
do khd néng 'dé& kham phd'. Ching d& tim, dé tao va dé trién khai.

"Nhiéu ngudi dang tién hanh nghién ctu 'grep and gripe'. Ho thyc hién céc cude tim kiém nhanh
théng thuong nham tim ra mét s6 kiéu m&u hay mé hinh. Né&u bét gdp cdi phu hop, ho s& cong bs
réng rdi. Nhung déi khi, két cuc cho qua trinh nay lai la céc bdo céo sai.

(Steven Christey, bién tdp vién cda Common Vulnerabilities and Exposures Project, toc dy dn CVE,
chuyén khai théc va phdt hign céc 16 hang phé bién).



Sy gia téing 58 lugng 16 hang trong ndm 2006 khéng khién nhiéu nha nghién cdu bdo mat ngac
nhién. Con s& ndy t&ng nhdy vot so véi ném 2005. Theo théng ké tr bdn nguén co s& di lidu trén
khdng dinh, nguyén nhén chi yéu la do céc I8i d& tim thdy trong &ng dung Web. Theo Symantec,
héing s& hiru SecurityFocus thi trong ndra ddu ném 2006, hon 3% 15 héng phdn mém &nh hudng téi
cdc ing dung tryc tuyén. Mot bdo cdo hdi thang 10 cda Common Vulnerability and Exposures
(CVE) Project tim ra rdng ba logi 16 héng ding déu la & cdc chuong trinh Web va trong 9 théng
déu n&m da phdt hién ra 45% luong 16 hong.

Qua trinh tim kiém don gidn théng qua ma ngudn hodc dung céng cy tim kiém mé cia Google
(Google code search) cé thé loc ra s8 lvong lén céc vén dé bdo mét tiém an, tham chi cho phép cé
nhiing ké méi hoc do tim sai sét ciing cé thé chi ra duoc 16 hdng bdo mat. Nhiing ngui duy tri co
s& dir ligu bi ngap théng bdo tim duoc 16 hdng cla nhirng nguai "sé la" céic nha nghién céu béo
mdt. Ho dung chuong trinh ghép xau don gidn dé tim ra véin dé tiém an trong cdc tng dung
nguén m&, Steven Christey - bién tap vién cda CVE Project do MITRE Cort, mét t8 chire chinh phd
phi loi nhuén tai trg néi.

" D6 la chuong trinh tim kiém linh hoat

"Nhiéu ngudi dang thyc hién nghién ciu 'grep and gripe
grep, mét phdn phé bién cla céc hé thdng "tya Unix". "Ho tién hanh tim ki€ém nhanh théng
thuong nhdm tim ra ki€u méu hay mé hinh ndo dé. Néu bét géip cdi phu hop, ho s& cong bd réng

réi. Nhung déi khi, két cyc cho qué trinh nay lai la cac béo cdo sai.

Khi nhitng ké t&ip sy cht trong vao tng dung Web thi céc nha nghién cou lau doi hon bét déu tap
trung véio phdn khéc cda hé diéu hanh hay céc chuong trinh tng dung phé bién. Tool (chirc néng
hay céng cu), con duoc bigt dén véi cdi tén "fuzzer" la cach thie phé bign ngay cang ting duoc
dung dé kiém tra phdn mém xem cé gdp van dé givé dir liéu dau vao khong. Cdc tool tim kigm I5i
rét hiéu qué va nhiéu nha nghién ctu phéi su dung thuong xuyén dén ching nhuy mét séch luoc
phat hién 16i sai m&c du ching géy nhiéu tranh cai.

"Ban cé mét s& mie phic tap ndi bat cho céic nha nghién ctu sai sét", Christey néi. "Ban c6 nhiéu
ngudi c6 thé tim ra cdc 16i nhd. Nhung véi phdn mém lén va quan trong, duong nhu khé khan
hon rét nhiéu cho céc nha nghién cu hang déu cé thé tim ra duoc van dé thyc sy. Ho phdi lam
viéc nhiéu hon, mat nhiéu thoi gian hon, su dung nhiéu tai nguyén hon va thyc hién céc nghién
ctu 18ng hop hon'.

S6 luong 16i sai théng ké duoc trén céc tng dung Web ngay cang téing

Viéc tim kigm 18i hdng trong cdc tng dung tré nén dé& dang khign con s céc 18i sai tdng nhanh
ddng ké trong ndm 2006, hon ném truée tir 20 dén 50%.



2006

2005

2004

2003

2002

2001

CERT/CC

8,064

5,990

3,780

3,784

4,129

2,437



NVD

6,604

4,877

2,367

1,281

1,959

1,672

OSVDB

8,500+*

7,187

4,629

2,632

2,184

1,656



Symantec

4,883

3,766

2,691

2,676

2,604

1,472

*OSDB véc tinh tr qué trinh thyc hién dir liéu la dén nay s lugng 16 héng trong ném 2006 téing
hon it nhét la 20% so véi nam 2005.

Ngudn: Computer Emergency Response Team Coordination Center (CERT/CC), National
Vulnerability Database, Open-Source Vulerability Database va Symantec Vulerability Database.

Nhung con 58 khéng 16 cda ném 2006 khéng cé nghia la Internet la noi kém an todan cho nguoi
ding mdy tinh.

Nhiéu ¢ng dung Web c6 16i duoc tim ra la cdc dy dn cong déng, it khi duvoc dung ra béi cac céng
ty lén, Brian Martin - quén ly néi dung cia Open-Source Vulnerability Database khéng dinh.

"Céc website c& nhan va nhiing noi luu triy ki€u 'mom-and-pop' dya trén phdn mém chéc chén s&

bi dnh hudng, nhung cac céng ty 16n hon thi khéng".

Chuong trinh ¢ng dung viét trén nén ngén ngir Iap trinh Web dong phé bién PHP duoc xéc dinh
chiém t&i 43% trong tdng s6 |6 hdng cla ndm 2006. Ngén ngi nay duoc dung chi yéu cho phan



mém cdng ddng va céc website nhd, nhung mét s8 gé khdng 16 danh tiéng nhv Yahoo!, Google
cting dung PHP.

Trong khi 15 héng trong céc tng dung Web chiém s lugng l6n thi1d héng trong hé diéu hanh lai
khiém t8n di nhiéu, con cac tng dung client-side (danh cho mdy khéch) ciing tgo ra ¢ hich l6n
hon.

"Tlr quan diém cia mot hé diéu hanh 8t 15i, ching ta an toan hon. Nhung thuc 1€ & cée ma doc
hgi van chua bién mét", Oliver Friedrichs - giam déc trung tam phdn ¢ng bdo mét cia Symantec
néi. "Malware vén luén ndm trén hé thdng cda ban. Né chi khong dung céc 16 héng phén mém Iai
dé khai théc ma théi".

Méc du ching chi tgo ra mét phén nhé trong toan bé s6 luong 16 héng, nhung céc 16 hdng chua
duoc bigt dén trudce dé (nhu zero-day chdng han) tré thanh dich nhém cda céc cude tén cong hép
dén va la xu huéng l6n trong ném 2006.

"De doa thyc sy tir 16 héng zero-day la ching duoc s dung thuong xuyén vao myc dich nhém t6i
céc cong ty va doanh nghiép dé ldy cdp thong tin, trong khi mét 16 hdng web don gidn trén
Internet khéng thé géy nhiéu tac dong quan trong nhu véy", Friedrichs chi r3.



