PHAT HIEN LO HONG NGHIEM TRONG TRONG JAVA RUNTIME
ENVIRONMENT

Héing b

Héng bdo mét Secunia vira cdnh bdo mét 16 hdng nghiém trong trong Sun Java Runtime
Environment (JRE), c6 thé cho phép tin tdc chiém dung hé thdng bi &nh hudng.

L5 héng phdt sinh do mét sai sét trong qud trinh x& ly &nh GIF cGa JRE, va cé thé bi khai thac dé
t&n cong tran b dém "heap" théng qua mét file dnh GIF duoc tin féic tao ra (cé dé réng bdng 0).

Theo cénh bdo, cdc truong hop khai thac thanh céng cé thé cho phép thuc thi méa nhi phéan. L&
hdng duoc xdc dinh &nh hudng t6i céc phién bén:

* JDK va JRE 5.0 Update 9 va céc phién ban tré vé truée.
* SDK va JRE 1.4.2_12 va cdc phién bén tré vé trude.
* SDK v& JRE 1.3.1_18 va cdc phién bén tré vé trude.

Ngudi dung cé thé st dung trinh phén mém Secunia Software Inspector dé kiém tra xem hé thdng
c6 bi &nh hudng bai 16 héng trén hay khong.

Gidi phdp: Néng cdp [én céc phién ban cao hon:

+ JDK v& JRE 5.0: Néng cdp lén bén JDK va JRE 5.0 Update 10 hodc cao hon:
http://java.sun.com/javase/downloads/index_jdk5.jsp

+ SDK va JRE 1.4.x: Nang cép lén ban SDK va JRE 1.4.2_13 hodc cao hon:
http://java.sun.com/|2se/1.4.2/download.himl

+ SDK va JRE 1.3.x: Nang cép lén ban SDK va JRE 1.3.1_19 hodc cao hon:
http://java.sun.com/|2se/1.3/download.html



