
NHẬN DIỆN VÀ TRÁNH SPYWARE
Ngày nay, với sự phổ biến của mình, Internet đang trở thành một ý tưởng chính cho việc quảng
cáo. Kết quả là các spyware hay adware tăng nhanh chóng như chúng ta đã thấy. Khi xử lý sự cố
các vấn đề của máy tính, bạn có thể phá
Ngày nay, với sự phổ biến của mình, Internet đang trở thành một ý tưởng chính cho việc quảng
cáo. Kết quả là các spyware hay adware tăng nhanh chóng như chúng ta đã thấy. Khi xử lý sự cố
các vấn đề của máy tính, bạn có thể phát hiện thấy rằng gốc gác của vấn đề chính là phần mềm
Spyware đã được cài đặt trên máy của bạn mà bạn không hề hay biết.
 
Spyware là gì?
 
Thực tế, Spyware cũng được hiểu như “adware”. Nó là một loại phần mềm khi được cài đặt trên
máy tính thì có thể gửi đến các pop-up quảng cáo, chuyển trình duyệt đến website nào đó hoặc
theo dõi các website mà bạn vào. Trong một số trường hợp, Spyware chúng có thể kiểm tra chính
xác những phím nào bạn sử dụng.
 
Với các hoạt động đó thì Spyware có thể là nguyên nhân làm chậm máy tính của bạn. Cũng có
những vấn đề về Spyware mà chúng ta cần phải để tâm như:
 
• Thông tin gì đang bị thu thập?
• Ai đang thu thập nó?
• Nó đang được thực hiện như thế nào?
 
Làm thế nào để biết máy tính của bạn có Spyware hay không?
 
Quantrimang.com đưa ra cho bạn một số triệu chứng, dựa vào có thể biết được máy tính của bạn
có bị cài đặt Spyware hay không:
 
 
Các cửa sổ pop-up hiện lên liên tục.
 
 
Trình duyệt của bạn chuyển tới một trang khác với trang đã nhập vào trên thanh địa chỉ.
 
 
Những thanh công cụ mới không mong muốn xuất hiện trên trình duyệt của bạn.
 
 
Các biểu tượng mới không mong muốn xuất hiện trong Task tray ở phía dưới phải màn hình.
 
 
Trang chủ của trình duyệt bị thay đổi.
 



 
Trang tìm kiếm trên trình duyệt khi bạn click vào “search” cũng bị thay đổi.
 
 
Một số phím bị mất tác dụng trong trình duyệt (ví dụ: phím tab không làm việc khi bạn cần chuyển
đến các vùng kề nhau trong một form).
 
 
Các thông báo lỗi của Windows ngẫu nhiên xuất hiện.
 
 
Máy tính đột nhiên chạy chậm khi mở các chương trình hoặc thực hiện các thao tác xử lý (như lưu
file…).
 
 
Làm cách nào để ngăn chặn Spyware cài đặt trên máy tính?
 
Để tránh bị cài đặt ngoài ý muốn, bạn nên theo những hướng dẫn dưới đây: 
 
 
Không nên click vào liên kết bên trong các cửa sổ pop-up – vì các cửa sổ pop-up thường là một
sản phẩm của Spyware. Khi click vào chúng có thể bạn đã vô tình thực hiện việc cài đặt phần mềm
này nên máy tính của bạn. Để đóng cửa sổ pop-up này, bạn click vào biểu tượng “X” ở thanh tiêu
đề thay vì click vào link “close” bên trong cửa sổ.
 
 
Chọn “no” khi bị hỏi những câu hỏi không mong muốn – Bạn phải cảnh giác với các hộp thoại hỏi
bạn có muốn chạy một chương trình nào đó hoặc thực hiện một nhiệm vụ khác. Luôn chọn “no”
hoặc “cancel” hoặc đóng hộp thoại bằng cách lick vào biểu tượng “X” trên thanh tiêu đề.
Thận trọng với phần mềm download miễn phí – Có rất nhiều trang cung cấp các thanh công cụ tùy
chọn hoặc những tính năng hấp dẫn người dùng. Bạn không nên download các chương trình này
từ trang mà bạn không tin tưởng và phải nhận thức rằng hành động đó sẽ đặt máy tính vào tình
trạng dễ nhiễm spyware.
 
 
Không theo các liên kết email tuyên bố cung cấp phần mềm chống Spyware – Giống như virus
email, các liên kết có thể phục vụ cho nhiều mục đích đối ngược và trên thực tế cài đặt Spyware
cũng vậy.
 
 
Nếu bạn lo lắng máy tính của mình đã bị nhiễm Spyware thì bạn nên thực hiện theo hướng dẫn
sau để giảm thiểu sự ảnh hưởng của nó (nếu có):
 
Điều chỉnh chế độ trong trình duyệt để hạn chế các cửa sổ pop-up và cookie – Các cửa sổ pop-up



thường được tạo bằng một vài loại mã hoặc nội dung hoạt động. Việc điều chỉnh thiết lập bên
trong trình duyệt có thể giảm hoặc ngăn chặn những đoạn mã và nội dung hoạt động này; do đó
có thể làm giảm số lượng các cửa sổ pop-up xuất hiện. Nhiều trình duyệt cung cấp tùy chọn cụ thể
để khóa hoặc giới hạn các cửa sổ pop-up. Đôi khi một số loại cookie cũng được xem như Spyware
bởi chúng có thể khai thác các website mà bạn đã vào. Bạn cũng có thể điều chỉnh thiết lập riêng
để chỉ cho phép cookie của các website mà bạn đang vào.
 
Làm thế nào để gỡ bỏ Spyware?
 
 
Tiến hành quét toàn bộ máy tính của bạn với một phần mềm chống virus – Một số phần mềm
chống virus sẽ tìm và gỡ bỏ Spyware, nhưng nó cũng có thể không tìm được khi nó đang kiểm tra
máy tính của bạn theo thời gian thực. Chính vì vậy bạn nên thiết lập phần mềm chống virus để
thực hiện quét toàn bộ máy tính theo chu kỳ.
 
 
Chạy phần mềm được thiết kế dành riêng cho việc gỡ bỏ Spyware - Nhiều hãng phần mềm cung
cấp các sản phẩm cho phép bạn quét toàn bộ máy tính để tìm ra Spyware và gỡ bỏ chúng. Các
sản phẩm thường thấy nhất và nổi tiếng như Ad-Aware của Lavasoft, SpySweeper của Webroot,
PestPatrol, Spybot Search và Destroy.
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