NHAN DIEN VA TRANH SPYWARE

Ngdy nay, véi sy phd bién cia minh, Internet dang tré thanh mét y tudng chinh cho viéc quéng
céo. Két qud la cdc spyware hay adware téing nhanh chéng nhu ching ta da théy. Khi xu ly sy c8
cdc van dé cda may tinh, ban cé thé phé

Ngdy nay, véi sy phd bién cia minh, Internet dang tré thanh mét y tudng chinh cho viéc quéng
céo. Két qud la cdc spyware hay adware téing nhanh chéng nhu ching ta da théy. Khi xu ly sy c8
cdc véin dé cla mdy tinh, ban cé thé phét hién thdy rdng géc géc cla véin dé chinh la phan mém
Spyware da dugc cai dat trén mdy cda ban ma ban khéng hé hay biét.

Spyware la gi2

Thuyc t&, Spyware ciing duoc higu nhu “adware”. N6 la mét loai phdn mém khi duoc cai dét trén
mdy tinh thi cé thé gui dén cdc pop-up quéng cdo, chuyén trinh duyét dén website ndo dé hodc
theo d&i cdc website ma ban vao. Trong mét s& truong hop, Spyware ching cé thé kiém tra chinh

xdc nhing phim ndo ban su dung.

Véi céc hoat dong dé thi Spyware c6 thé la nguyén nhan lam chdm mdy tinh cla ban. Cing ¢6
nhirng véin dé vé Spyware ma ching ta cén phéi dé tam nhu:

® Théng tin gi dang bi thu thap?
* Ai dang thu thép né2
* N6 dang duoc thyc hién nhu thé nao?

Lam thé ndo dé bigt mdy tinh cda ban cé Spyware hay khong?

Quantrimang.com dua ra cho ban mét s8 triéu ching, dua vao ¢6 thé bigt duoc mdy tinh cda ban
cé bi cai d&t Spyware hay khéng:

Cdc cla s pop-up hién lén lién tyc.

Trinh duyét cia ban chuyén téi mét trang khéc véi trang da nhap vao trén thanh dia chi.

Nhing thanh cdng cy méi khéng mong muén xuét hién trén trinh duyét cda ban.

Cdc bigu tugng méi khéng mong mudn xudt hién trong Task tray & phia dusi phdi man hinh.

Trang cht cda trinh duyét bi thay dai.



Trang tim kiém trén trinh duyét khi ban click vaio “search” cting bi thay déi.

Mat s8 phim bi mdt téc dung trong trinh duyét (vi dy: phim tab khong lam viéc khi ban cén chuyén
dén cdc vung ké nhau trong mét form).

Céc théng bdo 16i cia Windows ngdu nhién xuét hién.

Méy tinh dét nhién chay chém khi mé& céc chuong trinh hogic thyc hién céc thao tac xu ly (nhu luu

file...).

Lam cdch ndo dé ngdin chéin Spyware cai dat trén mdy tinh2

D& trénh bi cai dat ngodi y mudn, ban nén theo nhitng huéng dan dusi day:

Khéng nén click vao lién két bén trong cdc cira s8 pop-up — vi céc ctra s6 pop-up thuong la mot
sén pham cta Spyware. Khi click vaio ching c6 thé ban da vé tinh thyc hién viéc cai dat phdn mém
bd

ndy nén mdy tinh cda ban. D& déng cira s8 pop-up nay, ban click vao biéu tvong “X” & thanh tiéu
dé thay vi click vao link “close” bén trong cta s6.

Chon “no” khi bi héi nhiing céu héi khéng mong muén — Ban phdi cénh gidc véi céc hdp thoai héi
ban cé muén chay mét chuong trinh ndo dé hodc thyc hién mét nhiém vy khdéc. Ludn chon “no”
hodic “cancel” hodic déng hép thoai bdng céch lick vao bigu tvong “X” trén thanh tigu dé.

Thén trong véi phdn mém download mién phi — C6 rét nhiéu trang cung céip cdc thanh céng cy tuy
chon hodic nhiing tinh néng héip dan ngudi dung. Ban khéng nén download céc chuong trinh nay
tr trang ma ban khéng tin tudng va phdi nhan thie rang hanh déng dé s& dat mdy tinh vao tinh
trang dé nhiém spyware.

Khéng theo cdc lién k&t email tuyén bé cung cdp phén mém chéng Spyware — Gidng nhu virus
email, cdc lién két c6 thé phyc vy cho nhiéu myc dich d&i nguoc va trén thyc 18 cai dat Spyware

cing vay.

N&u ban lo ldng mdy tinh cda minh d& bi nhiém Spyware thi ban nén thyc hién theo huéng dan

sau dé gidm thigu sy dnh hudng cla né (néu cd):

Diéu chinh ché& d6 trong trinh duyét d& han ché cdc cra s6 pop-up va cookie — Céic cira s& pop-up



thuong duoc tao bang mét vai loai ma hodc néi dung hoat déng. Viéc diéu chinh thiét lap bén
trong trinh duyét c6 thé gidm hodic ngén chdn nhitng doan ma va néi dung hogt déng nay; do dé
c6 thé lam gidm s& luong cdic clra s6 pop-up xudt hién. Nhiéu trinh duyét cung cdp tuy chon cy thé
dé khéa hodic gidi han cac cira s8 pop-up. Dai khi mét s8 loai cookie cing duoc xem nhu Spyware
bdi ching cé thé khai thac cac website ma ban da vao. Ban ciing ¢6 thé diéu chinh thigt lap riéng
dé chi cho phép cookie cia cdc website ma ban dang vao.

Lam thé ndo dé g& bd Spyware?

Tién hanh quét toan bé may tinh cda ban véi mét phén mém chéng virus — Mét s6 phan mém
chdng virus s& tim va g& bd Spyware, nhung né ciing cé thé khéng tim duoc khi né dang kiém tra
mdy tinh cUa ban theo thoi gian thyc. Chinh vi véy ban nén thiét lap phdn mém chéng virus dé
thuc hién quét toan bé mdy tinh theo chu ky.

Chay phén mém duoc thiét k&€ danh riéng cho viéc g& bd Spyware - Nhiéu héng phan mém cung
cép cdc sén phdm cho phép ban quét toan bs mdy tinh dé tim ra Spyware va g& bé ching. Céc
san pham thuang thdy nhét va néi tiéng nhu Ad-Aware cla Lavasoft, SpySweeper cia Webroot,
PestPatrol, Spybot Search va Destroy.
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