BAN SUA LOI CHO APPLE MAC... LOI BAO MAT

Thét t

That tré tréu khi ngudi ta phdt hién 16 héng bdo mat ngay trong chinh cong cu dung dé khéc phuyc
céc diém khéng hoan thién trong trinh tng dyng chay trén nén mdy tinh Apple.

“Month of Apple Bugs”la dy én gém céc nha nghién cdu chd truong trong suét théng giéng ném
2007, méi ngdy sé& tim ra mét [6i bdo mét cda phéin mém su dung trén céc nén mdy tinh Apple.
Hém th hai vira réi, céc thanh vién trong nhém nay céng b ho da phat hién mét sai sét chét
ngudi trong cong cu khdc phuc 16 hdng bdo mét do nhém sira 16i méc phdi.

Phén mém dé chinh & Application Enhancer (goi tat | APE), day la céng cy ma dy én “Month of
Apple Fixex” s& dyng dé "ddp" céc “miéng va” tic thi ngay khi phdt hign 16 béo mat.

APE la logi phdn mém do bén tht ba phdt trién, duoc thiét k& bdi Unsanity véi myc dich “tang
cudng va danh gid lai” co ché hoat déng cia céc trinh &ng dung chay trén nén mdy tinh Apple.
Cy thé la APE s& tdi cdc plug-in chra ma thyc thi vaio nhitng trinh ¢ng dyung dang hoat déng.

Month of Apple Fixes dung phdn mém nay dé “vé viu” lai nhirng 16 héng ma dy én Month of
Apple Bugs phdt hién. Khi ¢ng dyng chay, céc ménh vé s& ty nhép vaio ing dyng dé tim kiém céc
ma sai sét va “trém” vao ngay khi phét hién 6 hdng.

Tuy nhién, hém thi hai tudn ndly Month of Apple Bugs da céng bs mét 16 hdng trong chinh APE. L&
hdng nay cho phép nguoi dung & mdy cé nhan cé thé doat duoc déc quyén truy cap géc vao hé
thdng, tir dé cé thé thay ddi toan bé co ché hoat déng.

D& lam duoc diéu dé thi hodc phdi sdp x€p lai hé nhi phan cda APE, hodc la thay thé né. Theo
Month of Apple Bugs, hé nhi phan cia APE dugc thyc hién béi céc ddc quyén géc (cép cao nhét -
Root). File nay ¢ thé viét nhu cdc file khéc trong cting & luu tri (/Library/Frameworks), do dé so
hé néi trén s& bi loi dung dé tang mic déic quyén truy céip hé théng.

Ong Landon Fuller, lap trinh vién m& nguén mé kiém chd nhiém dy dn Month of Apple Fixes,
ngudi ludn s dyung APE trong céng téc cda minh, cho rdng, viéc xém chiém hé thdng tir xa cling
c6 thé xdy ra. Theo nhiing chia sé cla &ng trén blog cé nhan thi 16 hdng cda APE cé thé dugc két
hop véi viéc xam chiém tir xa dé doat ddc quyén truy cap gdc tr mét tai khodn administrator ma
khong cén dén sy trong tdc cda ngudi dung. Ciing ¢ mét s8 truong hop xém chiém khdc 6 thé



xdy ra do quyén thay dai di liéu cda admin trong céic thy myc khéc.

Huéng dén moi ngudi cach tng phé véi 16 hdng nday, Month of Apple Bugs cho rdng ngudi dung
khéng nén st dyng phdn mém Application Enhancer nira. T8 chic nay khdng dinh, APE “con sai
sét, khéng chi vi cdi 15i trong truong hop cy thé nay”.

Tuy nhién, éng Fuller phén Gng bédng céich nhdn manh ly 1& cho raing, dé chi la 16 héng duoc chi ra
vé mét ly thuyét, theo 6ng viéc doat quyén truy cdp tr xa nhu the la khéng cén thiét. Bat c& mét
khai thac APE ndio ciing budc phdi két hop véi mét hanh vi chiém dung tir xa khéc thi méi ¢é higu
qud, con chi can rigng viéc doat quyén tir xa théi ciing da di d& dan x&p co ché& hoat déng cla

mot mdy tinh.

Ciing trong blog cia minh, éng Fuller thira nhén: “L6 héng cda APE la c6 that — do dé mét tai
khodn administrator trén mdy tinh cing c6 thé doat duoc truyén truy cdp géc bang céch thay dai
thiét Iap cia APE ma khéng can bét c& sy khdng dinh cla nguai dung.

N&u khéng bi khai théc tir xa, 18i ndy cling ¢6 thé dugc loi dyung két hop véi mot hanh vi khai théc
tr xa dé gianh duoc cdc déic quyén truy cdp cao hon. Tuy nhién, chi riéng viéc doat quyén tir xa

ciing d0 d& mét hacker truy céip toan b vao co s& dir liéu cé nhan quan trong cda ban”.
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