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Trojan
 
 
 
 
Trojan hoặc Virus có thể xảy ra đối với bất cứ ai. Việc xem xét một số lượng lớn các virus và
Trojan có trên Internet tại một thời điểm nào đó nó là không tưởng đối với bất cứ ai. Sự nhận thức
muộn cho thấy bạn đã có thể làm một công việc tốt hơn trong việc bảo vệ bản thân bạn, nhưng
điều đó chỉ có thể giúp bạn chút ít trong tình trạng khó khăn của bạn hiện hành. Khi bạn biết rằng
máy tính của bạn đã bị nhiễm Trojan hoặc virus thì bạn nên làm gì?
 
Nếu bạn biết rằng chương trình nguy hiểm cụ thể đã xâm hại máy tính của bạn, bạn có thể viếng
thăm một vài trang web chống virus và tải một công cụ để xóa bỏ chúng. Mặc dù vậy nhưng ở đây
bạn sẽ không thể nhận ra được phần mềm cụ thể nào. Không may mắn nữa là những chọn lựa
của bạn còn bị giới hạn, tuy nhiên nếu bạn tuân theo các bước hướng dẫn của QuanTriMang.com
dưới đây thì bạn có thể bảo vệ được máy tính và các file của bạn.
 
1. Gọi hỗ trợ CNTT
 
Nếu bạn có một đơn vị hỗ trợ CNTT thì bạn hãy báo cho họ ngay lập tức và làm theo các chỉ dẫn
của họ.
 
2. Hủy kết nối máy tính của bạn với Internet
 
Phụ thuộc vào loại Trojan horse hay virus nào tấn công vào máy tính của bạn mà kẻ xâm nhập có
thể truy cập vào thông tin cá nhân của bạn và có thể sử dụng máy tính của bạn để tấn công các
máy tính khác. Bạn có thể dừng hoạt động này bằng việc tắt kết nối truy cập Internet. Cách tốt nhất
để thực hiện vấn đề này là hủy bỏ kết nối vật lý bằng cáp hoặc đường điện thoại, nhưng bạn cũng
có thể đơn giản vô hiệu hóa kết nối mạng của bạn bằng nhiều cách khác.
 
3. Sao chép các file quan trọng
 
Ở thời điểm này, bạn cần phải mất một ít thời gian để sao chép các file của bạn, đây là một ý
tưởng tốt vào lúc này. Nếu có thể, bạn nên copy toàn bộ ảnh, các tài liệu, Internet favorites… và
tạo chúng trong một đĩa CD hoặc lưu chúng trong các thiết bị lưu trữ mở rộng khác như USB. Cần
phải nhớ rằng các file này sẽ không thể được tin tưởng khi chúng đã bị nhiễm.
 
4. Cài đặt một chương trình chống virus và quét máy tính của bạn



 
Từ khi máy tính của bạn bị nhiễm một chương trình nguy hiểm mà bạn không rõ. Biện pháp an
toàn nhất là cài đặt một chương trình chống virus từ một nguồn an toàn như là CD-ROM. Bạn sẽ
phải viếng thăm cửa hàng máy tính hoặc thiết bị lưu trữ gần đó để mua phần mềm. Có nhiều sự
lựa chọn nhưng tất cả chúng nên cần cung cấp cho bạn những công cụ cần thiết.
 
Sau khi bạn cài đặt phần mềm, quét toàn bộ máy tính của bạn. Lúc đầu quét bạn sẽ phấn khởi tìm
ra các chương trình nguy hiểm. Lý tưởng, chương trình chống virus sẽ tháo bỏ các file nguy hiểm
này ra khỏi máy tính của bạn.
 
Nếu chương trình này thành công trong việc gỡ bỏ các file nguy hiểm hay định vị được chúng thì
bạn có thể làm theo các bước phòng ngừa trong Bước 7 (được nêu ở dưới) để ngăn chặn các mối
hiểm họa khác. Trong trường hợp xấu nếu các chương trình chống virus không định vị và gỡ bỏ
được các file nguy hiểm thì bạn nên làm theo các chỉ dẫn trong các bước tiếp theo.
 
5. Cài đặt lại hệ điều hành
 
Nếu các bước trước không có kết quả gì với máy tính của bạn thì chỉ còn cách là bạn cài đặt lại hệ
điều hành. Mặc dù hành động này sẽ làm mất tất cả các chương trình và các file nhưng nó là cách
tốt để bảo đảm máy tính của bạn thoát khỏi những mối nguy hiểm từ phía sau và những thay đổi
của kẻ xâm nhập vào máy tính của bạn. Trước khi thực hiện việc cài đặt lại, bạn phải chú ý rằng
tất cả các chương trình và các thiết lập để bạn có thể quay trở lại máy tính như ban đầu.
 
Nó cũng cần thiết phải cài lại phần mềm chống virus và áp dụng bất kỳ các bản vá nào mà có
sẵn. Hãy tìm các bài viết trước đây của QuanTriMang hướng dẫn bạn “10 bước bảo vệ PC trước
khi kết nối Internet” để có thêm sự hỗ trợ.
 
6. Hoàn trả lại các file
 
 
 
 
 
 
 
 
Phần mềm ZoneAlarm
 
 
 
 
Nếu bạn làm một đĩa CD trong bước 3 thì bây giờ bạn có thể hoàn trả lại các file của bạn. Trước
khi đặt các file này trên máy tính của bạn bạn nên quét chúng với phần mềm chống virus an toàn
để bảo đảm chúng không bị nhiễm khi hoàn trả lại vào máy tính.



 
7. Bảo vệ máy tính
 
Để ngăn chặn các mối nguy hiểm trong tương lai, bạn nên tuân theo các phòng ngừa sau:
 
 
Không mở các file đính kèm không rõ nguồn gốc trong emai.
 
 
Không truy cập vào các liên kết không rõ nguồn gốc
 
 
Hãy thường xuyên cập nhật phần mềm chống virus
 
 
Sử dụng tường lửa (Có thể bật tường lửa sẵn có trong Windows hoặc dùng các phần mềm miễn
phí như ZoneAlarm).
 
 
C ậ p  n h ậ t  l i ê n  t ụ c  c á c  b ả n  v á  l ỗ i  c ủ a  W i n d o w s  b ằ n g  c á c h  t r u y  c ậ p
http://windowsupdate.microsoft.com
 
 
 
 
 
 
 


