KHOI PHUC MAY TINH KHI Bl NHIEM TROJAN HOAC VIRUS

Trojan

Trojan hodc Virus cé thé xdy ra ddi véi bdt c& ai. Viéc xem xét mét s6 luong 1én cdc virus va
Trojan c6 trén Internet tai mot thoi diém ndo dé né la khong twdng dai véi bat e ai. Sy nhan thic
mudn cho thdy ban da c6 the lam mét cong viéc t6t hon trong viéc bdo vé bén thén ban, nhung
diéu dé chi c6 thé gitp ban cht it trong tinh trang khé khan cba ban hién hanh. Khi ban biét rdng
mdy tinh cGa ban d& bi nhiém Trojan hodc virus thi ban nén lam gi2

N&u ban biét rding chuong trinh nguy hiém cy thé da xam hai mdy tinh cba ban, ban cé thé viéng
tham mat vai frang web chéng virus v t&i mét cong cy dé xéa bd ching. Méic du vay nhung & day
ban s& khong thé nhén ra duoc phdn mém cy thé ndo. Khéng may mén niva la nhitng chon lya
ca ban con bi giéi han, tuy nhién néu ban tuén theo céc buéc huéng dan cda QuanTriMang.com
duéi day thiban c6 thé bdo vé duoc mdy tinh va cdc file cda ban.

1. Goi hd trg CNTT

N&u ban cé mét don vi hd trg CNTT thi ban héy bdo cho ho ngay lap tic va lam theo cac chi dén
cua ho.

2. Hdy két n&i mdy tinh cda ban véi Internet

Phuy thuéc vao logi Trojan horse hay virus ndo tén céng vaio mdy tinh cda ban ma ké xadm nhép c6
the truy céip vao théng tin cd nhén cda ban va ¢6 the s dung mdy tinh cla ban dé tén céng céc
mdy tinh khdc. Ban c6 thé dirng hoat déng ndy bdng viéc tét két ndi truy cap Internet. Cach 18t nhat
dé thyc hién van dé nay la hdy bd két nai vét ly béng cdp hodic duong dign thogi, nhung ban ciing
c6 thé don gidn vé higu héa két ndi mang cda ban bdng nhiéu céch khdc.

3. Sao chép céc file quan trong

O thai diém nay, ban cén phdi mét mét it thai gian d& sao chép céc file cia ban, day la mét y
trdng 16t vao luc nay. N&u cé thé, ban nén copy todan bé dnh, céc tai ligu, Internet favorites. .. va
tao ching trong mét dia CD hodic luvu ching trong cdc thiét bi luu tr mé réng khéc nhuy USB. Céan

phdi nhé rang céc file nay s& khéng thé duoc tin tudng khi ching da bi nhiém.

4. Cai d&t mot chuong trinh chéng virus va quét mdy tinh cda ban



T khi méy tinh cda ban bi nhiém mét chuong trinh nguy hiém ma ban khéng ra. Bién phép an
toain nhét la cai dat mét chuong trinh chdng virus tr mét nguén an toan nhu ld CD-ROM. Ban s&
phdi viéng thédm cia hang méy tinh hodic thiét bi luu triy gén dé dé mua phén mém. Cé nhiéu sy
lya chon nhung tét cd ching nén cén cung céip cho ban nhitng céng cy can thiét.

Sau khi ban cai d&t phan mém, quét toan b mdy tinh cda ban. Lic dau quét ban s& phén khéi tim
ra céc chuong trinh nguy hiém. Ly tudng, chuong trinh chdng virus s& théo bd cdc file nguy hiém
ndy ra khdi mdy tinh cia ban.

N&u chuong trinh nay thanh céng trong viéc g& bd céc file nguy hiém hay dinh vi duoc ching thi
ban ¢6 thé lam theo céc budc phong ngira trong Budce 7 (duoc néu & duéi) dé ngdn chén cdc mai
hiém hoa khdc. Trong truong hop xdu néu cdc chuong trinh chéng virus khéng dinh vi va g& bé
duoc céc file nguy hiém thiban nén lam theo céic chi dan trong céc buéc tigp theo.

5. Cai dat lai hé diéu hanh

N&u céc buéc trude khong cé két qua gi véi mdy tinh cda ban thichi con céach la ban cai dat lai hé
diéu hanh. M&c du hanh déng nay s& lam mét tét cd cac chuong trinh va céc file nhung né la céch
t6t dé bdo ddm mdy tinh cda ban thodt khdi nhitng m&i nguy hiém tir phia sau va nhirng thay dai
cba ké x&m nhdp vao mdy tinh cda ban. Trude khi thyc hién viéc cai dat lai, ban phdi chi y rdng
tt c& céc chuong trinh va cdc thiét Igp dé ban c6 thé quay trd lai mdy tinh nhu ban déu.

N cling can thiét phdi cai lai phan mém chéng virus va dp dung bét ky cac bdn vé ndo ma ¢6
s@n. Hay tim céc bai viét trude day cda QuanTriMang huéng dén ban “10 buéc bdo vé PC trudce

khi két n&i Internet” dé cé thém su hé tro.

6. Hoan tréd lai cdc file

Phan mém ZoneAlarm

N&u ban lam mét dia CD trong buéc 3 thibéy gio ban cé thé hoan tré lai céc file cda ban. Truéc
khi dat cac file nay trén mdy tinh cda ban ban nén quét ching véi phéin mém chéng virus an todn
dé& bdo d&m ching khong bi nhiém khi hoan trd lai vaio mdy tinh.



7. Bdo vé& mdy tinh
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P& ngain chan cdc méi nguy hiém trong tvong lai, ban nén tuéan theo céc phong ngtra sau:

Khéng mé cdc file dinh kém khéng rd nguén géc trong emaii.

Khéng truy cdp vao cdc lién két khong ré ngudn géc

Héy thudng xuyén céip nhét phdn mém chéng virus

S& dung tuang lia (Cé the bat tuang lda sén ¢ trong Windows hodic dung céic phdn mém mién
phi nhu ZoneAlarm).

Cap nhat liéen tyc cdc bdn vé 18i cia Windows bdng cdch truy cap
http:/ /windowsupdate.microsoft.com



