ADOBE DOI PHO V&I "THAM HOA" BAO MAT TRONG UNG DUNG

Théng giéng ném nay cé thé coi la thdng cla 16i bdo mat trong céc sén phdm Apple (Month Of
Apple Bugs), nhung céin c& vaio s8 luong 16 hdng xudt hién trong céc sén pham Adobe, danh higu
ndy c6 thé déi thanh "Month Of Adobe Bugs".

Séu 16 hdng énh hudng téi

Théng giéng ném nay cé thé coi la thdng cla 16i bdo mat trong céc sén phdm Apple (Month Of
Apple Bugs), nhung céin c& vaio s8 luong 16 hdng xudt hién trong céc sén pham Adobe, danh higu
ndy ¢6 thé déi thanh "Month Of Adobe Bugs".

Sau 16 héng dnh hudng t6i Reader va Acrobat dé duoc phdt hién trong vong hai tudn qua. Mot
trong s& hai 16 hdng ndy cho phép tdn céng scripting lién mién (XSS), va mét nhém cdc 16 hdng
khdc cho phép ké tdn cong cé thé khai théc bdng cdch tao ra mét file PDF gid mao réi lra nguoi
dung mé ra.

Nhém 16 héng thi hai trong céc sén phdm Adobe ciing nguy hiém khong kém, dé la ching cho
phép nhitng ké tdn cong tr xa cé thé thyc thi ma déc hai va chiém quyén diéu khién mdy tinh nan
nhén. Trong mét cénh béo duoc dua ra ngay 9/1, Adobe cho biét tin téic cé thé chéen mét file déc
hai vdio Adobe Reader d& khai thac 16 héng nay.

Adobe x&p nhém 16 héng trén & mic "nghiém trong" (mc cdnh béo cao nhdt); con Symantec xép
15 héng & mic 8,3/10 diém, trong khi Secunia x8p & méc "nghiém trong cao" (méc nguy hiém

4/5).

Adobe ciing d& néu "céng trang" cia Piotr Bania, mét chuyén gia nghién ctu bdo mét Ba Lan, vi
da phat hién mot 16 héng tran bo dém v cung nghiém trong trong bd nhé "heap".

Craig Schmugar, mét chuyén gia nghién ctu cdnh béo bdo mét cia Avert Labs - McAfee, cho biét
"con mua" 16 hng trong cdc sén phdm Adobe cho thdy gisi tin tdc dang chuyén dén i viéc khai
théc hé diéu hanh sang céc nén tdng ing dung.

Ciing theo Schmugar, do duoc su dyng mét cach rét réng rdi, cdc ¢ng dung lién nén tang la muc
tisu hdp dan gidi tin tdc, va diéu nay cling cé nghia la cdc sén phdm khéc nhy Flash va

Shockwave ciing s& tré thanh myc tiéu tén céng.

Trong khi d6, Adobe dé cho va 16 héng XSS, duoc phdt hién tudn truéce tirng cho phép tin téic khdi
phdt cdc cudc tdn cdng bdng cdch chén mé Javascript doc hai va duong web link t6i file PDF.
Adobe x&p 16 héng ndy & mic "quan trong" - mc cdnh bdo gén nhu cao nhét (thang 3/4).

Adobe ciing vé mét 16 héng trong Adobe ColdFusion, médy cht tng dyng va khung phét trién phdn
mém danh cho viéc tao 1ap céc ndi dung web déng.






