CISCO CANH BAO 2 LOI BAO MAT NGHIEM TRONG

Cisco

Cisco Systems vira phdt hanh ban tin cénh béo ngudi dung vé hai 16i bdo mét nghiém trong trong
thiét bi diéu khién mang Cisco NAC Appliance.

Théng tin tir phia nha sdn xuét cho biét hai 16i bdo méat nay cé thé bi tin téc loi dung dé chiém
quyén kiém sodt thiét bi méc I6i hodic &n cdp céc thong tin nhay cdm nhu mat khdu déng nhép...

Cisco NAC Appliance - hay con duogc biét dén véi tén goi Cisco Clean Access (CCA) - la thiét bi
ddm tréch nhiém vy xdc nhan thiét bi ngoai vi cé yéu cdu két néi vao hé théng mang cia doanh
nghiép dap ing du cdc yéu cdu chinh sach bdo mét.

L&i the nhéat

L5i bdo mét thé nhét duoc dét tn la "Unchangeable Shared Secret". L&i nay bat nguén tr viéc dir
liéu Shared Secret khéng duoc thiét 1ap hodic thay di dong céch trong khi cai dét thiét bi. Hay néi
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mét cach khéc dir liéu Shared Secret la gidng nhau trén moi thiét bi.

Shared Secret la dir ligu cho phép cho phép Clean Access Manager (CAM) gui chirng thyc xdc
nhan thiét bi t&i Clean Access Server (CAS).

D& khai théc thanh céng 16i "Unchangeable Shared Secret" tin tdic phdi thiét lap duoc mét két ndi
TCP t&i CAS. N&u thanh cong thitin tic s& gianh duoc quyén kiém sodt & cdp dé ngudi quan tri ti
mét CAS bat ky.

Céc phién badn CCA méc 16i "Unchangeable Shared Secret" gém phién bén 3.6.x dén 3.6.4.2 v
phién bdn 4.0.x dén 4.0.3.2.

Ngudi dung duoc khuyén cdo la nén néng cdp lén phién ban 3.6.4.3, 4.0.4 va 4.1.0 hodc truy
cép vao trang web cda Cisco dé i vé bén va [8i c6 tén Patch-CSCsg24153.tar.gz. Luu y chi cé
nhirng khéch hang da ky két Cisco Service Agreement méi c6 thé truy céip vao tdi vé céc ban va
5.

L3i th¢ hai



L&i bdo mét thi hai duoc dét tén la "Readable Snapshots”. Véi 15i nay, tin téc hodn todn cé thé si
dyng bién phép t&n cong brute-force dé tdi vé co s& dir liéu backup - hay con goi la céc snapshot -
trén CAM ma khéng cén phdi duoc cdp quyén. Trong khi dé, nhiing tép tin backup dé lai khéng
hé duoc méa hod hodic bdo vé bang bat ky mét gidi phdp ndo.

Nguy hiém hon nhiing tép tin snapshot dé lai chia nhirng théng tin ¢6 thé trg gidp cho tin tdc
frong viéc tdn cdng CAS hodic duoc dung dé chiém quyén diéu khién CAM.

Céc phién bdn méc 16i gém CCA phién bdn 3.5.x dén 3.5.9 va phién bdn 3.6.x dén 3.6.1.1.
Ngudi dung duoc khuyén cdo la nén néng cép 1én phién ban 3.5.10 va 3.6.2.

Hién Cisco chua phdat hanh bén cép nhét va 16i snapshot. Tuy nhién, nha sén xuét khuyén cdo
ngudi dung nén di chuyén cdc tép tin snapshot ra khdi thiét bi ngay sau khi tién hanh backup dir
liéu.

Nhém phdn ¢ng nhanh véi cée tinh hudng bédo mét cda Cisco khdng dinh dén thoi diém nay van
chua hé xuét hién bat ky mét ma khai théac 16i ndio 6 thé tén céng hai 18i trén dugc phét tén lén

Internet.
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