NEU HACKER TRE CO SAN CHOI LANH MANH

San ch

San choi d6, 6 the la cau lac bd vé bdo mét do céic chuyén vién dan dét, s& gitp hacker tré néng
cao y thire va kién thie phép luét...

Theo nghia ban déu, hacker la nhrng chuyén vién tin hoc cuc ky gidi vé lap trinh, an ninh mang.
Nhing chuyén vién nay phdt hién céc 16 hdng an ninh va dua ra bién phép vé lai. Céng viéc cda
ho ddt nén tdng cho nganh bdo mat méy tinh phdt trién, mét s8 cong ty bdo mét da ra doi véi sy
tham gia cdc cdc hacker nhu thé. Cé thé goi day la hacker the hé déu tién.

Céc vy phé phéch cia “linh méi” taing nhanh

Nguyén t&c dao dirc chung cda cdng déng hacker thudc the hé dau tién la sy chia sé théng tin ky
thuat. Moi hanh déng gy ra thiét hai déu bi xem la khéng ding chudn muyc cda hacker chén

chinh.

Tuy nhién, dén dén giéi hacker phan héa, cé ngudi tién hanh nhitng hanh déng phd hoqi, téng
tién, dénh cdp di ligu, tién bac... Ty d6 hinh thanh ra khai niém chia hacker lam ba nhém: mg
trdng, mi den v mi xém.

Hacker m tréng do tim 16 hdng bdo mat véi myc dich “va” nhiing 16 héng dé. Khi phét hién 16
héng, ho cung cdp théng tin vé 16i bdo méat cho ngudi ¢6 trach nhiém quén ly website véi myc dich
gitp d&. Ho cling cé thé duoc cdc cong ty thué xdm nhap vao hé thdng mang néi bs hay website
dé kiém tra mic d6 bdo mét.

Hacker m xdm ciing hanh déng c6 thé khéng vi tién khi phdt hién 16 héng. Tuy nhién, ho muén
tim ki€m danh tiéng nén thuong dua céng khai 1én mang hay béo chi nhiing 6 bédo mét do ho
phét hién.

Hacker mG den xém nhdp vao mét hé théng véi chi y phé hoai hé théng mang hay kiém tién bat

chinh.

Nhing hacker tho thiét la cac chuyén vién siéu gidi trong linh vyc bdo mat. Hau nhu khéng ¢6
website ndo cé thé dém bdo ddm 100% la chéng lai céc vy tdn cong cda ho. Giéi hacker nay
thuong ty viét ra nhirng céng cu riéng dé vuot qua cdc hang rao bdo mét. Ho cé khd néng lam



dién ddo moi hé thdng du duoc bdo vé cén than dén dau. Thyc t& tai My cho thdy, website cia B&
Quéc phong My, Cyc Diéu tra Lién bang (FBI) hay cia nguoi khdng 16 phdn mém Microsoft déu cé
thé bi xam nhap.

D& duoc gidi hacker quéc t& cong nhan rét khé khan. Hau hét cdc vy phé hoai gan déy & VN
thudng do nhitng ngudi ma gidi hacker goi la “newbie” hay “script kiddies” hodc “packet
monkeys”, néi nédm na l& “linh méi”. Khac véi hacker, “linh méi” khéng do trinh d6 viét céng cu
riéng. Ho dung cdc tién ich dugc ngudi khéc vigt va 6 sén trén mang dé do tim 16 hdng cda
website va tén cdng. K§ ndng cda ho chi & mic binh thudng nhung vi cong cy ¢6 sén rét nhiéu nén
58 lvong “linh méi” ngdy cang téing va mic dé phé phdch cda ho khd nguy higm.

Véi tinh trang an ninh 16ng léo nhu hién nay, néu céc hacker thir thiét (va la hacker & nuéc ngodi)
ra tay thi m&c d6 thiét hai s& khé luong hét duoc.

Can va “I6 héng” trong déu

Sv viéc website B6 GD-DT bi tén céng cho thdy tinh trang an ninh con khé dng 1éo cda nhiéu
website & VN néi chung va trong hé théng co quan Nha nuéc néi riéng. Nguyén nhén khéng chi

c6 16 h&ng ndm trén website ma con cé trong déu, tic nhan thie cda nhiing nguei ¢6 lién quan.

Khéng phadi bay gi& tinh trang phé hogi va t8i pham trén mang méi rd lén. Ngay tr nam 2000-
2001, Béo Ngudi Lao Déng da vai lan [én tiéng cdnh béo vé tinh trang an ninh 1dng 1éo khién
hacker dénh cép mat khdu Internet tung [én mang tran lan.

N&m 2002, tai Ngay héi Hacker VN, mét s6 hacker mi trdng cho biét ho da phdt hién va lién he
véi cde don vi quan ly website nhung hau hét cénh bdo cda ho roi vao im laing.

Khodng ném 2004, rd |én tinh trang &n cdp ma thé tin dyng (thudng goi la CC chua). Viée dung
CC chua phé bién dén mic VN gdn nhu bi ¢6 lap khdi nén thuong mai dién 1 thé gisi vi céc giao
dich bang thé tin dung tr VN déu bi tir chai.

T nédm 2005, nhiéu vy tén cdng website nghiém trong xdy ra, trong dé ¢ c& mét s& vu do céc
nhém hacker Th Nhi Ky la th pham.

Céc trung t&m an ninh mang nhu: VSEC, BKIS, VNCERT ... lién tyc dva ra cdnh béo vé tinh trang
thi€u an ninh trong hé thdng website Nha nuéce [an doanh nghiép, nhung céc 16 héng vén cham
duoc khéc phuc.

Nguyén nhén sau xa khién con qué nhiéu 16 héng trén website bét ngudn tir chinh sy chd quan
cba nhitng nguoi ¢6 tréch nhiém quén ly. Cé quan chic nganh gido duc phét bigu réng 6ng nght
“website cla B& GD-DT, ai n& phd”. Cé thé néi, dé la nhiing 16 héng an ninh bét nguén tir nhan
thic cda ngudi quan ly website.

Véi cong cy hack duoc cung cdp tran lan, giéi tré ciing dé t6 mod muén dung thy, nhat la khi 16i



bdo mét c& phoi bay s& s& ra dé. Gid nhu gidi tré cé duoc cée sén choi lanh manh thicdc vy pha
phdch s& gidm di, chdng han céc céu lac bé vé bdo mét do cdc chuyén vién dan dét. Nhu vay,
vlra huéng cdc em dén cdng nghé bdo mat dé gitp ich cho xd hai, vira gilp cdc em néng cao y

thirc, tréinh nhitng 16 hdng vé kién thie phép ludt.
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