CONG CU BE KHOA BLUETOOTH BUGC CONG KHAI

Cdc lap trinh vién nguoi Déc vira cdng b ma xam nhép thiét bj Bluetooth thdng qua mét 16 hdng
cba chudn ndy. Theo dé, ngay cd khi nguoi dung bét tinh néng bdo mat, ho van bi nghe 1én va
chiém quyén diéu khién diéu khién thiét bi.

Giéi chuyén gia vira ¢ cude gdp g& tai dai hai truyén théng Chaos dién ra & Berlin (Dic) dé théo
luéin vé 2 céng cu tdn céng thiét bi dung chudn lién lac khong déy tdm gén Bluetooth (gém c& méy
tinh). Muc dich cda ho la nhdm cénh bdo 16 héng an ninh vén rét it duoc quan tam nay.

Theo Thierry Zoller, ngudi giéi thiéu cdng cy déng thoi la mét tu van vién bdo mét, cac doanh
nghiép thuong bd qua vén dé anh toan cho Bluetooth va ho can nhén thic duoc yéu kém co bén
trong chudn khéng day.

Chuong trinh BTCrack duoc Zoller phét trién dé khai thac 16 hang biét t6i tr nam 2005, loi dung
y&u kém trong mé PIN cda thiét bi Bluetooth, cho phép ké tan céng nghe 1én va truy cdp vao méy
cba khé chy, cé dau goi lan ddu nhén, ngay cd khi rdo chén an ninh da bat lén.

Con HID Attack la cong cy chiém quyén diéu khién ban phim Bluetooth dung chudn HID, cho phép
truy cdip vao céic hé thdng nhay cdm. "T6i nhén ra véin dé nay khi dang phét trién mot phim phén
mém", Collin Mulliner, nguoi viét sén phdm nay, cho biét. "Nguy co cda né la rét lén vi ké tan
cong cé thé tiép céin vaio hé thdng déu cudi.

Viéc tdn cong thiét bi nay khéng dé& dang vi khi hacker truy cép vaio méy, man hinh s& séng lén
khign nguoi dung nghi ngd var cé thé tét Bluetooth. Tuy nhién, cac buéc tién trong viéc khai thac 16
hdng cda chudn nay budc cdc chuyén gia phéi tim gidi phdp an toan hon.



