LS HONG GMAILL - “GOT CHAN ASIN” CUA WEB 2.0

Khi mé

Khi mét 16 héng trong thiét k& phdn mém xay dyng trén nén Web Google héi ddu tudn nay bi phét
hién, tat thdy moi ngudi déu giat minh truée xu huéng déng lo ngai vé bdo mat dai véi cac linh

vyc IT.

Dé la can phdi lam gi dé béo vé hé thdng néi bé ciing nhy céc di liéu quan trong, khi nhan vién
st dung dich vy email hogic nhitng phéin mém hop tac phdi dung téi mdy tinh cda chd doanh
nghiép.

Tryc trdc vé bdo mét cda Google Mail dugc cong bé lan déu trén trang web Googlified. Theo dé,
nhirng rdc réi bat dau ndy sinh tr cach thirc phdn mém Google luu tri théng tin trong mét file
JavaScript trén server cua cdng ty nay.

Truée khi Google tién hanh cai dét migng va thi mét tin téic hodn todn ¢6 thé vit dé lén JavaScript
Object Notation, hay con goi la JSON, yé&u 16 Google st dung dé gui thong tin ti server cda né téi
mdy cUa ngudi dung va danh quyén truy cdp t6i tat cd nhitng théng tin lién lac luvu trong tai khodn
Gmail cla ngudi dung, mién la ngudi dung dé da déing nhép vao Google. Hién tuong nay goi la
“gid mao cdc yéu cdu gilra cdc site” (Cross-site request forgery).

Nhé& ¢6 JSON ma céce trinh web mail ¢6 khé nang tv déng dién dia chi trong trudng “To:” & phén
soan thu nhu van thay, toc la khi ngudi dung chi cén danh mét vai chi trong phén dia chi ngusi
nhdn d& luu trong danh séch, ngay Iap toc JSON s& gitp hodan thién day dd ma khéng phdi dénh
hét.

Hang Google ciing thra nhéan, vao nhirtng ngdy cudi tuan déu ndm méi nay, ho da nhén duoc
cdnh béo vé sy c8 lién quan t6i viéc sv dung céc ddi tvong JSON géy dnh huédng t6i rét nhiéu sén
phdm cda cong ty. Ong Heather Adkins, nha qudn ly bdo mét théng tin cda Google cho biét:
“Nhing d&i tvong dé néu bi lam dyng s& lam phoi bay théng tin mét cach khéng chd y”. Google
thdng béo dé sta chira sy c8 dé trong vong 24 gio k& tir khi nhan duoc thong béo.

Ong Gary McGraw, trudng phong céng nghé cia Cigital, nha cung cdp dich vu an ninh Web
binh ludn: “Google dé sta sai rdt nhanh, va diéu dé ciing khién ban hiéu rang vén dé la hét sic
nghiém trong”. Ciing theo &ng ndy thi 6 hdng bdo mat méi bi phét hién cia Google chinh la “mé
déu cho hang logt nhirng véin dé s& xdy ra khi ngudi ta qué coi trong SOA ciing nhu web 2.0,



nhirng c6ng nghé dya trén ngédn ngtr JavaScript, client-side mé& réng va tinh néng dva vao trinh
duyét”.

Tat nhién da s8 cdc chuyén gia bdo méat déu déng y véi quan diém, bdo vé cdc phdn mém Gng
dung web la 18i quan trong vi mét nén thinh vugng chung cda cd hé théng lan an toan d lié,
nhung ho vén tranh cdi véi nhau & diém, liéu céc 16 hdng bdo mat trong nhiing trinh ¢ng dung
web phuc vy khéch hang nhu web mail, tén gdu va mang xa héi do kiéu nhu MySpace va
Facebook c6 phdi la m&i hoa tiém an véi hé thdng IT cda doanh nghiép hay khong.

Céc nhan vién thi c& “hén nhién” s dung web mail va céc dich vy web khac trén may tinh lam
viéc cba ho, trong khi dé nhitng nguai dém tréch nhiém vy quén ly IT thi lai hdu nhu khéng thé
ndm duoc dd bdo mét cda nhiing trinh ¢ng dung web dé. Chuyén gia phén tich cao céip cda tap
dodan Yankee, 6ng Andrew Jaquith cho rdng, chinh nhitng gi khong ta khéng higu vé trinh gng
dung web da khién ching tiém an rét nhiéu nguy co.

Ong néi: “Vi ching khéng duoc higu ddy dd nén ching sé thu hit duge méi quan tém rét lon cda
cdc tin &ic”. Ong ciing cho rdng, "thyc ti&n ndy ciing s& khién cdc nha quén ly IT phéi ban tém
nhiéu vi céc trinh ¢ng dung phuc vu khach hang dang ngay cang tré thanh nhirng b phéin thiét
thyc trong co s& ha tang IT tap the”.

Diéu ndy cling ¢ nghia céc nhan vién ¢ l0c con “t6ng” c& déng théng tin lién quan téi cong viée
vao kho luu tr di liéu khéng 16 do cdc hé thdng web mail quén ly. Mét vi du rét don gidn la the
ndy, khi mét nhén vién nao dé khéng thé nhé duoc password clia trang web ndo dé, ho lién danh
password dé ra rdi gui i tai khodn web mail d& c6 thé truy cdip vao website tir bat ky mdy tinh 6

ndi mang ndo.

Moi viéc s& chdng c6 gi d& néi néu nhu khdng xdy ra truomg nhiing password kiéu ndy c6 thé truy
céip duoc vao cdc trang lién quan téi céng viéc, va khi dé, bdo mét cho web mail s& tré thanh véan
dé hét sic “dau dau”.

“Céc tai khodn web mail s& cho phép ban truy cap vao moi thi”, dé la nhén xét cia éng Jeremiah
Grossman, sang lap vién déng thai la CTO cda WhiteHat Security, hdng séng ché phan mém danh
gid bdo mét trinh tng dung web. Ong Grossman ciing da tirng lam viéc cho Yahoo véi tu céch la

nhén vién bdo mét.

Theo éng ndy, cdc gid mao yéu cdu lién trang khéng chi duoc st dung dé cau trom thong tin tir

céc tai khodn web mail, bdi hon thé niva, cdc tin t&c s& truy cdp duoc vao bét cé tai khodn ndo ma
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ngudi dung da truy céip qua, ké cé cdc tai khodn ngéin hang”.

Mét tinh hudng déng nghi ngai khdc ciing duoc dat ra la truong hop tin tac 8y trém ID va
password cda ngudi ding web mail réi gid mao gdi thu t6i cdc déng nghiép cda ho. Ong
McGraw gidi thich thém: “Tét c& nhiing tin tic déu phéi lam mét viéc la gui email 16 nhitng déng
nghiép cla ngudi dung, trong dé cé thé viét, “hém nay t6i lam viéc & nha cho nén hay trao dai
cbng viéc véi t6i qua email”. Thi doan nay cé thé s& thu duoc mét mé luéi lon khi rdt nhiéu thong



tin lién quan dén cong viéc s& chuyén vé tai khodn email dé.

Tuy nhién, céc chuyén gia bdo mét khéc vén coi viéc nhén vién s dung web mail lam ro ri tin toc
quan trong cta doanh nghiép mét céch vé tinh hay c8 y van nguy hiém hon chuyén doanh nghigp
dé bi malware tan céng.

Chuyén gia phén tich cao cép Nick Selby cia tép doan 451 ly gidi: “Nhing trinh ing dung ndo
ma nhén vién cda ban st dung khéng duéi quyén kiém sodt cda bé phan IT trong cong ty déu tré
thanh nhitng bén tém ddng ké vé vén dé bdo mat. Con khi doanh nghiép cda ban bij tin tdc dung
malware cai bay, ban ¢ thé xéc dinh duoc diéu dé khi kiém tra cdc diém cusi, néu qué thyc cé
chuyén dé thi chi can ¢ lap cdc diém cusi bi nhiém malware ma théi”.

Hién tai thi cd Google, Yahoo va nhiéu héng cung cép dich vy web khéc déu dang rét say sua véi
nhirng tinh ndng “trén cd tuyét voi” cda Web 2.0 duoc xdy dung trén nén JavaScript, ho cling s&
rdt nhanh chéng khéc phyc céc 16 hdng bdo mét du rdng chéng thé “hén hoan” méi khi phéi dén
nhan nhiing thong tin nhu Googlified chi ra déy. Théi thi cé thé chuyén cac nha quén ly IT ngirng
su dung céc trinh ¢ng dung web sé& la diéu khéng tudng nhung ho van cén hét sie cénh gidce truéc
nh@ing nguy co thét thodt d [igu va thiét hai hé théng dang chd thei “tao tac”.
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