AN TOAN KHI DUYET WEB VA TAI TAP TIN
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Dai khi ban cdn téi nhirng tép tin ti trén mang vé nhung e rdng nhirng tdp tin dé c6 mang theo
Trojan hay virus, hodc chi don gidn la ban muén luét web mét cach an toan khéng bi
phishing... Véi bai viét nay ban s& c6 céch thie bdo vé, phong tréanh lay nhiém virus mét céch don
gian.

Duyét web an toan

Cdc hacker “mG den” ngdy nay rét tinh vi trong viéc tich hop céc ma déc hai vao trong céc ma
ngudn cia website. Khi ngudi dung truy cép vao cdc website ndy, s& vé tinh tdi xudng céc dogn
mad doc hai ma khéng hé hay biét réi tré thanh céc “zombie” (*). Do dé, dé béo vé nhiing dir ligu
quy trén PC, ban phdi biét bdo vé chinh minh khi duyét web.

Buéc dau tién ban cdn lam la vao phén thiét lap néu dang st dung trinh duyét Internet Explorer, &
menu chon Tools — Internet Options, chon thé Security, nhén vao nit Custome Level & bén duéi.
Trong phén Settings, ban nén Disable (khéa) cac ActiveX hodic yéu cau ching “hdi” ban truéc khi
kich hoat néu duyét céc website yéu cau ban cai dat ActiveX.

K& tiép, ban nén cé mét chuong trinh antivirus ludn tic tryc trén mdy dé thyc hién céng viéc ra sodt
tat cd nhirng gi duoc i vé, nhat & khi duyét website, cdc tép tin s& duoc ty déng tdi vé céc thy
myc tam. N&u thuong xuyén duyét web va lo so cdc virus trén web, ban c6 thé tham khéo Dr.Web
AntiVirus, né chuyén dung dé diét céc virus, Trojan, ma déc hai khi duyét web. Nhiing phdn mém
khéc nhu BitDefender AntiVirus, AVG AntiVirus hay Kaspersky Antivirus ciing la lya chon tét.,
Cdch s dyng, thigt Igp nhitng chuong trinh nay ban c6 thé tim kiém lgi trén TTO, ngudi dung cé
trinh d6 vé tin hoc c6 thé st dung thém cdc tuong la dé taing dé bdo mét.

Tai tap tin an fodn

Viéc tdi tap tin (download) la céng viéc rét thuong xuyén khi thao téc trén Internet. Khi duyét web,
c6 nhitng phén mém, chuong trinh ban muén t4i vé dung trén hé théng cda minh ma ban khéng

c6 mét chuong trinh antivirus ndo thi loc nay, ban da tré thanh “méi ngon” cda virus, Trojan.
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Ngady nay, c6 hang triéu logi virus, Trojan, spyware, dialer ... dugc phét tan, dinh kém trong cac
chuong trinh cho tdi mién phi trén cac website, déic biét la cac website hacker hay download mién
phi. Do d6, mét lan niva, viéc cai d&t chuong trinh antivirus trén mdy va ludn mé ching & ché do

thi gian thyc (real time protection) la diéu rét quan trong.



Luu y: Tét cd cée tp tin, website dugc ching 16i dua lén déu da duoc kiém tra vao thoi digm do.
Tuy nhién, néi dung trang web, tdp tin download cé thé bi thay d&i bét c& luc ndo bdi nguoi sé&
hu. Do dé, ban can lvu y 9 quy téc “vang” sau dé& bdo vé cho minh:

1. Ludn ludn dat trinh antivirus ty déng duoc kich hoat khi Windows khéi déng (Startup)

2. Néu tai nguyén hé thdng manh mé, hay luén thiét lap ché d6 bdo mét cao nhét

3. Dinh ky quét virus thuong xuyén dé ddm bdo khéng cé virus ndo ldy nhiém trén hé thong

4. Thiét lap trinh antivirus cép nhét co s& dir liéu virus méi ngdly qua internet

5. Khi cai dat hay mé bat ky t&p tin nén ndo, héy tao théi quen click nit phdi chudt va quét véi
trinh antivirus truéc. Ngay cd véi email duoc géi ttr nhiing dia chi quen thudc hodic nhivng trang

web mién phi, dong lvong truy cép.

6. Hay xéa hodan toan tat cd tap tin bi lay nhiém. Viéc “xéa bén” hay chuyén vao phén
Quarantine (vong an todn) chi danh cho cdc tép tin va tai liéu quan trong

7. Khi cai dat lai hé diéu hanh, hay cai trinh antivirus ngay sau dé truéc khi cai dat cac phan

mém, tién ich khac
8. Bing bao gi& két ndi vao internet khi khéng cé trinh antivirus ndo dang hoat déng

9. Chi khéa tam trinh antivirus trong nhirng truong hop t8i can thiét nhu ban can toan bé tai
nguyén hé thdng dé xu ly mét céng viéc ndo dé.
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