MICROSOFT NHAN DINH BOTNET LA NGUY CO DAU BANG

Véi Aa

Véi Aaron Kornblum, tho 6ng muén hiy diét tan tanh nhét chinh la "quan doan botnet". Day la
m&t thudt nglr ém chi nhiing ¢& mdy tinh zombie - da bi hacker gianh mdt quyén diéu khién ma
ngudi su dung khéng hé hay biét.

Theo théng ké khéng chinh thic cda hding bdo mét Symantec, chi riéng trong na déu nam 2006,
da c6 hon 4,5 triéu mdy tinh trén toan thé giéi gia nhdp vao quén dodn nay. Va theo Kornblum,
ching chinh la xwong séng, & huyét mach cda bon t6i pham mang hién nay.

"Botnet |& thi v khi ma dén t6i pham mang chuyén nghiép va dung nhét, béi vi ching cé sic
manh rét t&p trung", Kornblum, mét chuyén gia cao cép cda Luc lugng Siét chdt bdo mét Internet
(ISE) tai Microsoft cho biét. "Strc manh dé c6 thé duoc st dung vao bét c &m muu hodc hanh
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déng hiém déc ndo trén mang Internet".

Ngudn: Security Labs

Quén dodn botnet hung hau nay chinh la the lyc ding ddng sau thu réc, phishing va cdc vy tén
céng tr chéi dich vu. Gan day nhdt, bon t6i pham mang da s dung botnet d& "Click do" nhdm
"méc 10i" cde nhd quang céo. Ching ra lénh cho hang ngain mdy tinh trong tay click ty déng vao
mdt banner qudng cdo tryc tuyén, tr d6 doi hdi nha quéng cdo phdi trd cho bon ching nhiéu tién
hon.

Phishing ngdy cang tinh vi

Lyc lugng ISE duoc thanh 1ap tr ndm 2002 véi myc tiéu triét ha nan t6i pham mang. Ban dau,

nhém chi ¢6 vén ven 3 nhén vién chuyén nghién ctu vé virus va thu réc. Nhung 16i nay, s6 lvong



chuyén gia tham gia ISE da én t6i 65 nguoi, déi phé véi du loai van nan nhu khigu dém tré em,
lra ddo va tat nhién cd botnet niva.

Trong cd ndm qua, ISE da gitp luc lugng tv phép triét ha nhiéu vy lra ddo phishing trén pham vi
toan cdu, chdng han nhu viéc tém c8 mét bang nhém & Bulgari gid mao la dich vy khach hang
cba chinh... Microsoft.

Ngodi botnet, Kornblum cho biét Microsoft van buéc long phdi coi phishing la mét nguy co nghiém
trong khéc. Giéi phisher ngdy cang xdo quyét va nham hiém hon: Ching gid mao céc website ¢6
uy tin ngdly caing gidng va tinh vi. Quan trong hon, ching dang chuyén huéng tdn céng.

"Phisher khéng con tép trung vao nhirng thuvong hiéu ngén hang hang déu nhu Citibank nra. Bon
ching dang chuyén xudng nhiing vién tai chinh tdm trung va nhd, noi ¢ |& y thic dé phong va
higu biét vé phishing khong cao Idm. Déi tugng khdch hang cda nhitng vién nay lai cang it cénh
gidc véi phishing hon".

Botnets: Nguén tdu tén thu réc sé mét

Botnet dang lam thay d&i bén chét cia t8i pham mang, dng Daniel Druker, phé chd tich marketing
cUa h@ng bdo mat Postini cho biét. Ban déu, botnet ra d&i tir nhu cdu "phd phach" cda hacker la
chinh, nhung gi¢ déy, ching da bién thanh mét cén cdu tién vé cung ddc luc.

Trong ndm qua, botnet da ndi lén nhu nguén phét téan thu réc sé mét, cho phép spammer truy cdp
vao mét khdi luong bang théng vé han. Do khéng con phdi trd tién cho nhitng e-mail gui di,
ching thodi méi phét tén nhiing email dung lugng 1én, dinh kém cé file dnh dé dénh lva bs loc.
Ngodi ra, mdt mang luéi botnet réng lé6n ciing khién cho cac doanh nghiép bdo mét khé nhan
dang va ngén chan ching hon.

Druker cho biét c& méi gidy lai ¢ khodng 50.000 mdy tinh dang phat tén thu réc va céc ndi dung
déc hai. Thudng thi It mdy tinh zombie s& hoat déng lién tuc trong vong 45 phdt, sau dé im hoi
ldng tiéng dé ngudi dung khé nhan ra.

Vai ndm truéc, Bill Gates dy dodn réing vén nan thu réc sé& duoc gidi quyét vao cudi nam 2006,
nhung thyc 1 da chimg minh dy dodn dé cyc ky "dé dan" va "do tudng".

Vé phén minh, Kornblum tr chéi dy dodn bao gio thi vén nan botnet nay s& duoc gidi quyét.
"Diéu duy nhét t6i dém chdc la van nan ndy s& con 1iép tyc tién héa. Botnet I nguy co nghiém

hiém nhét hién nay".
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