THOI CUA VIRUS LON DA QUA

Nhing

Nhong ngay hanh hodnh cda cdc virus 16n dé qua, trudng nhém diéu hanh Avert Labs cia
McAfee, Joe Telafici nhan dinh.

Phat biéu tai H8i nghi Cdc nha nghién ctu chéng virus chéu A (AVAR), Telafici cho réng déng co
chinh thic ddy céc hogt déng cla t6i pham mang ngdy nay khéng con la "danh tigng héo" trong
thé gii do nira ma la tién. Ching "ngdy cang ldu ca hon", nhung céc hoat déng hop téc phap
luéit xuyén bién giéi cing dem lai hiéu qué cao hon.

Déi cia Telafici c6 khodng 100 nhén vién bdo mét & 16 quéc gia trén the gisi. Ho cé nhiém vy
xdy dyng va phét trién ndi dung bdo mét cho phdn mém McAfee, nhung déng thai cing gidng
day va hop tac vé luét phap.

Avert Labs cling cung cdp nhén dinh vé 10 xu huéng bdo mét trong nam 2007:

1. Viéc dung cdc mang bot va chuong trinh mdy tinh ty déng s& taing. Botnetwork ciing s& tang,
nhung c6 sy chuyén huéng tir Internet Relay Chat (IRC - tén gdu theo kigu "ti€p mang") sang hinh
théc tin nhdn téc thei it khé chiu hon va truyén théng peer-to-peer (hang ngang hang).

2. S8 luong rootkit trén nén 32 bit cing nhu khd néing bdo vé, cha tri s& tang. Céc rootkit dang
tr& thanh mét tiéu chudn thyc 1€.

3. L héng va sai sét tiép tyc la mai quan tém lén, do luén ¢6 thi truong ngdm cho ching & dang
sau. Avert Labs nght rdng sé lugng 16 héng s& ting vi lvgng ngudi dung cong cy ty déng dang
t&ing, céic cdng nghé cho phép thai gian cting nhu quy dinh kiém tra tng dyng ¢ pham vi lén hon
cung véi "cdc chuong trinh khuyén méi" téing cho nha nghién céu ndo tim ra 18 héng.

4. Nhén dang trém va mét di liéu tiép tyc trd thanh van dé duoc chi y. Trém mdy tinh, méat di
liéu sao luu var hé théng thong tin bi x&m pham | két qué cia cdc hinh thic 161 pham nay.

5. S8 lvong website trom mat khau s& téing. Ching dung céc trang dang ky gid mao cda nhiéu
dich vy tryc tuyén phd bién nhu eBay.

6. S8 luong lén thu rdc, cée spam hinh dnh "&n bang théng" déc biét tiép tuc tang.



7. Tinh dai ching cda video chia sé trén céc website khién hacker tép trung dich nhém dén file
MPEG, bién ching tr& thanh myc tiéu cho cdc mé déc hai.

8. Hinh thic tdn cong dién thogi di dong s& phd bién hon khi cdc thiét bi di dong "théng minh
hon" va duoc két néi nhiéu hon.

9. Phén mém qudng cdo (adware) tré thanh xu huéng chd dgo trong nam t6i do sy taing cudng
cUa Cdc chuong trinh ¢6 khé nang khéng mong muén (PUPs).

10. Phdn mém déc hai ky sinh (parasitic malware) chinh sta céc file da cé trén dia s& quay tré lai.



