HACKER RAO BAN "L& HENG ZERO-DAY" TRONG VISTA

Thé gi¢i ngdm dang rao ban mét logt 16 hdng Zero-day bén trong hé diéu hanh Windows Vista
cOa Microsoft véi gig 50.000 USD mét cdi, héing bdo mét Trend Micro cénh béo.

Theo Trend Micro, 16 hdng Windows Vista chi Ia mét trong rét nhiéu 18 héng zero-day dang duoc
rao ban céng khai trén thi truang cho den theo kiéu ddu gid hién nay.

Mat "géi" sén phdm bao gém hai phdn: nhirng doan mé "y&u", 16i bén trong phdn mém va doan
md c6 thé dung dé tén cong vao diém y&u dé. Gid bdn cba ching dao déng trong khodng 20.000
- 30.000 USD, tuy thudc vaio mire do phé bién clia phdn mém va dé tin cdy cia mé tdn céng.

Mén hang méi béo bd

Nguén: national.com

Phat hién cda Trend Micro da cho thdy gid tri thét sy béo bé cia théng tin vé 16 hdng phan mém.
Mét lan nira, né xdc nhén sy t6n tai cia cd mét thé giéi cho den dang hoat déng vé cung ndo
nhiét, chuyén mua bén, trao ddi nhirng 16 héng chva duoc vé.

Ngay ti théng 12 ndm ngodi, céc chuyén gia cda Kaspersky Lab da tim thdy bang chiing vé viéc
doan mé tén céng dung trong vy hack WMF (Windows Metafile) d& duoc mét nhém hacker Nga
rao ban véi gia 4000 USD cach dé it léu.

Tuy nhién, dén thoi diém nay, thi truang cho den dé méi thyc sy bung nd va dén mét giai doan
ndo dé, gid tri cba né cé thé s& qua mat cd thi truong phdn mém bdo mét hop phdp, Trend Micro
cénh bdo. "Téi nght nganh céng nghiép malware s& kiém duogc nhiéu tién hon cd khéi bdo mét



ching t6i".
Xu huéng tét yéu

Theo Trend Micro, viéc cho den chuyén sang buén bdn 16 hdng zero-day la chuyén tét y&u, khi ma
céc théng tin c& nhéan bi danh cdp (phyc vy tén céng phishing) va tai sén do (bi hack tr ngudi choi
game online) dé tré nén bao hoda phén ndo.

TUy theo thuong higu ngén hang va mac do chi tiét cda thong tin ngudi dung (tén tudi, ngdy sinh,
dia chi thuong trd, s thé bdo hiém xa héi) ma gid cé cé thé khdc nhau mét troi mét vyc. Mét con
Trojan tUy bién cé thé déanh cdp théng tin tai khodn tryc tuyén duoc rao ban tir 1000 - 5000 USD,
trong khi malware thiét I&p mang méy tinh botnet c gia dat hon, tr 5000-20000 USD.

S& thé tin dung v&i mé PIN ¢6 hiéu lyc duoc ban véi gia 500 USD/thé, trong khi gidly phép lai xe
c6 gid 150 USD, gidy khai sinh 150 USD, thé béo hiém xa hsi 100 USD va 8 thé tin dung véi mé
bdo mét va ngdy hét han dao déng trong khodng 7-25 USD.
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