ROCK PHISH - NGUON GAC HIEM HOA CUA INTERNET

Lra da

Lra ddo tryc tuyén (phishing) gio da tré thanh mét khai niém khd quen thuéc trong cong déng
ngudi dung Internet. Nhung c6 [& khéi niém Rock Phish thi chua duoc phd bign nhu vay.

Tuy nhién, cdc chuyén gia bdo mat khédng dinh Rock Phish méi thyc sy la m&i lo ngai con hon ¢4
céc vy tén cong phishing. B&i né chinh la géc ré cia phén lén céc vy tén cong phishing, ciing nhu
&1 tac gid cda héing loat céc thy doan lra ddo tinh vi.

Rock Phish la...

biéu dau tién ma ban can biét vé Rock Phish & "hién chua cé mét ai biét chinh xac né la cdi gj,
hay ai ding dding sau 18 chic va van hanh né".

Wikipedia dinh nghia Rock Phish Kit nhu sau: "Mét céng cu khd phd bign duoc thigt ké véi myc
tidu giGp cho cd nhitng nguoi khong phdi dan ky thudt cing ¢6 thé thyc hién céc vy tdn céng
phishing".

Céc chuyén gia bdo mét lai cho rang dinh nghia dé |a hodn todan sai. Ho cho rdng Rock Phish Ia
mét cé nhén hodic mét nhém ngudi cé 16 chie phdi chiu tréch nhiém cho hon mét nda sé lvong

céc vy tan cdng phishing da va dang dién ra trén toan céu.

Thid doan chd yéu cda bon lira ddo tryc tuyén (phisher) & [ya nan nhén cung cdp cho ching céc
théng tin cd nhan nhay cdm bdng céch si dung nhitng trang web gid mao gidng hét trang web
cba mdt ngdin hang hodc mét ca hang tryc tuyén. Bay la mét hinh thic tén céng rét hdp dén déi

véi bon 16i pham mang, béi nguén loi nhudn ma né mang vé la rét [én.
Héing nghién ctu Gartner uéc tinh trong ném qua, thiét hai ma lra déo tryc tuyén da géy ra cho
ngudi tiéu dung va doanh nghiép My da Ién t6i con s6 2,8 1 USD. Tinh trung binh méi nan nhén

phdi chiu méc thiét hai tvong duong 1.244 USD.

Nhung cho dén nay, véin chua cé mét ai biét Rock Phish la gi, né tén tai & déu va liéu né chi hoat
déng trén mét quéc gia hay lién quéc gia.

"Ching la nhitng Keyser Séze cia thé gisi phishing," Zulfikar Ramzan - chuyén gia nghién ciu



cao cdp cba Symantec Security Response - nhan dinh. (Keyser Séze la mét nhén vét try cét cda the
gidi 161 pham ngdm trong bd phim The Usual Suspects phét hanh nam 1995).

"Bon ching dang tién hanh nhiing hanh déng lam kinh hoang cho ngudi dung Internet trén toan
cau".

Lich s cia Rock Phish

Cai tén Rock Phish xuét hién vao cudi ndm 2004. Lic d6 cdi tén nay duoc dat cho mét nhém 16i
pham cé 18 chie cyc ky nguy hiém.

S& di chiing duoc dét cdi tén dé la bdi vi dé qua mét cdic cong cu loc phishing, nhém t6i pham nay

thudng tao ra mét thy muyc cé tén "rock" luu tri tryc ti€p cing véi cac website gid mao cba ching.

K& tir d6, nhém t6i pham nay dé phdt trién ngdy cang manh mé va tré thanh mét trong nhirng
bang nhém 16i pham lra ddo tryc tuyén "thanh céng nhét" trén the gidi. Chong lién tyc "phat
minh" ra nhiéu ky thuét tdn céng méi khién céc chuyén gia bdo mét chuyén nghiép ciing phdi
"ngudng md" tai néing cda ching.

Uéc tinh d&n nay céc thd doan tén cdng phishing cda nhém t6i pham nay d& mang vé cho ching
mét ngudn loi nhuén [én t&i 100 triéu USD.

Phuong thic hoat déng

Rock Phish khéng phdi néi tiéng vi viéc chuyén tdn cong vao hai muc tiéu duoc va chuéng nhét la
eBay va PayPal, ma thay vao dé ching chuyén tén cong vao céc t8 chic tai chinh cia My va Chau
Au.

Con s théng ké méi nhat cho thdy Rock Phish da gid mgo 44 thuong hiéu cla cdc doanh nghiép
tai 9 qudc gia khdc nhau va gi di vé s6 email mao danh, nhdm lira nan nhén truy céip vao mét
trong nhirng website gid mgo va cung cp cho ching nhitng théng tin bi mét nhu s& thé tin dung,
tai khodn ngén hang tryc tuyén ... Rock Phish chua trng "tha" cho "mét con méi" ndo, tir Barclays,
Citibank, Deutsche Bank, E-Trade dén hang trédm doanh nghiép thanh todn tryc tuyén khéc.

Céc chuyén gia bdo mat uéc tinh Roch Phish ¢6 dinh ddng dén géin 1/2 s& lvong email lra ddo
duoc gui di trén mang Internet. "Ching la nhém t6i pham [ra déo tryc tuyén "ndng déng" nhét
trén thé gidi," Dan Hubbard - Giém déc nghién cdu cong nghé va bdo mét cia Websense - nhan

dinh.

Diéu khién cac chuyén gia bdo mét nhu Dan Hubbard phéi lo ngai nhét vé Rock Phish la nhém 18i
pham nay luén di truéc mét budce so véi cde sén phdm bdo mat va ludt phép.

Léy vi dy, cdc chuyén gia bdo mét cho bigt Rock Phish chinh la ké di ddu trong vigc gui spam bang
hinh &nh nhém qua mét cdc cong cy loc thu réc. Réi trong khi céic hding phén mém tich hop céng



cy loc phishing vao trong trinh duyét thi nhém t6i pham nay dé "séng tao" ra nhirng kigu duong
dan URL ddic biét givp ching khéng bi "diém danh" trong "danh sach den" céic URL phishing.

Chuyén gia Ramzan cba Symantec ldc ddu ngao ngdn cho biét kiéu dia chi website "dung mét
lan" nhy kigu cda Rock Phish khién ching that sy rét khé bi phat hign. Nhiéu khi cdc chuyén gia
bdo mét cling phdi bé tay trong viéc ngéin chén nhiing trang web kiéu nay.

Véi kiéu st dyng co s& dir liu danh sach céc dia chi phishing nhu trinh duyét Firefox thi viéc bi
Rock Phish qua mét la chuyén nhu com bra. "Néi réng hon la nhiing cdng nghé chéng phishing
dya trén danh séch den & hoan toan vé6 dyng," Ramzan nhén manh.

Anti-Phishing Working Group cho biét trong thoi gian gén déy Rock Phish van tiép tuc gép phén
lam gia tang manh mé s6 luong cdc trang web phishing trén todn céu. Thdng 8, nhém t6i pham
ndy da phdt tan hon 19.000 dia chi website phishing. Con s& ndy lai taing gép déi trong théng 10
vira qua véi hon 35.000 dia chi.

Céc chuyén gia bdo mat cho rdng Rock Phish duoc diéu hanh bdi mét nhém nhd nhing tén toi
pham mang ¢é trinh d6 ky thuét cao. Uéc tinh s6 lugng cda ching chi vao khodng mét chyc
ngudi. Nhung déy méi chinh la nhirng ké dau ndo béi tréch nhiém cda ching la tao ra céc trang
web phishing, quén ly #n mién va bdo ddm céc théng tin tai chinh &n cdp duoc déu duoc gui vé
mét mdy chd trung tém. Cac chuyén gia bdo mét goi céi méy chi dé la "Mother Ship" (tau me).

Nhirng théng tin ma ching &n cdp duoc sau dé s& duoc rao bén trén cac chatroom. Béi tugng tigu
thy "hang" cda bon ching chd y&u la nhiing ké rua tién gitp bién nhiing déng tién &n cdp thanh
tién sach.

"Minh tinh" cba thé gisi phishing

Rock Phish s& dung mét hé théng mang céc PC bi "bét céc" dé chuyén huéng khdch truy cdp dén
trang cba ching vé "Mother Ship".

Mot y8u 18 ddc bigt nguy hiém khéc trong phuong thire hoat dong cda Rock Phish la nhém toi
pham nay da &p dung phuong thie hoat déng phi tép trung hod trong céc hoat déng pham phép.

Thi dogn dugc xem la thanh céng nhét cia bon ching la Rock Phish thudng xuyén su dung tén
mién cUa cdc quéc gia it duoc biét dén nhy #n mién ".md" cda Moldovia béi nhiing quéc gia nhu
the nary hdu nhu chua cé ludt chdng lai phishing. Chinh 16 héng nay da tao diéu kién cho sy phat
trién manh mé cba Rock Phish.

"Rock Phish | nhing nha hoat déng vi dSi méi trong thé giéi phishing," chuyén gia Ramzan cia
Symantec thira nhén. "Bét c& khi ndo ching ta théy xudt hién mét ky thuét tan cdng phishing méi
thi chdc chén dé la téc phdm cba Rock Phish".
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