2007: TROJAN SIEU TINH VI SE HOANH HANH DU DO

K thu

Ky thuat cyc ky tinh vi ma logi Trojan ndy st dung s& tré nén phd bién trong ném 2007, mét
chuyén gia bdo mét canh bdo.

Puoc dat tén la "Rustock”, ho Trojan cua sau nay xudt hién lan déu tién cach day gan mét nam.
"Ky thudt ma Rustock st dung s& tré thanh nén tdng cho cdc malware trong tvong lai. Nhiing ké
tén céng dang kiém tra xem ky thuét ndo cé hiéu qud dé nhén rong mé hinh. Chinh vi thg, ching
t6i dy dodn Rustock s& tran ngéip trong th&i gian 161", chuyén gia Patrick Martin cda Symantec cho
biét.

Mét déic diém ndi bat cia Rustock va viéc né dya dém rdt nhiéu vao cdc céng cy rootkit hién dai
dé& an minh trudc céc phdn mém bdo mat. Ngodi ra, né con cé khé néng thay dai gidng nhu téc
ke hoa méi khi lay nhiém mét file nao dé.

"B&t c& mdt malware ndo cling phdi tim céch xam nhép hé théng, bam try va 1di vé may bét ¢ th
gi ma tac gid cda né chi dinh", Martin néi, vach ra ba nhiém vy quan trong nhét cda moi loai

phan mém phd hoai. Theo &ng, Rustock hdi dd cd 3 "dic tinh" nay véi trinh d6 cyc cao.

Siéu tinh vi

Nguén: Techtree

Ngay khi dat duoc mét chén vao trong hé thdng, né s& dao béi cat lyc dé chui séu vao bén trong.
Cang né tranh 16t cac cdng cy bdo mdt, thai gian tén tai cda Trojan trong mdy tinh cang lau va né

cang mang vé nhiéu lgi nhuén cho chd nhén.



Ciing gidng nhu nhiéu logi Trojan dang ndi dinh ndi dam khéc, Rustock dugc thiét k& dé& phat tan
thu rdc tr mang mdy tinh Zombie. "Chuy&n mén" cia né la thy réc ¢é hinh, van nan da tang dét
bién vé s& luong trong suét 2 thang 10 va 11 vira qua.

Rustock "dinh" vao Ii 32-bit cia Windows va bit lai mét s& APl (Giao dién lép trinh ¢ng dung) dé
che giéu md registry méi cting nhu nhiing file ma né cai dét vao mdy tinh.

Bé&n canh dé, né con duoc trang bi mét s6 ddc tinh cda phdn mém phét hién rootkit, khién cho cac
cong cy bdo mat rét khé dénh hoi ra. Chua hét, Rustock con ¢ khd néng thay déi chie ndng cia
mét s& bd phdn bén trong Windows dé qua mét tuong lba.

Rustock lién tyc bién hinh, déy la mét ky thuat hacker rdt théng dung truéc day. "Né gidng nhu
mét nhac chudng da am sdc vay", cé nghia la trong khi thudt todn géc vén con nguyén ven thi

phdn ma thé hién ching lai thay ddi m&i khi lay nhiém duoc mét file méi.
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