CANH GIAC V&I TOI PHAM AN CAP TIEN QUA MANG

Thoi gian gdn déy, nhiing vy dénh cdp tai khodn ngdn hang cla ngudi nuédce ngodi bang céc thy
thudt tin hoc cia mét s6 ké xédu dang lam nhiéu ngudi ¢é tién gui ngén hang lo ngai.

D& pham t5i...

Thédng mudi vira qua, Vi Ngoc Ha (Hai Phong), mét d6i tvong chuyén trém cdp tién qua mang
Internet, da bi bét. Von la mét hacker khé ¢6 tigng trén cdc dign dan tin hoc, Ha da tung virus vao
cée tai khodn tin dung clia mét s céng dan Uc dé &n cép théng tin tai khodn cé nhan cta ho. Sau
d6, Ha bé khéa réi 18y trém tién trong tai khodn cda ho bang cdc lénh chuyén tién dusi hinh thic
thanh todn mua hang tryc tuyén hodic chuyén tryc tiép vao tai khodn ngan hang cia minh & VN.
Téng s6 tién Ha da én cdp véc tinh khodng 500 trigu déng.

Khach hang phai hét stc can than véi tai khodn cia minh (dnh chi mang tinh chét minh hoa) -
Anh: D Thien

Gan day nhat la vy hacker “mi den” Nguyén Quang Duy (TP.HCM) vira bi bét véi céc t6i danh
x&m nhép tréi phép va danh cdp théng tin tai khodn tin dung cla ngudi nuéc ngodii, &n cdp tién
va chuyén tién vao tai khodn cé nhan. Cach théc pham t6i cda Duy cling gén gidng nhu cda Ha,
téc la cling s dung thi thuét tin hoc dé bé khéa mat khdu, dénh cép théng tin cé nhén cba nan

nhéan.

Theo ng Nguyén Tu Quéng, giém déc Trung tém An ninh mang BKIS (Dai hoc Béch khoa Ha



NGi), nhirng thd thudt tin hoc ma céc 16i pham st dung dé tién hanh xém nhdp, dénh cdp théng tin
tai khodn tin dyng cd nhén cba céc nan nhén khéng cé gi phic tap. Hau hét céc truong hop déu
su dung virus hay cdc phdn mém gidn diép (chi yéu duoc cung céip tir céc dién dan hacker) duéi
nhiéu hinh thc ngyy trang khéc nhau (tuy céch thie lra ddo ma t6i pham st dyng) dé tdn cong.
Do dé nhiing ai hiéu biét cdng nghé thong tin (dén IT) déu c6 thé biét vé cdc ky néng nay va hoan
toan c6 thé thyc hién céc hanh déng xam nhép gidng nhu trén néu mudn. Van dé chi don gidn la
&y thire cda ho, néu ho thét sy la nhtng dén IT chén chinh thi s& khéng bao gie lam nhu the, chi
c6 nhitng ké xdu, thiéu dao dirc méi lam vay ma théi. Ong Quéng ciing cho biét thém déi tuong
cba cdc hinh thic pham 161 ndly chd yéu la ngudi nuéce ngodi bdi nhirng ké pham 16i chi nghi don
gidn rdng nguoi nudc ngodi thi & xa tan dau dé, trong khi ching lai thyc hién céc hanh vi nay
trén mang nén khé cé thé ndo “s& gdy” ching duoc.

Va cling dé bi bét

Chinh nhiing suy nghi don gidn nhu véy da khién logi t8i pham nay d& phét trién. Tuy nhién, thyc
t& ching minh bon ching da 1dm, da lam viéc xdu thi cho du & déu ciing sé& bi phat hién. Ong
Quding khdng dinh viéc truy bét logi t6i pham nay khong khé, chi can xéc dinh duoc ngusi bi hai
thi viéc truy lung 16i pham cé thé duoc tigén hanh. Nhy truang hop cda Duy da néi & trén, dén lic
bi bét Duy van con khé bét ngd va ngac nhién bédi anh ta khéng hé biét réing hanh vi pham t8i cda
minh da bi Phong cdnh sét diéu tra t6i pham céng nghé cao (C15) thuéc B& Cong an theo dai. 6ng
Qudng cho biét thém: “Chdc chdn sdp téi déy céc co quan chic néing s& xu ly cde vu viée nhu vay
cang nghiém minh va chét ché hon, viné da bét ddu xuét hién nhiéu va s& bi dé'y nhiéu hon...”.

Cung véi sy bung né cia céng nghé théng tin, céc hinh thic lva dédo qua mang cling dang ngay
cang phdt trién véi rdt nhiéu cdch thire va mie do khéic nhau. Nhiing nguai dung Internet, déic biét
la nhitng ngudi bét déu c6 nhiing thanh todn, giao dich thuong mai qua mang, cén phéi hét sic
can than va dé phong céc hinh thic lira dédo qua mang. Khéng nén truy cdp vao nhivng dia chi
khéng r& rang, khéng déng tin céy béi cdc phdn mém gidn diép ludn dugc cai dat & khdp moi
noi. Hon nira, mdy tinh su dung cho viéc truy cép Internet cén phdi ddm bdo mic dé an ninh 18i
thiu, tic la phdi cé cai dat tuong lda, cdc phan mém béo vé, phong chdng va diét virus. Hé diéu
hanh phéi duoc cdp nhét cac ban va 16i thuong xuyén. Céch tét nhét la nén thuong xuyén thay
dsi mat khau truy cdp cla minh va dirng bao gio luu chiing trong cdc tdp tin cda mdy tinh.
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