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Các  chuyên  gia  vừa  phát  hiện  một  lỗi  bảo  mật  cực  kỳ  nghiêm trọng  trong  Google  Search
Appliance và Google Mini có thể bị tin tặc lợi dụng để tấn công phishing ăn cắp thông tin bất kỳ
website nào có ứng dụng công nghệ tìm kiếm của Google.
 
Google Search Appliance và Google Mini là một công cụ thường được dùng để giúp doanh
nghiệp tổ chức bổ sung thêm chức năng tìm kiếm bằng động cơ Google lên trang web của họ.
 
Lỗi bảo mật mới được các chuyên gia phát hiện phát sinh trong cách thức ứng dụng của Google
xử lý các ký tự đặc biệt. Tin tặc có thể lợi dụng yếu tố này để tạo ra một đường liên kết website đặc
biệt, giả mạo đường dẫn đến một trang web đáng tin cậy, nhưng thực ra đó lại là đường dẫn đến
một trang web độc hại.
 
"Hàng loạt các trang web lớn đang phải đối mặt với nguy cơ bị tấn công," John Herron - chuyên
gia nghiên cứu bảo mật đồng thời là người điều hành website NIST.org - khẳng định. "Không
những thế lỗi bảo mật nói trên còn có thể cho phép kẻ tấn công thay đổi giao diện của website
mắc lỗi nếu người dùng nhắp chuột vào đường liên kết độc hại".
 
Lỗi bảo mật này cũng thực sự là "một cơ hội" cho những kẻ lừa đảo trực tuyến tấn công người
dùng để ăn cắp thông tin cá nhân bí mật như thông tin thẻ tín dụng tài khoản ngân hàng ...
Phương thức tấn công thông qua lỗi bảo mật trong Google Search Appliance xem ra còn dễ thành
công hơn kiểu gửi spam email để lừa người dùng nhắp chuột vào một đường liên kết độc hại đính
kèm.
 
Người phát ngôn của Google khẳng định họ đã phát hiện được lỗi bảo mật này từ tuần trước.
"Chúng tôi đã gửi cảnh báo đến mọi khách hàng và cung cấp cho họ những thông tin cần thiết
nhằm giảm thiểu nguy cơ bị tấn công. Hiện chúng tôi vẫn chưa ghi nhận được thông tin về bất kỳ
một vụ tấn công người dùng Google Search Appliance và Google Mini nào".
 
Google khẳng định lỗi bảo mật này sẽ được khắc phục trong phiên bản kế tiếp Google Search
Appliance và Google Mini đồng thời cho biết người dùng nên nhanh chóng liên hệ với hãng để
được cung cấp thông tin khắc phục cần thiết.
 
Giải pháp giúp người dùng Internet tránh nguy cơ bị tấn công thông qua việc lợi dụng lỗi bảo mật



Google Search Appliance hoặc Google Mini là nên kiểm tra kĩ càng đường liên kết website trước
khi nhắp chuột vào. Thông thường liên kết giả mạo thường rất dài.
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