2006 - NAM CUA TAN CONG ZERO-DAY

Héing b

Héing bdo mat Websense nhan dinh nam 2006 la n&dm cda cée vy tdn cdng zero-day véi s6 luong
cdc vy t8n cong kiéu ndy da dat dén con s8 ky luc trong lich st nganh béo mét.

L6i bdo méat Windows Metdfile trong hé diéu hanh Microsoft Windows dugc phét hién trong
khodng cudi ndm 2005 da danh ddu sy mé& déu cho ndm cda céc vy tén céng zero-day.

Tiép sau dé la hang loat céc 161 bdo mat khac duoc phét hién tr cée vy tén cdng zero-day nhu 16
CreateText hay 16i Vector Mark-up Language (VML). Tét c& nhing 16i dé da dat ngudi dung todn
cdu truée nhitng nguy co vé hinh cé thé dp dén bat ky lc néu néu nhu ho bét can.

Trong phén 16n cdc trudng hop, doan mé khai théc 16i bdo mét dugc phdt tan réng rdi ngay sau
khi céc 16i bdo mét duoc phat hién va cong bé réng rdi. Hau qué cia tinh trang nay la van ¢é

khéng it hé théng chua kip cai dat ban vé 161 dé bj tén cong.

Con s& thdng ké cia Websense cho biét c6 khodng 7% ngudi dung Internet trén todn thé giéi su
dung trinh duyét chua duoc vé 16i day du.

Websense khdng dinh s& lvong céc ma tén cong 16i bdo mat da duoc nha sdn xudt cho va xuét
hién trong ndm nay l& nhiéu nhét trong mét vai ném tré lai déy.
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