THIET B| BAO MAT - CHUA BUI

Thiét

Thiét bi bdo mat cén thiét véi moi cong ty hién dai nhung céng nghé trong finh vyc ndy tién trién
hoi chém so véi nhu cdu. Viéc thigu hyt nhiing gidi phdp hodn toan méi duoc by ddp bdéng quéng
céo! Vay thi gidi phap thét sy la gi, & dau?

Ao tudng an todan

Thiét bi bdo méat ngay hém nay da phét trién téi diém bdio hod céng nghé. Sy phdt trién v bao
cUa cdng nghé cao trong méi trudng ndy dudng nhu chdm dt. Vén chi la nhitng céng cu chéng
virus dugc cdi tién, nhirng cdng cy phdt hién va ngén chdn t8n céng véi khd néng ndo dé duoc
lang x& thanh “gidi phdp cach mang” méi. Sy thiéu vang sdng tao dugc bu dép béi chinh séch
phét trién nhirng thigt bi nay: né du tich cyc va th vi. Thi xét mét mét mé hinh tvong ty: Nhiéu tén
|&a khong chién bay gior dat chuén nguyén ly “phéng réi quén”. Vién phi céng chi ¢é nhiém vy
phdt hién myc tiéu, duva né vao tam diém trén radar cda mdy bay minh va nhén ndt dé phéng tén
la di. Moi chuyén sau dé khéng con la viéc cda anh ta.

Qudng cdo hién tai cho nhirng hé théng va thiét bi phong thi théng tin cing vdy, theo nguyén ly
“mua réi quén”. Ban hdy mua hé théng XYZ, gidi quyét van dé cia minh réi quén bdng né. Trong
khi, hé thdng khong phéi dugc mua dé gidi quyét van dé cy thé ndo dé ma chi la phuong tign c6
dd khd nang thi hanh nhing nhiém vy tuong ty. Ngudi ta thudng im lang vé v& sau. Nguei ta |&
di vi phuong tién bdo vé théng tin khéng thuéc logi phuong fién ddm bdo két qua nhu nhau theo
kigu “léd chdn ddm bdo” hay nguoc lai. Nhiéu cong ty vén nghi rang khéng mua thiét bi bdo mat
thi théng tin cUa céng ty khéng duoc bdo vé trong khi khéng nha cung cép ndo dém ddm béo
100% véi nguoi mua rdng hé théng cda khdch hang sé duoc bdo vé ngay cd khi khéch hang da
mua céu hinh manh nhét.

Quding céo vé bdo méat thuong nhén manh vao nhiing dién hinh chi khong di vao déc tinh ky
thuét cda hé thdng ndo dé. Céc slogan qudng céo: “Tét hon, nhanh hon, don gidn hon!” thudng
xuyén xudt hién truéc nhiing dong liét ké tinh ndng hé théng nhung véin l&ng tranh céc théng s8 ky
thudt theo kiéu chi ho khau higu: “Dé la gidi phép théng minh”, “Hé théng véi tdm bao phd
réng”,... Cai khé chiu nhét trong cdc tinh hudng bdo mét khéng & ché quang cdo va ciing khéng
can ké t6i céc truong hop “mua réi quén”. Cai khé chiu nhét la thiét bi bdo mét tao do tudng vé sy
an toan.



Chdng han, ai cting biét trong qud trinh cai dét theo méic dinh, hé thdng loc lién mang khéng loc
gi hét; ciing tic la hé thdng khong duoc bdo vé trude bét i thi gi. Chi qué trinh cai dat day hiéu
biét méi cé thé dat duoc trang thai ma thiét bi thyc hién ding nhitng chie ndng “duoc giao”. Con
déy la vi dy v&i nhitng hé théng phic tap va tién tién hon: IPS — hé théng ngdn chan tén cong. Tinh
huéng con buén thdm hon. Ty than hé thdng duoc mua dé Gng dung vaio mang luéi cia ban thyc
sy khéng dém bdo bét ky bdo vé ndo. Can phdi cai dat né va khéng chi cai dat mét lan la xong.
Phdi thudng xuyén theo dai véin hanh cda hé théng, phén tich mach lac nhirng sy kién, phdn ¢ng
tich cyc v&i nhiing nguy co méi, v.v... Nhirng hé théng nay déu dugc qudng cdo la “phén ong
théng minh truéc...” nhung khéng cé nghia lad minh cé thé quén viéc cai ddt, can chinh hé thong
bdo vé.

Vi dy, trong ving kiém sodt xudt hién nhiing hanh vi nghi ngo, hé thng phdt hién téan cong lap tic
déng va céim moi thr ¢6 thé déng va céim. Néu khang phét hién yé&u 8 nay kip thoi thi hé thong
cba ban nhét thoi bign thanh ¢ xe cit kit, s6 chie néing gidm chi con & mic i thiéu. Phén Gng
cla chuyén gia phdi pht hop: can phét hién ding nguyén nhén xem hé théng bi tan céng thét hay
chi la phdn Gng véi céc yéu 16 ngdu nhién, can chinh bdng tay véi hé théng tuy thude két lugn cia
viéc phan tich. Nhirng thi nay it duoc nhéc dén trong céc béng huéng dén su dung thiét bi béo
mdat. S& la mu quéng khi mua IPS ma khéng hiéu biét the ndo la tén céng trén mang. Chuyén nay
clng ¢& quan diém: bat ky hé thdng ndo ciing chi la phuong tién ndm trong tay con ngui va
khdng phdi la gidi phdp hoan hdo nhu nhitng nha cung cép va quang cdo néi.

Cé mét ngogi 1& thi vi trong trudng hop ndy: céc gidi phdp chéng virus. Céc hé théng chéng virus
da phdt trién di cao, thyc thi hdu nhu tron ven chic néing: viéc cap nhét dién ra thuong xuyén va
ty déng chi véi diéu kién dong y véi né hay khéng. Théng thuang khéch hang xac dinh chét lvong
bdo vé& hoan toan khéng phy thudc vaio s8 luong virus phai digt ma la thdi han phén ong truéc dai
dich cda virus méi chua dugc bigt t6i. Vithé, sdn pham cda cée hding chdng virus thuong na né
nhu nhau.

Cai nhin hoi hot

Mong uéc cda ngudi dung: Mét cham la xong!

Vén dé bdo vé truéc nhitng nguy co tr bén trong cing duoc dé cdp nhiéu. C& cho la chu vi théng
tin DN d& duoc rdo chdn, bdo vé 18t thi tdt cd thong tin trong khu vuc lai la véin dé [én véi cac 18



chéc. Tuy nhién, véi nhirng thiét bi dé xuét gidi quyét nhitng nguy co tir bén trong ma ciing mua
sém theo nguyén ly “mua réi quén” thi rdt nguy hiém. Mt nha phdt trign trong finh vyc bdo mat
Nga khdng dinh nhitng nguy co tir bén trong | nhitng USB va viéc nhan vién s dung ching bt
hop phdp l& nguy co [én véi viéc ro ri théng tin cda mang néi bd DN.

Nhu vay, vén dé nguy co ndi bo khign phdi thédo ludn la kiém sodt hay khéng cdc thiét bi ngoai vi,
trong dé hang dau la cdc thanh nhé USB2 Khéng ai phdn ddi viéc kiém tra thuong xuyén la thyc
hanh bdo mét nhung thyc ldng ma néi ciing khé ngdn chdn rd i théng tin. Tige la suy nght nhu thé
hoi phé bién khién cho céng tdc bdo mét bi bign dang. Mét s6 cong ty, 16 chie lai cho rang khi da
c6 chinh sach vé an toan théng tin thi théng tin DN dé duoc bdo vé tr bén trong!

Phan quyén truy nhép théng tin chi la buédc di déu tién, bat bude ma théi. Tiép theo méi la cong
viéc khé khan nhét — cdng viéc véi nhitng ngudi tryc 1iép tham gia vao qué trinh sdn xudt théng tin
cUa DN. Vi dy, ngudi nhan vién duoc tham gia vao mét phan cia k& hoach kinh doanh lai theo
kinh nghiém luén ra duoc nhiéu théng tin hon thé. Cho nén, céc hé théng bdo vé thong tin néi b
chi c6 thé dung dé bdo vé khdi “nguoi ngay” hodic dé diéu tra vé sy 8 da dién ra réi.

Ai ¢6 16i — Phai lam gi2

DE bdo v& cong ty khdi spam, sép s& cho mua thiét bi, hé théng va tng dung... Viéc mua thiét bj s&
hét nhiéu tién, mua dich vy ddm bdo ky thuét (thiét bi mua duoc con thudng xuyén gay dinh tré
cdng viéc cUa toan hé thdng), tuyén thém nhén vién méi va hudn luyén nguoi ndy van hanh hé
th&ng méi..., tat c& déu hét nhiéu tién. Ban lénh dgo céng ty da chinh tay minh géy nén hang déng
nhirng vén dé nhé va tidu t6n khéng it tién nhung véin dé spam vén héu nhu khéng gidi quyét
duoc vity & spam trong thu dién t& néi chung chi gidm chr khéng hét (tr 53% gidm xudng 27%
trong mét trudng hop cy thé). Cho nén, phdi nghi xem cé xing ddng dé tiéu tién, thoi gian va tiém
lyc DN véo nhirng viéc nhu véy hay khéng? Di nhién la khéng!

Ai ¢6 16i2 Ngudi “bi qudng céo”2 Nha cung cdp? Nguoi cho dang qudng céo thiét bi bdo mat2
Thyc sy thi diéu quan trong ndm & chd phdi dét viéc bdo vé thong tin DN vao ding vi tri cda né.
Céu héi phai lam gi ty than ¢é |&1 gidi dép: Khéng véi mua thiét bi ma hay tinh ky két qua dat
duoc véi nhitng chi phi nhu thé. N&u théng tin méat cia DN chi hién hién duéi dang co s& di ligu
l6n va DN khéng con gi khdc cé gid tri d8i véi cac déi th thi rd rang DN phdi tinh mua hé théng
kiém sodt s dung thiét bi ngoai vi va dé ra nhiing néi quy ha khéc vé st dung co s& di ligu. Néu
mét trong nhiing lo so chinh cda DN la tinh trang kinh doanh (du chi |& trong vong muoi phat) thi
DN phdi t&n dung cdc cdng cy chéng virus, chdng spyware, ngén chdn t8n cdng, va phdi thudng
xuy@én gidm sat céc thiét bi ngoai vi ciing nhu thanh st toan hé théng.

Tuy nhién, cdi gié phdi trd cho nhirng gidi phdp tuong ty dd [én. Dac biét khi vain dé ndo véi DN
cling sng con va DN phai gidi quyét bang chinh sic minh. Céng xd cla cdc chuyén gia gidi
khéng nhd. Gid tri b ra phdi phu hop véi nguyén ly “hé théng coi dén & t6 khéng duogc dat hon
chinh céi 6 18”.

o] Nga bét dau thinh hanh dich vy bdo mat. Di nhién, ngudi ta thuong chi thué bdo mét véi mét



phan ndo tai sén théng tin DN ma théi. Cach thic nay cho phép tiép céin vain dé mét cach chuyén
nghiép va todan dién ma khéng phdi huy dong toan b néi lyc dé gidi quyét nhiing van dé khéng
thudc chuyén mén hodc dé tranh phai duy tri déi ngt chuyén gia dét dé. Hon nira, néu cong viéc
dugc gidi quyét bdi cac nha chuyén nghiép, do tin cdy cda hé théng gia taing. Gié dich vy tvong
ty khéng cao hon trudng hop DN ty lam, nhung bu lai vé chét luong thi cdi thién rd rét. Trd ngai
cba dich vy: nguei ta chua tin hodn todn vao céc chuyén gia bén ngodi (nh& ho bét tay véi déi thd
thi sao...2). Chi khi ndo DN g&p phdi vén dé, dich vy s& lai duvoc cén nhdc.

Viét Ding



