TOI PHAM PHISHER DANH CAP 2,8 TY DO LA TU NGUOI TIEU DUNG

Hém th ném héng nghién cdu Gartner céng b két qué cudce khdo sét cho thdy t6i pham thyc
hién cdc cudc tén cdng phishing dé ldy cdp duoc mét khodn tién lén chua ting cé. Ty lé bi mat
cdp tang gép 5 lén so véi ndm ngodi trong khi s6 tién thu héi lai gidm.

E-mail phishing ngdy cang nhiéu va ngdy cang tinh vi, tinh t3 chic ngdy cang cao véi higu qud
dem lai nhiéu khi vuot ra ngodi phdng dodn cia chinh céc phisher. Uéc tinh trong 12 thang (bat
déu ti ngay 30 théng 8 ndm ngodi), tdng & tién bi dénh cdp lén t&i 2,8 ty do la.

Mdc du nhiéu chuyén gia phén tich cho rdng kiéu tdn céng phishing ¢ hién tvong chiing lai,
nhung nha nghién ctu Litan cba Garter khéng dinh: "Ching ta da qué chd quan khi nghi réng cé
gidi phdp triét d& cho phishing. N6 cling giéng nhu spam, ciing s& gy ra 'tiéng vang' [én va dai
ddng trén infernet".,

Theo nghién c&u cia Litan, cuv dan My nhén duoc luong e-mail phishing trong ném 2006 tang
gdip doi so véi nam 2004. Ciing trong ndm 2006 ¢6 t6i 109 triéu ngudi khdng dinh minh bi tdn
cdng, trong khi con s8 nday cda ném 2005 la 79 trigéu va ném 2004 chi ¢ 57 triéu. Ty lé phén trém
ngudi nhan duoc e-mail phishing va kich vao duong link [va déo trong ndm 2006 la gan 25%
(nadm 2005 chi c6 15%).

DBdang buén hon la trong khi s6 ngudi théng béo bi mét tién trong cdc vy lira déo tryc tuyén gidm
xudng 24% thitdng lvong tién bi dénh cdp lai tang tr 257 triéu dé la cia nam 2005 lén 1,244 ty
dé la trong nam 2006. Va lugng tién thu héi hodc hoan trd lai cho ngudi tiéu dung syt gidm
nghiém trong.

"Ty |& thu héi da gidm tr 80% xudng chi con 64%", Litan néi. Nan nhén bi tén céng trung binh
tang lén gép mudi lan. Trong ndm 2005, sau khi thu héi lai nguén ngén quy bi déanh cdp, trung
binh mét nan nhén chi bi mét 51 d6 la; con trong nédm 2006 con s6 ndy téng vot 1én t6i 572 d6 la.

Khuynh huéng téng trudng nay dang & mic bdo dong. Céch thic tén céng cda phisher thay dai
ngdy cang nhanh trong thdi gian ngdn. Nhung s8 lugng ngén hang lén bi mét mét ngay cang
gidm. Nhiéu 3 chic tai chinh [6n da trign khai cdc chuong trinh bdo mat quan trong, nhu Citibank
va Ngén hang quéc gia My, gitp han ché t8i da cdc cudc dénh cép. "Ho phdi trd it tién hon,
nhung ngdn ch&n duoc da tign cda phisher. Cac kidu hinh théc nhu cé ngua, s6 x8, ddu gid lva
ddo va tan céng PayPal khéng con géy khé khan cho ho niva".

Litan goi kidu tén cdng truyén thdng véi hinh thie dy db, lira bip khach hang dé ho tigt 16 ma s&
thé ngéin hang, tén ngudi dung va mat khdu tai khodn tin dyng la "old hat" (kigu ).

Hinh thic tén cong méi hién nay khéng thé xdc dinh truéc. Ching dung nhiéu ky thudt tinh vi



khéng tdn céng tryc tiép vaio ngén hang hay tai khodn tin dung. Khong hé dé lai, hodc néu ¢6
ciing chi mét chit ddu vét nhé bé dé tim kiém lai s6 tién da mat. Vi dy dién hinh nhu vy Western
Union chuyén tién cho "ngudi ban" trong cudc ddu gid lra déo. "Trong héau hét moi truang hop,
viéc chi trd cudi cing duoc thyc hién khéng qua hé théng ngén hang va nguai tigu dung khong thé
ddo nguoc lai cdi gi khi tién da duoc chuyén di".

Cudc chién dau véi phishing khong hé dé dang. T6i pham dudng nhu luén di truée mét busc. Cac
chic néing chéng phishing trong nhitng trinh duyét méi nhu Internet Explorer cda Microsoft duong
nhu ludn 16i thoi ngay tai thoi diém ching duoc gisi thiéu.

"Mét n&m truéc day, thoi gian séng trung binh cda mét website phishing [ mét tuan. Nhung hién
nay cé chi con mét gio. Hau hét toolbar chéng phishing chd y&u dya trén danh séch den (céc
website phishing). Ban khéng thé 1én danh séch den mét dia chi IP thay déi theo tirng gio. Khi IE7
ra mdt nguoi tidu dung thi chiée nding chéng phishing cia né da qud muén trudce céc kigu hinh

thGc m&i".

Nhiéu ky thuét bdo vé, danh séch trdng (hay danh sach cc website déng tin céy) van dang & mic
ha hen. Céc hinh thc do tim, khdm phé 16i sai dyng s@n méi trong trinh duyét con chua xuét
hién thivién cdnh tuong lai dé thdy duong nhu chdng séng sta gi hon.

"Khi ban thua trong cudc chién phishing, ban s& bi mat nhiéu hon ma khéng thé thu héi lai duoc.
Céc cudc tan cong theo I8 truyén théng cang it thity |&é méat mét trong ném 2007 s& cang nhiéu,
ngay cd khi s6 lvgng thanh céng gidm. R&t cudc thi sang ndm luong tién bi mét dy tinh van s&
tang".

T.Thu



