TOI PHAM TIN HOC VIET NAM DE BAT, KHO XU

Toan b

Todn b cdc cudce tén cong trén mang trong nam 2006 déu duoc lam rd, nhung thd pham chi bi
x¥ ly hanh chinh véi moc tién phat 10-20 trigu déng. Cdc co quan chie néing “phdan nan” rdng
han ch& cda luét phdp khién ho khé khan trong viéc béo vé trat ty ky cuong trong khéng gian

Internet.

Tai cude héi thdo vé cac hanh vi vi pham, t6i pham trong thuong mai dién tv (TMDT) do Bs
Thuong mai t8 chiée ngay 10/11 & Ha N&i, dai dién don vi chéng t6i pham céng nghé cao cia
C15 (B& Céng an) cho biét Luat Hinh sy ban hanh nam 1999 ¢6 3 diéu khodn (224, 225 va 226)
diéu chinh nhirng hanh vi trén Internet nhung héu hét da 16i thoi. Cac cong cu phép ly khac ciing
chi ding lai & mic dd x& ly hanh chinh. Sy phét trigén cia Internet trong thoi gian qua doi hdi
nhing quy dinh méi.

Thigu luét, co quan chire néing nhu bi "tréi tay" khi dém béo an ninh cho TMDT. Anh: Hung Hai.

“Quy dinh hién hanh réat khé truy ctu trach nhiém hinh sy d6i véi tin tdc”, 6ng Tran Ngoc Hoa,
Trudng phong chéng t6i pham céng nghé cao thudc C15 néi. “Ludt quy dinh viéc phé hoai géy
'h&u qué nghiém trong’, hodic ting bi ky luat, xi ly hanh chinh réi ma téi pham méi bi truy cou
trach nhiém hinh sy. Nhung trén méi trudng Internet yéu 16 ndy rét khé xéc dinh vi sy quan trong
cba théng tin chia trong méy tinh hodc mang may tinh khé c6 thé do dém duoc”. Ong Hoa cho
biét nhiéu nuéc quy dinh néu truy cép trdi phép vaio mdy tinh nguai khéc la da c6 thé bi x& ly hinh
su, bt ké viéc dé da gay ra thiét hai gi cho chd nhan hay chua. Nhung Viét Nam van con thiéu cd
nhirng quy dinh dén viéc bédo vé hé thdng théng tin quan trong cda chinh phd, quén dsi, an ninh,



buu dién...

Theo dng D& Ngoc Duy Trdc, Trudng phong nghiép vu Trung tém ng cbu sy ¢ mdy tinh quéc gia
(VNCERT), méi trudng Internet tai Viét Nam hién nay c6 nhiéu yéu 18 géy mét an toan. Tai déy
khong c6 co ché dinh danh nguoi dung, khé kiém sodt cdc giao tigp va thidu sy phdi hop, gidm
sét gira céc 18 chire quén ly Internet. O Viet Nam c6 mét ky thudt gid mao dia chi mang (fake IP)
sudt 20 ndm qua van khéng gidi quyét duoc. Mat khéc, an ninh théng tin la mét véin dé méi doi
véi da s6 ngudi dung. Chia sé véin dé nay, éng Vi Ngoc Son, Trudng phong virus Trung tém an
ninh mang Bach Khoa (BKIS), cho biét thém chi c¢6 nhitng don vi lép trinh website cting chva y thic
day dd vé van dé bdo mat. Tai nhitng céng ty nuéce ngodi, mdi lép trinh vién sau khi tuyén dung s&
duoc tham gia mét khod dao tao lép trinh dac biét vé an ninh mang. Tim duoc cong ty thiét k&
website & Viét Nam lam dugc diéu nay rét khé. Viée dau tu thoi gian va céng stre vao bdo mét cé
the lam cham tién db trién khai dy dn, hiéu qud lai khé kiém ching.

Vi con nhiéu “I6 héng” nén tinh gido duc, rén de cda luat phép bi gidm nhe, t6i pham tin hoc c6
chiéu huéng gia téing va de doa sy phdt trién cia TMDT. Théng ké cia VNCERT cho thdy hanh vi
ndi cdm nhdt hién nay la viéc tdn céng deface hodic DDoS dé “bdo ké tryc tuyén”. Trong théng
3/2006, website cia céng ty Viét Co bi tén cdng ndng né, tat c& cac dich vy bi dinh tré mat 1
thang. Thang 7/2006, hon 300 website thué mdy chi cia cdng ty Nhén Hod bi “dénh toi t&” béi
mdt sinh vién truong DH Su pham Thai Nguyén. Thd pham sau d6 bi phat 10 trigu déng, s6 tién
ngudi bi hai bé ra dé ty khdc phuc hdu qué 1én hon gdp nhiéu lén. Sau céc doanh nghiép, co s&
d¥ liéu cda S& K& hoach Déu tv TP HCM ciing bi hacker “héi th&m”. Trong 3 ngay 8, 9, 10/7,
giém déc mét cdng ty TNHH ddi loi dung 16 héng bdo mat cia website thay déi mat khdu 38 hé so
doanh nghiép khéc dé “tré thu” vi ho khong st dung dich vy céng ty cung cép. Nhiéu hinh thic
tén cdng khdc nhu phdt tan virus, chiém doat tén mién, dot nhap thay dai théng tin... khigén moi
trudng TMBT Viét Nam gan nhu khéng ¢6 lugt phép. Giam déc cong ty Viét Co chua chét khi phat
biéu véi bdo chi vé viéc website cong ty bi tan cong: "Nhiéu loc t6i cdm gidc lam TMDT giéng nhu
dang séng & mién Tay hoang dé nuéc My céch day hang thé ky. Phéi séng theo ludt ty bdo vé lay
minh, manh dugc yéu thua".

Theo dénh gid cla co quan diéu tra, trinh d hacker Viét Nam chua cao. Ké pham 16i sv dyng
cdng cy va ky thuat “thd so” va tat cd déu bi dua ra dnh séng. Nguyén Quang Huy, ngudi bi cdo
budc tdn cdng Che DiénTy gan déy, vén duoc gisi “khoét vach online” coi la s6 mét cing bi bat
véi nhiing 18i “rdit so dding va chd quan” nhu dung mdy tinh tai nha, khong xod log file khi chiém
quyén diéu khién mdy chi... Nhitng céng cu ddc biét va nghiép vu cba co quan diéu tra cé thé
khoi phuc dir ligu da xod trén & cing, k& cd khi da bi huy bdng cdc thao téc théng thuong nhu
dinh dang lai (format), tai phan vung (fdisk) hodc ghi dé néi dung (over-write) mét s6 lan nhat
dinh. “Theo nguyén téc chung, da pham 15i thi phdi c6 ddu vét du nhiéu hay it. Cach duy nhét dé
khéng dé lai gila khéng pham t6i”, mét céin bo diéu tra cia C15 khéng dinh. “Hau hét cac hacker
Viét Nam déu qué tré va chua luong hét duoc hdu qud”.

D& ngdn chén tinh trang hén loan hién nay, gidi phdp lau dai duoc cdc chuyén gia dé xuét chd
y&u | hodn thién hanh lang phdp ly va trang bi thém céng cy cho co quan chic néing. Cu thé, bd
sung cdc hanh vi lién quan dén vi pham, t6i pham trong inh vyc TMDT vao Luét Hinh sy. Déng



thoi, bd sung tinh phdp ly cla ching ¢ dién 1 trong Ludt TS tyng Hinh sy va ban hanh céc nghi
dinh huéng dén Luét Giao dich dién t va Luat CNTT. Tuy nhién, viéc xdy dyng hanh lang phép ly
khéng the hodn tdt trong mét sém mét chiéu. Trude mét, nhitng viéc ¢6 thé lam duoc la bét tay xéy
dyng hé thang diéu phdi cdp quéc gia vé CNTT, phdt trién cdc tidu chudn va khuyén céo an toan
danh cho doanh nghiép. Néng cao nhén thic cda cong dong cu dan mang vé méi trudng TMDT
trong sach va canh tranh lanh manh dac biét quan trong.

Hung Hai



