C15: "HUY "REMY" LA THU PHAM TAN CONG CHODIENTU.COM!"
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Dai dién Phong chéng 161 pham céng nghé cao thudc C15 B6 céng an cho biét: Tét cd cée ching
¢ déu chiing minh rd rang Nguyén Quang Huy la thd pham tén céng Chodientu.com.

Tai hoi thdo chiéu nay 9/11 vé cac hanh vi vi pham, 161 pham trong Thuong mai dién to (TMDT)
do Vy TMDT - Bé Thuong Mai phéi hop cung cdc co quan chic néng vé finh vyc t8i pham cong
nghé cao 18 chirc, gidi béo chi da ddc bigt chd y t6i bai trinh bay cda Dai dién phong chéng 16i
pham céng nghé cao, thuéc C15 Bs Cong An vé& mét vy viéc ndi bat trong linh vyc an ninh mang
thdi gian qua - website Chodientu.com - trang TMDT cua céng ty phén mém Hoa Binh bj hacker
tan cong.

VietNamNet da cé cudc trao déi nhanh véi 6ng Trén Vén Hoa - Trudng phong chéng t6i pham
cdng nghé cao C15 vé van dé nhiéu ban doc dang quan tém nay:

9h15p ngay 8/9/2006, Huy "remy" buéc vao try s& Bd Céng An (40A Hang Bai) dé trd loi vé

céc vén dé cda co quan diéu tra dua ra.

"Nguyén Quang Huy, t&c Huy "Remy" ¢ ding la thi pham tdn céng Chodientu.com khéng - thua
ong?"

"M&t trém phén tram!"

"Nhung Huy vén khéng thira nhan hanh vi nay?"

"Ching t6i (Gém C15 va dai dién B Buu chinh Vién théng, Thanh tra B6 BCVT, Thanh tra B
VHTT - NV) gém nhiéu chuyén gia vé CNTT va Phép ly déu két luén nhiing chimg ¢t thu thap duoc
d& hoan toan chi rd Huy la thd pham tdn céng vao tén mién Chodientu.com."



"Diéu dé cling gidng nhu mét ké da budc [én doan déu dai vén khéng chiu cong nhén i trang?"
"Ding vay! Van dé la ching minh duoc anh ta da pham t6i."

Trong budi héi thdo, 6ng Hoa da c6 bai trinh bay vé van dé khung phdp ly cho hanh vi vi pham va
t6i pham trong finh vyc TMDT, sau dé dai dién Phong chéng t6i pham céng nghé cao da trinh bay
toain bd qué trinh xdy ra vy tén céng t&n mién Chodientu.com cia céng ty Peacesoft, ciing nhu dua
ra cdc bdng chimg ma ho cho rdng hodn toan cé thé chtng minh Huy Remy chinh la thd pham tign
hanh cudc tén céng.

éng Tran Van Hoa trinh bay vé van dé khung phép ly cho hanh vi vi pham va t6i pham trong inh
vuc TMDT tai hdi thdo chiéu 9/11.

Cdc déu vét cda co quan diéu tra (CQPT) ma dai dién phong chéng t6i pham céng nghé cao -
thuéc C15 dua ra, vé vén dé chodientu.com, gém cé:

Th& nhét, viéc Huy chiém doat acount BINHNH trén register.com dé kiém sodt cdc tén mién, thay
ddi mail lien hé: anaconda@anacondasoft.com, quangcao_online_01@yahoo.com,
hn_4011@yahoo.com, vbot2006@yahoo.com va Assigned user (chuyén nhuong) sang email
vbot2006 athingen@yahoo.com (hom thu Yahoo Mail va ciing la nick chat YM cda Huy remy) dé
cling c6 quyén kiém sodt cdc tén mién.

Th¢ hai, C15 dua ra cdc ddu vét xdm nhdp mdy chd cda Cong ty PM Hoa Binh dat tai nha cung
cép dich vy VNGT qua user MSSQL, dia chi IP truy cép remote médy chd nay vao séng 23/9/2006
la 58.187.122.76, 58.187.122.204 véi tén mdy tinh truy cép la TEEN_CORP2; log cia Apache
ghi nhan: H&i 5 gio 50 phot ngay 23/9/2006, may tinh ¢ dia chi IP 58.187.122.204 da
download file backup d liéu cda chodientu.com, tén file la "data_backup_all_1809.rar".

Ké x&m nhép cling thém mét user méi véio méy chi nay, déng thoi cai 5 file backdoor: a.php,
conf_global.php, chabietdaura.php, verl.php, vicky.asp vdo mdy chd nay tai
peacesoft.net/data/...

Déu vét do co quan diéu tra thu thép duoc trén méy chd cda Céng ty PM Hoa Binh dat tai VNGT la
tr Security Log, Apache Log File a.php va File "conf_global.php".

Tho ba, CQPT dua ra céc ddu vét chiém doat account PEACESOFT trén EveryDNS.com cla Céng
ty PM Hoa Binh. D3i tvong da st dung mdy chd dét tai nha cung cdp dich vy VNGT d& truy cép
vao EveryDNS - thay d&i, trd tdt cé tén mién cia Cong ty PM Hoa Binh t6i dia chi 69.37.63.80.
D3&i mail lién hé cla account nay thanh anaconda@anacondasoft.com,
bao_moi_bao_moi_day@yahoo.com. Cac ddu vét sau duvoc CQPT tim thdy trén mdy chi cia
Céng ty PM Hoa Binh dat tai VNGT.



Mét trong hang chyc bie dnh chyp man hinh co quan diéu tra dung lém can c& khi thu thép tir céc
8 cing mdy tinh cda Huy "remy".

TU cdc déu vét ndy, co quan diéu tra déng thoi dua ra cdc cén c&: Thi nhét, cdng ty FPT xdc nhén
dia chi IP co quan diéu tra tim thdy trong Security Log trén mdy chid cia Céng ty PM Hoa Binh
trung véi dia chi IP duoc cp phdt cho thué bao ADSL cia Nguyén Quang Huy tai thoi diém hanh
déng tén cdng duoc thyc hién.

Th hai, ba chiéc may tinh ma Nguyén Quang Huy sv dung cé tén la TEEN_CORPIT,
TEEN_CORP2, TEEN_CORP3. Trong dé TEEN_CORP2 tring véi t&n mdy tinh ma déi tvong su
dung d& xam nhép vaio mdy chi cda Cong ty PM Hoa Binh.

Sau dé, C15 ciing dua ra hang chyc bie dnh chyp man hinh ma co quan diéu tra thu thap duoc
trén hai & crng mdy tinh cia Nguy&n Quang Huy. Cho thdy Huy s& hiiu cdc dia chi email kiém
sodt t&n mién chodientu.com, cdc file backdoor, user la dugc xéc l&p trén mdy chid cda Céng ty
Hoa Binh...vv.

Phan sau, C15 dua ra cac théng tin cho thdy ndi dung khéng lanh manh cia trang web
gmetal.net. V& ching minh chd s htu trang web nay [d Nguyén Quang Huy véi céc thong tin:
Ngyén Quang Huy déng ky gmetal.net ngay 9/1/2006 véi dia chi mail la huyremy@gmail.com.
Dén ngay 24/6/2006 thay déi mail lién hé thanh huy@teen.net.vn va ngay 7/10/2006 thay déi
mail lién hé thanh vbot2006@yahoo.com.

Bdng ching thu duoc trén 8 ciing mdy tinh cda Nguyén Quang Huy cho thdy day chinh la cong cu
thyc hién viéc tén cdng t&n mién chodientu.com va phét tén ndi dung doi truy trén website

gmetal.net. (Anh: Trinh bay cda C15 tai héi thdo 9/11).

Dai dién C15 cho rdng, véi nhitng cdn ¢ ma C15 dua ra, hodn todn ¢é thé khdng dinh Huy la
déi tuong da tén cdng tén mién Chodientu.com, ciing nhu phdi chiu trach nhiém vé hogt déng



truyén bé cdc vén hod pham ddi truy cia website gmetal.net.

Theo mét dai dién co quan diéu tra cho VietNamNet bigt, "Ching t6i s& chuyén céc hé so céc
hanh vi pham 16i mang tinh dén sy ma Huy dé ky nhéan (phét tan virus, tén céng server cai
backdoor, 1&p trang tin khéng xin phép, dung phén mém vi pham bén quyén - NV) cho bén Thanh
tra B& BCVT va Thanh tra B& VHTT xt phat. Céc méc phat t8ng cong cé thé sé Ién t6i 50 trigu, theo
khung tir 10 dén 20 triéu déng véi méi hanh vi pham phép".

"Truéc mét, co quan chic néing s& vén déng duong sy thira nhédn hanh vi tdn céng tén mién
chodientu.com, dya vao céc tinh tigt pham 18i va hdu qué géy ra dé can nhéc viéc xt phat hanh
chinh. Trong truong hop déi tvong bdt chdp cdc bang ching, khong chiu thira nhan, ching ti s&
phdi hop véi Vién Kiém sat dénh gid céc ching c& dé lap hé so khai t6 xi ly hinh sy theo phdp
lugt."



