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Lừa đả
 
 
 
 
Lừa đảo trực tuyến đang giăng bẫy ở khắp nơi trong thế giới ảo với rất nhiều cách thức và mức độ
khó lường. Người dùng Internet sẽ rất dễ bị lừa nếu không cẩn thận...
 
Giăng bẫy...
 
Đầu tháng tám, V. (sinh viên Đại học Bách khoa TP.HCM) nhận được một email thông báo bạn đã
trúng thưởng 250.000 USD trong một chương trình xổ số của Công ty British Lottery ở Anh. Với
một chút hiểu biết về tiếng Anh, V. nhanh chóng hiểu được nội dung bức thư. Sau đó, V. đã gửi
100 USD đến tài khoản ngân hàng của công ty để “làm các thủ tục nhận thưởng” theo yêu cầu
của công ty xổ số kia. Kết quả sau một tháng, V. chẳng nhận được một xu tiền trúng thưởng nào.
Biết mình đã bị lừa, V. tâm sự một cách rất hối hận và buồn bã: “Lúc đầu mình cũng nghi ngờ
nhưng số tiền lớn quá với lại mình thấy họ nói rất thật. Mình lại đang rất cần tiền, nên...”.
 
Người  sử  dụng  email  sẽ  nhận  được  một  bức  thư  (thường  có  tiêu  đề  dạng  như  Winning
Notification - thông báo trúng thưởng) với nội dung thông báo đã trúng thưởng chương trình quay
số của một công ty nào đó ở nước ngoài (thường là từ Anh, Hà Lan, Tây Ban Nha...). Giải thưởng
khá lớn, số tiền có thể từ hàng trăm lên đến hàng triệu USD. Bức thư yêu cầu người nhận nên
nhanh chóng liên lạc lại để xác nhận các thủ tục nhận tiền thưởng. Bức thư thông báo khá rõ ràng,
gồm tên công ty xổ số (The UK National Lottery, Trans-National Lotto UK, Royal Netherlands
Sweeptakes BV...), địa chỉ liên lạc (địa chỉ nước ngoài), số điện thoại, fax, email, thậm chí có thể
có website nữa. Nội dung bức thư trang trọng thông báo “bạn là người may mắn trong một
chương trình quay số nào đó của công ty. Email của bạn kèm theo vé số có số xêri... đã nằm trong
những con số may mắn. Do đó, bạn đã trúng thưởng số tiền...”.
 
Đáng lưu ý, chúng lại càng thuyết phục bạn hơn bằng cách cho biết bạn là “người may mắn trong
hàng trăm ngàn người sử dụng email trên khắp thế giới trong chương trình xổ số định kỳ” của
chúng. Chúng khuyên bạn nên giữ bí mật cho đến khi đã nhận được tiền để đảm bảo an toàn bảo
mật. Tiếp đó, bạn sẽ được đề nghị liên lạc lại với một người đại diện nào đó của công ty (có tên
tuổi, chức vụ cao cấp, số điện thoại, email liên lạc rất rõ ràng) để tiến hành thực hiện các thủ tục
cần thiết nhận giải thưởng.
 
Sập bẫy...
 



Đến đây, mặc dù vẫn còn nghi ngờ nhưng do số tiền trúng thưởng quá lớn nên có người đã thử
với hi vọng biết đâu mình trúng số thật thì sao!!! Sai lầm bắt đầu từ đây, nếu cả tin và liên lạc lại
với “công ty tổ chức xổ số” đó, bạn sẽ nhanh chóng nhận được những email tiếp theo với nội dung
đề nghị bạn cung cấp những thông tin cá nhân hay gửi một khoản tiền gọi là phí để làm các thủ
tục nhận thưởng hoặc cung cấp tài khoản ngân hàng để chuyển tiền vào tài khoản ngân hàng của
bạn.
 
Mục đích của những bức thư này là để ăn cắp tài khoản ngân hàng bằng cách cài phần mềm gián
điệp hoặc chí ít thì cũng “xin” được một khoản tiền phí nào đó của bạn một cách rất khéo léo. Kết
quả, nạn nhân không những không nhận được một xu trúng thưởng nào mà thậm chí toàn bộ tiền
trong tài khoản ngân hàng cũng có thể sẽ “bốc hơi” theo.
 
Website của “công ty xổ số” là một thủ thuật lừa rất hiệu quả. Khi nạn nhân truy cập vào website
để kiểm tra thì thấy rõ ràng có tên mình trong danh sách những người trúng thưởng. Có người còn
cẩn thận hơn bằng cách email đến những người trúng thưởng khác để xác minh. Tất nhiên, email
hồi âm lại sẽ trả lời là đã nhận tiền rồi, thậm chí có cả hình ảnh nữa. Những thủ thuật như vậy sẽ
rất dễ dàng bẫy những người dùng email mà không rành lắm về Internet.
 
Cách phòng chống tốt nhất hiện nay vẫn là ý thức của người dùng Internet. đừng bao giờ đụng
đến những email có nội dung tương tự, ngay cả khi bạn tò mò muốn xem thử như thế nào. Bởi vì
rất có thể bọn lừa đảo đã cài phần mềm gián điệp vào email và khi bạn tò mò tìm hiểu thì đã bị
“dính đòn”. Toàn bộ thông tin và những hoạt động của bạn sẽ bị thu thập và gửi đến cho bọn lừa
đảo thông qua phần mềm gián điệp này. Hậu quả mà bạn phải gánh chịu sẽ thật khó lường chỉ vì
sự tò mò không đáng có.
 
ĐỨC THIỆN
 
 
 
 
 


