CAP DOI TROJAN LAM TY LE PHAT TAN SPAM GIA TANG

Tong lvong e-mail spam phdt tén trong ba quy dau ndm téing manh. Nguyén nhén la do hai
Trojan download nguy hiém, s dung hinh thic tdn céng mday PC réi dung ching dé phét tan
lvong e-mail khéng 1.

Hém tho sdu tudn qua, héing nghién cdu Messagelabs dua ra théng bdo rdng cé mét cdp Trojan
nguy hiém khién ty I& phdt tan spam gia téng. Ching s dung ky thuét tinh vi hién nay céc héng
bdo mét chua thé bét kip.

Theo mét hding cung cdp bdo mét & Anh thity |& gia t&ng cda spam tang dét bién 1én t6i 72,9%
trong thang 10 so v&i 64,4% cia thdng truéc d6. Nguyén nhan chd yéu la do hai Trojan nguy
hiém da tén cong céc méy PC va dung ching dé phdt tén luong mail khéng 16.

"Warezov Trojan la Trojan nguy hiém nhdt ching 16i thdy trong thoi gian gén day. Méi lan thyc
hién tdn céng, né download chuong trinh hoat déng hay thanh phan tiép theo, thay d&i mét vai
byte m& nguén va dua ra thanh mét ban méi. Diéu nay khién hé théng chdng virus rét khé dod tim
va xdc dinh", Paul Wood - chuyén gia phén tich & Messagelabs néi.

M&c du khéng tim ra ching cé thuyét phuc cudi cung, nhung cdc nha nghién cdu cia
Messagelabs cho rdng bdng cach ty dong thay déi ma nguén riéng, Warezov (véi nhén
"Stration") d& mé réng clra 56 tan cong. "Néu cdc céng ty anti-virus phdi mét tr 5 dén 6 gio dé
tao ra mét ky higu thi Trojan mé réng hon nhiéu véi nhiing bén the méi".

Mét "con séu lam rau néi canh" khéc trong thang mudi ld SpamThru, mé nguén déc hai géy héu
quéd n&ng né cho cdc mdy tinh. SpamThru con cé tén goi khdc do céc cong ty bdo mét dat ra la
"spam cannon" (khdu dai bdc spam). Né dung céc méu mail kigu hop nhét khéc nhau dé phét tan
thu rdc ra ngodi mang. Diéu dé cho phép méi lan hogt dong, spam chiém quyén diéu khién dé
dua ra ngodi hang trigu thu ma vén luu lai duoc cdc danh sach den.

M6 hinh hoat déng kiéu "command-and-control" (lénh va diéu khién) mém déo cda SpamThru
ciing khién cho cdc hang cung cép dich vy Internet (ISP), cdc nha nghién ctu va co quan tham
dinh khé kiém sodt hay khod hogt dong cda ching. SpamThru dya trén kigu truyén thong P2P
(peer-to-peer) gitra cdc bot va bd ndo diéu khign hacker cia ching. "M&i mét bot déu bigt vé céc
bot khdc trong cing mét mang. N&u mét bot mdt kénh 1énh va diéu khién, né c6 thé truy vén kénh
luén phién t cdc bot khéc. Bigu nay thyc sy lam tang tinh dan héi cho céc botnet".

Cung véi nhau, hai Trojan nay két hop tao ra con s6 khéng 16 thy réc trong théng muei. Hang
nghién cu Messagelabs da tién hanh thy nghiém va thu duoc géin mét triéu bén copy céc bién

the cia Warezov chi trong mét khodng thai gian 24 gier héi cudi théng.

"Chéc chén la ty |& phat tan thu rac s& con tiép tyc taing cho dén cudi ndm nay". Thém chi chuyén



gia nghién ciu Wood cba Messagelabs con cdnh béo rdng quy tv la khodng thai gian lich si cla
céc spammer. "Day la ty |é gia téing cao nhdt tr trudc dén gio. Téi nght rdng s& chi con mét chit

xiu nra con s6 ndy s& la 100%".

Trong bdn bdo céo cudi thdng, Messagelabs cling chd y rdng trong khi t8ng lvong e-mail phishing
dang gidm dan thity 1& phén tram thu déc hai lién quan dén lra ddo vén gia tang.

An D6 la déit nudce bi téin cdng béing e-mail ¢é chtva virus nhidu nhét. Theo nghién ctu, trong thang
mudi, & An D, ¢ trong 16 mail thicé 1 mail chira phén mém déc hai. C6 nhiéu béing ching cho
thdy réng hdu nhu mét lugng gdp déi ty 1& phén trém cdc mail chéa phdn mém doc hai dé la

spam. Lugng spam trong thdng mudi téing hon 20,5% so véi con s8 49,3% cda thang truéc.

Ban c6 thé download bdn béo cdo thdng muoi cda Messagelabs (kiéu file PDF) & day.
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