NHONG BONG MA TRONG MANG

Khi xudt hién diéu ky la (néu khéng phdi la do ma quy) thi tic la cée véin dé mang da ndy sinh.
Céc chuyén gia cdng nghé bat ddu cude tim kiém ké t6i pham gidu mét.

Day la cau chuyén thyc vé mét dich vy ghost, mét dich vy "ma" gén nhu da phd sép mang cda
ching 16i. Huyén bi u2 Cé I8 la khéng. Chi la cdm gidc théng thudng céng véi mét chit cdng nghé
phén phdi thiét bi thi vi ma ban khéng thé thdy.

Mang hién thoi cda ching 18i ¢é cdc mainframe khéng 16 cho céc méy Windows, Unix, céc thiét bi
déu cusi, NT va hang nghin clent théng minh cing céc dich vy chuyén dung manh. Ching 18i giém
sat moi mét trong céc hoat déng cda ho. Thé nhung c6 mét 'béng ma' géin nhu kéo tyt ching t6i

xudng.

Ngay tr khi bét ddu da cé nhiing déu higu bdo diém gé. Mét mdy in mang bi tran bé dém, céng
viéc in dn bi ngrng tré. Ching 16i thdy rdng dé la do 16i phén cing. Chuyén sang st dung mét
mdy cU, duoc cdu hinh bén trong méi, khéi déng lai thiét bi va moi viéc tré lai binh thudng.

RGi sy viée tvong ty lai xdy ra véi mét chiéc mdy in khac. Mét thiét bi giao tiép master trong nhéy
mdt bi héng. Chi céin mét phot, ching t6i dé xdc dinh chdc chdn la khéng con gi ctu van dugc né.
Nguoi dung ghi lai céc tiéu dé di liéu sai lac. Nhiing viée bat ngd ky la xdy ra thudng xuyén hon
khéng theo khuén méu néo.

Virus mdy tinh trén server? Sau mang trén thiét bi chia sé2 Khéng gidng nhu thé. Ching t6i da
dung mét chuong trinh bdo vé da tang dé& ngdn chdn céc de doa téng hop.

NetOps bét duoc mét s6 tin hiéu. Ching la ngdu nhién, nhung rd rang duoc 18 chic tir bén trong

mang. Ching 16i c6 mét server "ma".

Nguyén nhan u2 Hay xem xét mét s& meo nhé duéi déy.

Luu triy lqi céic thong tin phén cing da thay dai

Mét 56 server rdt ¢l cia ching t8i da hoat déng nhiéu n&dm nay, ching ndng né thyc hién céng
viéc bdo dudng cba minh. Céc phan ciing méi duoc thay réi logi bd. Nhiéu thiét bi cii hon c6 thé
khéng duoc tim thdy trir phi ¢6 bd nhé quan trong.

Quét toan bd pham vi IP dinh ky

Haéu hét cac hé diéu hanh hién dai déu gidm sat pham vi réng 16n céc hogt ddng. Nhung hay thén

trong! Ching khéong thé xdc dinh cdi ma ching khong thdy. Céc 8 cing qud cii cé thé nam dudi
tém rada. Dich vy 'ma’ khéng tén cla ching t8i khong the bi do tim béi cdc phuong tién théng



thuong.

Cdc chuong trinh gico tiép ngudi-mdy cé thé thé hién céc client cia ching, nhung khéng phéi moi
mdy déu chay trén moi dich vu. Ching t6i dét nhién nhan ra rdng minh chédng hé c6 mét phuong

thc don, don gidn, toan dién dé& do tim moi thd trén mang cda minh.

Céu lénh 'ping' xoding xinh lai tr& thanh cdu canh. N6 db tim cac két néi va cho phép ban déng
géi dia chi IP khi luét qua mang cba ban.

Dung quy véc dét tén tiéu chudn cung cdp duoc nhiéu tin tic

Cdc tén dich vy 'my miéu' c6 thé rat déng ngac nhién, nhung cing khé lam viéc khi ¢ géng cdp
phdt mét phén t& ndo dé trong loc ban dang véi. M& hod khu vyc va tinh ndng vao tén thiét bj tigt
kiém cd thoi gian va cdc nguy co géy khé chiu vé sau. Ban nén tgo tén nhén cho ting server véi
thé g&n cd n va dia chi IP trong khu vyc dé thély khi déing nhap dich vy. Ky thuét nay c6 vé khong
dang ké gi, nhung né tigt kiem duoc luong thai gian gid tri khi ban phéi c8 géng tim kigm mét hép
ndo dé gitra hang loat 'déng nghiép' cia né.

Doc céc ban ghi log cia ban

Mét file log c6 thé cung cdp khd nhiéu thong tin. N&u néi dung di liéu la qud lén, c6 thé két xudt
né thanh mét bang tinh hay co s& dir liéu va xem né theo trét ty da duoc sdp xép. Cac mdy ci
cung cép dich vy nay mét thoi gian truéde day khdng cé cdce tén tigu chudn.

Mét lénh ping, mét file log v mét the ty da phét hién ra duoc server 'ma' cda ching t6i. Phén
doan mang cung cdp duoc khu vyc sét ké cia né trong tod nha. Nhitng ngudi su dung hé théng
khéng nhé chinh xac khu vye, nhung nhitng ngudi trong phong thi nghiém lai nhé mét & thiét bi
da duoc chuyén di. Va véi sy giop d& cda ho, cudi ciing ching t6i cting tim théy né.

Vét 'huyén bi' duoc dat ¢ lap trong mét hép kin, géy trd ngai bdi céc phén phén tach va chay
mé&t hinh théi ngén ngl cia SCO Unix véi mét vai phién bén hé digu hanh & ddng sau. Khéng ai
biét duoc thigt bi dé & dau. N6 da duoc chuyén di khi nguoi quén ly truée déay néing céip UPS. Va
éng ta da vé huu trudce khi lay né ra khéi dich vy. Céc nhén vién thoi dé déu da roi khdi céng ty
mét thai gian dai.

Thiét bi la mét dich vy the nghiém don gidn, gidm sét hoat dong truyén théng véi céc thiét bi d
liéu cé duoc. N6 hoat déng cam lang véi nhiém vy dinh tuyén va dinh ky cung cdp mét canh béo
LAM (Look-At-ME!) khi c6 nguy hiém. Céc cénh bdo LAM duoc dua vao mang ma khéng ai dé'y
cho dén khi ching xung dét véi céc khai tin dich vy khdc. Céc xung dét nay chi xuét hién khi cé sy
khac thudng cia hé théng.

Nhirng bai hoc nay ban da biéte Hay biét vé mang cia ban. Dén ra céc tai nguyén, quét pham vi
ban cé.



Doi khi mét chot cdm gidce théng thuong cda cdng nghé thap lai gidi quyét duoc 'béng ma' bét
thudng trong mang cda ban.
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