TIN TAC VO HIEU HOA WINDOWS FIREWALL

Hacker

Hacker vira tung 1&n mang mét doan méa déc hai cé khd ndng vé hiéu hod hodan toan Windows
Firewall trén mét s6 PC chay Windows XP.

Cy thé dé la nhitng PC chay Windows XP va cé kich hoat dich vy hé théng Internet Connection
Service (ICS). Day la dich vu hé théng cho phép nguoi dung Windows cé thé bién chiéc PC cia ho
thanh mét chiéc router va chia sé két néi Internet véi cdc PC khéc trong cing mét mang LAN.

K8 tén céng cé thé gui nhing géi dir lidu “doc” téi mét PC Windows XP ¢6 kich hoat ICS dé vo
hiéu hod dich vy hé théng nay. Tuy nhién, ICS lai ¢6 lién hé tryc tiép véi Windows Firewall, chinh
vi th& néu ICS ngirng hoat dong thi Windows Firewall ciing “chét” theo.

Tyler Reguly — chuyén gia nghién ctu cia hdng bdo mét nCircle Network Security — la ngudi da
phét hién ra doan ma nay va cdng bé trén trang blog cda éng.

Nguy co?

Reguly khdng dinh khong chi c6 Windows XP ¢6 thé bj tdn cong bang doan méa “déc” trén ma cd
Windows Server 2003.

Tuy nhién, nhitng diéu tra ban ddu cla Microsoft khdng dinh méi chi c6 Windows XP la cé thé bi
tén céng bdng ma “doc” vira duoc phét hién. Hién Microsoft van chua phdt hién duoc béat ky mét
vy tén cdng ndio théng qua viée loi dung doan ma déc nay.

V&6 hiéu hod dugc Windows Firewall, bon tin t&c s& cé thém nhiéu phuong thic tdn céng ngudi
dung. Tuy nhién, c6 vé nhu nhitng phuong thic tén céng chua dat duoc nhiéu higu qua lém,
Reguly khéng dinh.

L&y vi duy, d& c6 thé tén cdng duoc nguoi dung thi ké tdn cong phdi la mét thanh vién cda mang
LAN va& dé phdi lad mang LAN cé sv dyng dich vy hé théng ICS. Mét yéu 18 nira la phuong thic tén
céng theo ki€u nay hodn todn bét lyc truéce cée hé thdng tuong lia cda hdng thi ba khéc.

Ngudi dung hodn todn cé thé trénh nguy co bi tén céng bdng cdch bs higu hod dich vy hé théng
ICS. Nhung néu vé hiéu hod dich vy &ng dyng nay thilai déng nghia véi viéc khong thé chia sé



két ndi Internet.

Gidi phép

Gidi phdp don gidi nhét la thay vi st dung dich vy hé théng ICS ngudi dung nén su dung mét
router chuyén biét hodic thigt bi NAT (Network Address Translation), Stefano Zanero — Giam déc

ky thuét cia Secure Network SRL - cho biét.

“Phdn lén nhiing thigt bi néi trén déu c6 gid thanh kha ré. Khong nhitng the mét s& sdn pham con
mang dén cho ngudi dung nhiéu gidi phdp bdo vé an toan hon”.

Hodng Diing



