L&I BAO MAT LIEN THONG IE & FIREFOX

Héing b

Héing bdo mat Secunia cho biét vira 16i bdo mét vira duoc phdt hién trong Internet Explorer 7
khéng chi dnh hudng dén phién bén trinh duyét ndy ma con cd IE 6 va Firefox phién bén 1.5 va
2.0.

béy hoan toan khéng phéi [d mét 16i bdo méat ma la mét 6i d& ting la cée chuyén gia bdo mét
dau ddu trong nhiéu ndm qua bdi day la mét I6i bdo mat rdt d& bi loi dung. Chi cdn bé sung thém
mét s6 mé Javascript “doc” la mét trang web dé hoan toan ¢ thé thay dai dia chi ciing nhu noi
dung duoc hién thi trong ctra s6 pop-up.

N&u trinh duyét duoc trang bi khd néing chéng pop-up thi vé ly thuy&t ma khai théc 16i néi trén s&
bi v6 hiéu hod. Nhung néu trang web chira md khai théc 16i duoc mé cung loc véi mét trang web
an todn cho phép bung pop-up thi md khai théc 16i s& véin hoat déng binh thuong. Néu tinh néing
ch&n pop-up bi v6 hiéu hod thi nguy co bi tén céng s& cang cao hon.

Lién théng

Trang tin dién tu chuyén vé [inh vyc CNTT BetaNews da tién hanh thy nghiém va dua ra két luan
16i bdo méit néi trén khéng chi dnh hudng dén phién bén IE 7 ma con cé phién ban IE 6, Firefox
1.5 va 2.0. Khéng nhitng thé BetaNews con khai théc thanh céng 16i bdo mét dé trén Firefox 1.5
véi tinh ndng chan pop-up da duoc kich hoat.

Secunia cho biét chiu dnh hudng ndng né nhét cé 18 1o IE 7. "Ching 16i da tién hanh kigém tra va di
! g nang 9
dén két luan day la mét 16i bdo mét chén cba s6 (Windows Injection Vulnerability)."

Khi 16i bdo mé&t Windows Injection Vulnerability lan déu tién duoc phat hién, gidi phdp ma
Microsoft dua ra la bé sung thém mét loat céic lva chon thiét lap bdo mat vao Internet Options cho
|E 6. Baing cdch truy cap vao thé Internet Options | Security va nhdp chuét vao Custom Level, tim
dén dong ‘Navigate sub-frames across different domains’ va nhdp chuét lya chon ‘Disable’ 161 bdo
mét s& dugc vo hiéu hod. M&c dinh IE 7 da duoc cai dat thigt Iap nay.

Thu nghiém trén mét PC chay Windows XP, trinh duyét IE 7 véi céu hinh méic dinh nhu trén da trét
lot vuot qua cudce thu théch truéce 16i bdo mat néi trén ngay cd khi tinh ndng chdn pop-up bi vé
hiéu hod. Nhung véi céc hé thng Windows XP khdc thikét qué lai khéng hé xuén xé nhu vay. IE



7 van hodn todn cé thé bi tén cong.

Trong khi dé, Firefox 1.5 va 2.0 da thét bai hoan toan truéc cdc cude thu nghiém. Chi riéng
Firefox 2.0 chay trén Windows Vista RC 2 la vuot qua cudc the nghiém.

Tuy nhién, hién vén con khd nhiéu thdc méc xung quanh vén dé ma Secunia néu ra. B&i vé ly
thuyét thi cdc cdu hinh bdo mét cho céc trang web duoc duyét trong trinh duyét cing duoc dp
dung d&i véi cdc clra s6 pop-up. Diéu ndy ddng nghia véi viéc néu clra s8 pop-up cé chira méa déc
hai thi theo ly thuyét né cting bi chan.
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