CHUNG TA THUA TRONG TRAN CHIEN BOTNET?

Méy ban da bi tan céng béi botnet? N6 la cdi gi véy?

Botnet (hay con goi la mang botnet) la tép hop cdc méy PC cho phép sv dung ddi bang rong
(broadband), bi chiém quyén diéu khién trong sust thai gian tén cong cda virus va worm (sdu).
Khéi ddu véi phén mém két ndi nguoc lai server d& nhén thong tin lién lac tir ké tén céng & xa, gio
déy céc botnet nay xudt hién khdp moi noi.

Theo sé liéu théng ké cia Symantec sdu thadng dau ndm 2006, trung binh mét ngay cé khodng 57
000 bot hogt dong.

Ciing trong thoi gian dé, hding cung céip phdn mém anti-virus ndy con phdt hién ra con s6 khdng
16 4,7 trigu mdy tinh duoc s dung tich cuc trong céc mang botnet. Cdc méy ndy la noi cho nhivng
ké quén ly botnet phat tdn thu réc, khéi chay céc cude tén cdng DoS (denial of service), cai dat
malware hay phén mém do tim ban phim log keystrokes nhdm myc dich @n trém thong tin.

Nguén: cknow

Cdc mdy trong botnet déu c6 cdc hé diéu hanh bi phé hoai, néi bat nhu Ia mét hub khéa cho nhiéu
nhém t6i pham cé 18 chirc chuyén nghiép trén thé gisi. Ching si dung béng thong én cdp cla
mdy tinh bi chiém quyén diéu khién dé kiém tién tir céc hoat dong Internet phi phép.

Botnet s& cai ddit adware var spyware dé phét tan thu réc va khdi chay céc cude tdn cdng phishing.
CPU lgp vong tir botnet duoc huéng téi hoat dong kinh doanh ngém hang ty dé la phét trién manh
trén cdc mdy tinh bdo mét 1dng léo. Ching con dung “mdy kéo tién” nay két néi cac thiét bj vat ly
lgi v&i nhau thanh hé théng trén cé thé gisi.

Hién nay cdm gidc chung cta cdc chuyén gia bdo mdt | sy thét vong. Ho khong thé tim kiém va
v6 higéu héa duoc cdc botnet. N&i that vong dnh hudng lén sdn pham bdo mat va théi dé, quan
diém cda nhan vién cdng nghé, nhiing nguoi van tin cdy vao ho.

“Ching ta da biét vé botnet mét vai nédm nay. Nhung tat cd nhirng diéu ching ta thu duge méi chi
& méc minh hoa céch thie hoat déng cba ching. Téi so rdng s& phdi mdt tir 2 dén 3 ndm nira



ching ta méi tgo ra dugce bé mdy dép trd lai ching”, Marcus Sachs - ngudi phét ngén cda giém
déc SRI International & Arlington (My) néi.

SRI l&1 vién nghién cu phi loi nhuén hd tro Trung t&m nghién cu va phdt trién bdo mét Cyber cia
chinh phi My.

Tréin chién véi botnet duoc fang cudng cing sy tham gia tich cyc cda cée tinh nguyén vién. Ho xéc
dinh duoc co s& ha téng “command-and-control” cia botnet, lam viéc véi cac héing cung cdp dich
vu Internet (ISP), budc ho phdi thyc hién cdc lugt thém dinh d& vé hiéu héa ching. Nhung cdm
gidc chung van la sy thdt vong. Céc tay sdn lung botnet khdm phd ra rdng sau nhiéu ndm gidm
duoc mét s8 command-and-control cda botnet, dén nay né lyc cda ho dang tré nén lang phi.

“Ching t6i da quén ly d& c& géng kim lai xu thé nay, nhung duong nhu chi vé ich”, Gadi Evron -
chuyén gia nghién ctu bdo mét cia Beyond Security & Netanya (Israel), dong thai ciing la ngudi
ding ddu nhém san tim botnet néi. “Khi ching ta vé higéu héa mét dich vu command-and-control,
botnet ngay lap tic tao lai trén mét host khac. Ching 16i khong thé tiéu diét duoc ching trigt de”.

“Ching ta dang phdi duong déu véi cude chién tri tué gay go. ‘Bé |’ botnet duoc cdi tign va phét
trién v&i t8c do nhanh chéng, ching ta khong the bét kip ching. C6 qud nhiéu chuéng ngai vat
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trén con dudng cba ching ta”, Evron bé sung.

Qué trinh cai dat tng hop hién nay bao gém cd viéc s& dung céc mdy tinh bi chiém quyén diéu
khién dé& phan b server DNS (Domain Name System) cung cép céc dich vu gidi phdp tén mién
cho ké phd hogi.

Diéu nay cho phép céc bot thay dai dia chi IP déng ma khéng can thay di théng tin trén DNS hay
trén host (va cd bién phép ¢6 dinh xoay véong) cda cac website phishing trén may tinh bot.

S6 ligu théng ké tir nhiéu ngudn khéc nhau cho thdy tinh trang bi quan cba Evron dua ra la thyc t&
trong tinh hinh hién nay. Theo di liéu cia MSRT (Malicious Software Removal Tool) thi Trojan
back-door va bot Ia “méi de doa ddng ké va xéc thyc déi véi nguoi dung Windows”.

Con s8 lap di lap lai cda MSRT trong thdng giéng ndm 2005 cho thdy, céng cy nay dé logi bd it
nhé&t mét Trojan trong khodng 3,5 triéu mdy tinh duy nhét. Trong 5,7 triéu mdy tinh bj nhiém déc
khodng 62% nguyén nhéin la do Trojan hodc bot.

Cubc chay dua 'méo von chuét'
Trend Micro, céng ty bdo mét cé try s& & Tokyo da ban cdng nghé gidm bét botnet cho céc héng
cung cdp dich vy Internet. Cong ty ndy uéc luvong khodng hon 5% 1t cd cdc mdy tinh két néi téi

Internet bi st dung trong céc mang botnet. Ching cang ngay cang tinh vi hon qua trng nam.

“Nhirng ‘gé’ ndy ngdy cang duoc cdi tién vuot ra ngodi sire tudng tuong cba ban”, Jose Nazario
- k§ su phan mém va bdo mét cda Arbor Networks tai Lexington (My) néi.



“Ching ta thdy rdng, hién nay céc botet dé duoc quan ly cén than hon. Ky thuat ching s dung
dé phan ving bot tinh vi va thg vi hon. Céc bot dugc phan viung trén nhiéu server khéc nhau theo
bang théng hodic khu vyc. N&u dé la mét méy dial-up (mdy s3), nhitng ké quan ly botnet biét réing
bot s& khéng dugc dung nhiéu. Thé nén ching chi dat trén mét kénh, két néi véi phdn mém gién
diép (spyware) va trd tién cho phan cai dat”, Nazario néi.

Joe Stewart, chuyén gia nghién cu bdo mét kinh nghiém cia SecureWork & Atlanta da b thoi
gian ra cdu tric nguoc céc bot va nghe 1én hogt ddng truyén théng trén botnet. Nhiing théng tin
tim duoc xdc nhdn mét diéu déng so la nhirng ké tao ra botnet dang gianh chién thdng trong cuéc
chay dudi méo von chudt véi ky thudt cao cdp chéng lai céc chuong trinh béo vé 'dang <8 ruot
dudi phia sau'.

Chéng han Trojan back-door Sinit da hodn todan st dung duoc mét mé hinh phén phéi P2P, khdng
dinh méc d6 tinh vi ngay cang cao cda cdc botnet. “Véi Sinit, khéng cé dich vy trung tém ndo
khéng thé bi ngdt. M&i mdy bi nhidém doc tré thanh mét phén cda mang P2P. Qua dé céc Trojan
duoc phdt tan trén tét cd céc host”, Stewart néi.

Evron, ngudi bat ddu do tim botnet tr ndm 1996 cho hay nhirng ké tao ra bot dang dung céc dich
vu t&n mién mién phi d&€ chuyén doi nhanh chéng céc mdy khdi pham vi duoc bdo vé. Céc botnet
hién dang hoat dong nhu nhirng t& baio khing bé offline, noi céc diéu khién botnet nhém lai trong
mét cdu tric kidu cay.

“Ching néng cdp céc diém khién ta khéng phdt hién hay g& bd duoc bét ky cau lénh hay diéu
khién ndo. Dai khi, cdu lénh va diéu khién cé the la mét link y&u nao dé. Ngay nay c6 du kénh
diéu khién dv thra va d& dang chon lya cho ching tn tai”, Evron tiép tuc nhan dinh.

Stewart cia SecureWork dong y rdng viéc sdn dudi nhdm gidm cdc lénh va diéu khién gio khong
cdn hiéu quéd nira. “Ching ta dang chéng lai nhing ga chuyén nghiép. Déy la co héi kinh doanh
l6n cda nhitng k& hoat déng trong béng 18i. Ching ta dang duoc ching kién tét cd cdc chuéc lan

|6t dién r6 nham dén ddu cude dua cda ching.”

Xu huéng loi nhuéin

Nguén: perryballard



Cudc tdn cdng cda séu Mocbot trong théng 9 la bdng chimg xdc thuc nhét nhdm vao myc dich loi
nhuén t nhiing ké xdy dyng botnet.

Cudc tdn cong khai théc 16 hdng bdo mét trong Windows Server Service. Chuyén gia nghién céu
bdo mat & German Honey-net Project da phét hién ra rdng céc méy bi chiém quyén diéu khién dé
cai dat phan mém dich vy quéng céo la cda céng ty DollarRevenue. Céng ty nay phdi trd tir 1
penny dén 30 cent méi lan cai dat.

Qua 24 gio mang botnet diéu khién IRC thau tém duoc quyén kiém sodt cda hon 7.700 may.
Trong sudt 4 ngdy, céc nha nghién cdu dém dugc khodng 9.700 cudc phd hogi tr mét trung tém
command-and-control don. Uéc chirng nhitng ké tén cong cé thé kiém duoc khodng 430 d6 la
hoa héng chi riéng tr DollarRevenue.

Theo Stewart, hoat déng chinh cda botnet duoc lién két véi viéc phdt tan spam va céc cudc tén
cdng phishing &n trém ma ID.

Mét bot dién hinh s& duoc cai dat trong hang nghin mdy va bét ddu thau tém dia chi e-mail luu triy
trén & cing. Sau dé né thigt Idp va mé proxy SOCKS chuyén dung dé gui di luong thu rdc khéng
15.

Trong hdu hét céc truong hop, nhitng ké diéu khién bot thué mang botnet cho céc spammer.
Nhung Stewart va nhiéu nguoi khdc dua ra bang ching thyc 18 & hién nay nhiéu nhém t8i pham
hoat déng tryc tiép trén botnet nhdm phuc vy cho myc dich loi nhudn.

Ching c6 thé duoc dung dé kich hoat cdc hoat déng m& ém (DDoS, DoS phan phdi, cdc cuéce tdn
céng); tham do luu lvong @n trém dir liéu dang text chuyén qua méy da mat quyén kiém sodt; cai
dat phdn mém tham do keystroke dé dang nhép va trém tai lidu ngan hang; s dung céc b click
gian lan trén mang qudng céo ngl cénh; va thdm chi st dung céc hoat déng tham do hay cd tro
choi tryc tuyén.

Randal Vaughn, chuyén gia céc hé théng théng tin mdy tinh & truong dai hoc Baylor (Waco,
Texas) lai thdy lac quan mdc du danh séch ngudi so dung link y&u van con rét dai. Hau hét trong
s8 ho la nhitng ngudi khéng biét nhiéu vé ky thuét.

“Khi ban g&p phdi van dé mang tdm quéc 1€, céc 16 chie luat phdp khong cé khd ndng gitp ban.
Pon gidn vi ho khéng c¢6 thé x& ly vén dé nghiém trong cia botnet. Ho nhiét tinh, nghiém tuc,
nhung that khé dé mét ai dé & My doi hdi nhan vién thi hanh phdp luat & Nga hay Trung Quéc
thuc hién céng viéc cho minh. T6i khéng nghi ching ta da ting cé cdc hoat déng gidm nhe botnet
tich cyc & bat ky khu vyc ndo trén thé giéi”, Vaugh néi trong mét cudc phdng vén.

Mét y kién khdc la cach gidi quyét ca cdc hang ISP nhd gidp ngudi dung xu ly vén dé véi céc
mdy tinh bi nhiém déc. "Khéng cé loi nhudn kinh & ndo danh cho mét ISP chi ngdi bén dién thoai
hang tiéng rudi dong hé dé giup khéch hang khéi phyc mdy tinh bj tdn cong. Gid cé cho dich vy
ndy gép nhiéu lén so véi gid thué bao dién thoai". Mét lugng l6m ngudi dung méy tinh si dung



céc phién ban Windows khéc nhau khéng cép nhét déy dd bén va [6i tao mét truong 'chin mudi'

cho nhirng ké phd hogi.

"Ching ta cén cung céip cho cdc hding ISP céng cy xu ly véin dé tt hon. Dan x&p lai véi céc khach
hang mét cach thd céng khéng hé kha thi vé mét kinh t&", Stewart néi. Ong c6 k& hoach xéy dung
nd lyc truyén théng tao ra cdng cy mién phi gitp ty dong loai bd céc bot trén mang cia héng cung
cép dich vy Internet.

Mét vai hdng bdo mat dé bét ddu tung ra thi truong sdn phdm anti-botnet. Thang 9, Trend Micro
phét hanh InterCloud Security Service, dich vy méi cung cdp céng nghé logi bd botnet cho céc
héng ISP, trudng dai hoc hay nhiéu héng cung cép mang lén khéc. InterCloud ¢é khd ndng xdc
dinh k& ph& hogi trén mang, cung cdp gidi phdp téi sép x8p ty dong dé ngdn chdn ching & moi
trudng thoi gian thyc.

Damballa, bét ddu véi céc lién két véi khoa Tin hoc & Vién cong nghé Georgia. Ho mao hiém téing
cuong nguén ddu tu dé tao ra cdng nghé xéc dinh chinh xéc lvu lvong Internet phét sinh bi

nhitng ké phd hogi hay chiém quyén diéu khién mdy tinh.

Nhung, dén gi¢ thi nhitng ké phd hogi van dang gianh chién thang.

T.Thu



