GlAl PHAP PHONG VE THEO LOP CHO MANG VOIP

Do Vol

Do VolP hogt déng trén co s& ha tang IP nén dé bj tdn cong. Ly thuyét mahéing Juniper dua ra bét
dau bdng cdc phuong phdp hiéu qud nhdt trong bdo mat mang va tvong ty nhu déi véi bat c&
mang IP ndo khéc.

Viéc dau tién la phéi ndm rd tét cd nhitng thanh phéan lién quan bao gém céc mdy chd, giao thic
IP, quy trinh, nguoi st dyng va dung mét méu phéin tich rii ro dé xac dinh nhitng nguy co ném &
dau. Sau dé chon ra cong nghé hay quy trinh phi hop dé gidm thiéu céc rdi ro.

Trung t&m mang cda doanh nghiép hay nha cung cép dich vy déu dat trong may chd tng dung
VolP hay server UNIX hodc PC chay hé diéu hanh Linux. Mang 18i cting ¢é cac médy chd dang vén
hanh chuong trinh quan ly di liéu nguoi dung va cuée phi nham hé tro tng dung VolP.

Tai vung bién la céc gateway servers, nhirng médy chd lién lac véi cac server mang VolP khéc hogic
chuyén nhiing cuéc goi gitra céc mang thoai chuyén mach va VolIP. Con mdy khach chinh la dién
thoai IP chuyén tin higu s& thanh &m thanh.

Nguén: checkpoint

Chién luoc phong vé cia Juniper ndm trong céc lép mang, givp bdo vé ting thiét bj 15i, ving bién
va thiét bi may khach, dya trén ba nhén 18 chinh: Xéc thyc danh tinh nhing ngudi truy nhap
mang, quy trinh kiém sodt va céng nghé duoc ép dung dé bdo vé nhitng néi dung trén.

Hai muyc tiéu ddu tién c6 thé duoc hoan thanh véi vigc kiém tra bdo mét théng thuong, trong dé
xdc dinh nhiing ngudi cé lién quan 16i viéc véin hanh va chi rd quyén bdo mat dé thyc thi céc
nhiém vy nhét dinh. Viéc bdo vé 16i mang cda mdy chi ing dung va céc thiét bi tvong ty nhu viéc



bdo vé mang LAN truéc nhirng nguy co tdn cong IP da duoc biét dén nhu hack 16 héng hé diéu
hanh (OS vulnerabily), tén céng tir chdi dich vu/tir chéi dich vy phan tan (DOS/DDOS), hodc céc
dang xam nhdp trai phép khac.

Da&i véi bt cr mét hé diéu hanh ndo cling céin si dyng phién bén méi nhét véi tét cé bén va 16i da
duoc cai dat va bd di dich vy khéng rd nguén géc cling nhu tai khodn nguoi dung dé kiém sodt
truy cép tUr xa.

Héng bdo méat My khuyén cdo cac doanh nghiép can nhdc viéc st dyng nhirng hé théng phong
nglra va phdt hién xam nhép tréi phép (IDP/IPS) dé kiém sodt luu luong. Mot hé théng nhu the 6
the géi t6i lép 7 dé xéc dinh nhitng de doa tiém dn. Chéng han nhu, myc tiéu va thich cta cude
téin cdng bdng sau mdy tinh la mét ¢ng dung VolP véi giao dién web cho ngudi quén tri va may
chi web. Mét thiét bi IDP c6 thé si dung nhiéu phuong thic dé phdt hién sy khiéu khich va ngén
chdn nhirng luu lvong cé hai bdng cach gidm céc géi tin tr mang.

Hang loat trién khai gateway cing c6 thé duoc thdy & l6p ving bién. Thong thuong, server cung
cdp déng ky nguai dung, xdc dinh luu lvong VolIP di vao va chuyén céic cude goi téi noi dén. Hai
giao thic chinh cho luu luong VolIP & H.323 va SIP. Cé hai déu dung giao thic truyén thai gian
thyc (Real-time Transport Protocol - RTP) cho truyén théng. Ung dung VolP s& bét ddu mét phién s
dung c8ng finh d& truyén thong tin va sau dé bét dau chuyén théng tin s& dung mét cdng ngdu
nhién. Tuy nhién, cho phép céc két ndi t6i mét cdng bt ky Id mét mao hiém vé bdo mat déi véi
nhirng cudc tdn cdng cé chd y. Trong trudong hop nhu vy, nén c6 mét gateway dat phia sau mét
ng dung tvang lda bdo vé VolIP (nhu dong sdn phém tuong Ia tich hop NetScreen). Céc thiét bi
firewall théng lvong cao cling rdt nén duoc xem xét, vi d6 tré cda mang s& dnh hudng t6i chét

lvong cudc goi.

Tuong Ida cén cung céip mét cdng cdp dé ing dung dé ngdn chan luu luong VolIP, phén logi gico
thic va kiém tra nhirng cdng déng ndo cén duoc mé bang Gng dung. Tinh ndng ndy mé mét I5i di
cho phép truyén théng tin trong mét phién thoai cy thé va déng lai sau khi hoan thanh cude goi.

Khi ngudi dung két thic cude goi qua IP thi ndi dung dam thogi dé van la di liéu nhay cdm, nhiing
théng tin nay nhét thigt khéng duoc d€ 16 ra mang cong céng. Do véy, thiét bi dién thoai IP nén hd
tro co ché xdc thuc higu qué cho viéc ddang ky dsi véi mdy chi VolP. Viéc ma hod b sung véi vigc
s dyng mét kénh mang riéng do (VPN) cing nén duoc dp dung cho cd viéc thiét lap cude goi va
truyén tdi thong tin.

Tém lai, cdng nghé VolIP cung cdp cho doanh nghiép nhiing phuvong thic méi dé tiét kiém chi phi
va néing cao hiéu quéd hoat déng. D& phdt huy t3i da hiéu qué cia céng nghé nay, nguoi quén tri
nén dung cdch tigp can phong vé theo [6p dé ndm rd nhitng méi de doa mang va bdo dédm c6 the
chéng lgi nhiing tén céng.
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