TROJAN THU RAC TINH VI CHUA TUNG €O

Chuyén

Chuyén gia bdo mét ky cyu Joe Stewart tudng réng minh da thong tuong moi nhé vé malware,
cho t6i khi 6ng bét géip SpamThru Trojan- mét chuong trinh phd hogi duoc thiét k& dé phét tén thy

rdc tr méy tinh bj nhiém.

S& dyng céng nghé P2P dé gui lénh 16i cho cdc PC b hijack, Trojan ndy duoc trang bi hdn mét ...
mdy quét virus riéng, véi mirc do phic tap va tinh vi ngang ngua véi cac phéin mém quét virus

chinh théng.

"Day la 1an déu tién 18i bét gép hién tuong nay", Stewart thét 1én. Ong hién dang lam chuyén gia
bdo mét cao cép cla SecureWorks.

"Muc dich cda mdy quét virus nay, don gidn la dé ty bdo vé moi "nguén lyc" cda Trojan. Trong
truong hop né phdi canh tranh véi mét virus gui mail hang loat chdng han, né sé logi bé duoc déi
tho déng ghét".

Nguén: codycafe

Dai da s8 cdc virus va Trojan hién nay chi tim cdch chdn cac phan mém diét virus tdi cac phién
bén update nhung chién déu véi cd cdc malware ddi thd kigu nay thi ding la "higm cé khé tim",
néu chua mudn néi la truong hop déu tién. SpamThru dé néing cudc choi |én mét tém méi - s

dung nguyén mét céng cy diét virus dé tigu diét "déng ddang".

Tuy nhién, dong co cla né thi chdng khé higu chit ndo. Mdy tinh thi chi c6 mét ma hacker nao
cting mudn gianh ldy quyén kiém sodt. L& tdt y8u, cdc hacker s& ddu dd véi nhau, tim moi céch tidu
diét cdc malware khéc bang céch xéa bé registry key hodc lra cho malware khéc nght rang ...



ching da dang chay rdi.
Théng minh va téo ton

Ban déu, Trojan ndy s& tai mat DLL tr mdy chd trung vong diéu khién cba hacker. Sau dé, né sé tdi
vé mdy tinh bi nhiém mét bén lau cda Kaspersky Antivirus. 10 phit sau khi download DLL, né bét
ddu scan hé thong dé lung diét cac malware khéc va bé qua nhiing file "nha minh".

"Bat c& malware ndo bi phét hién ciing s& bi Windows xéa hét trong lan khéi déng lai sau d6",
Stewart gidi thich. Ngay bdn thén éng lic déu cing bi béi réi véi myc dich cda hacker khi cai dat
phén mém scan virus Kaspersky.

"T6i chi nght don gidn la né dang nguy trang métc dch théng minh. Nhung phdi dén khi phéan tich
ky hon, t6i m&i nhan ra mét co ché hoat déng vé cing tinh vi ma hacker da nghi ra dé c6 thé
chiém tron bang théng cho thu réc cda han".

Chua hét, SpamThru con st dung mét co cdu ra lénh va kiém sodt cuc ky khéo léo dé tranh bi
shutdown. N6 st dyng mét giao thire P2P 1y bién dé chia sé thong tin véi céc peer khéc, bao gém
dia chi IP, céc c8ng va phién bdn phan mém cia méy chd diéu khién.

Trong truong hop mdy chd diéu khién bi tét, spammer s& c6 thé cap nhét toan b cdc thong tin nay
l&n mat mdy chd diéu khién méi trong mang peer.

Céc thu réc ma SpamThru phét tén di déu dya trén template cé sén nhung véi cdc cum tir ngdu
nhién trong ndi dung, t&n ngudi gui ngdu nhién. Nhiing template nay déu duvoc mé héa va su

dung mét phuong phép xdéc thyc ddc biét, ngén khéng cho ké khéc download ké.

Chua hét, né con c6 thé thay déi cd chiéu réng va chiéu cao cia hinh &nh GIF nhdm qua mét céc
bé loc.

Trong Cém



