MU KHUYNH HUONG BAO MAT HIEN NAY

Trong mét bai phét bigu quan trong tai Héi nghi bdo mat Hack in the Box dién ra tai Kuala
Lampua (Malaysia) héi théng truéc, Bruce Schneiver — trudng phong céng nghé cia héng cung
cdp dich vy bdo mét quén ly Counterpane Internet Security dé xdc dinh 10 khuynh huéng tac
déng dén bdo mat théng tin ngay nay.

1. Théng tin ¢6 gid tri hon.

Amazon.com tin tudng vdo thong tin dé thyc hién mua bén séch tryc tuyén dé& dang qua hé théng
mua bdn “mét co click”. Tvong ty, hoat dong kinh doanh cia Pets.com ciing phdt trién nhanh
chéng véi quan diém co s& dir liéu khdch hang cda cong ty “la thé quy gid nhdt ma ho c6”, Bruce
noi.

Théng tin cling ¢6 gid tri trong diéu khién truy cdp nhu cung cdp chic ndng déng nhép don va
tham dinh cho nguai dung, buéc thyc thi céc diéu luat da quy dinh, s& dung thong tin gidp tim ra
t6i pham va thu thép ching cg.

2. Mang tré thanh co sé& ha tang then chét.

Internet vén khéng duoc xdy dyng dé tré thanh co s& ha tdng then chét. “Diéu nay chi méi xdy ra
gan day”. Cac hé thdng c6 tdm quan trong cao khéng ngirng chuyén sang khung thiét k& cho
Internet.

Internet d& gitp céc cdng ty van hanh hiéu qud hon, dé dang trong giao tuyép gitra ngudi véi
ngudi. Nhung ciing cé nhitng mai nguy hiém kinh t& de doa thyc sy trong dé. “Néu mic s dung
Internet gidm, hay mét bé phén cda Internet gidm hiéu sudt, né thyc sy anh hudng rét l6n téi nén
kinh t&”.

3. Nguoi dung khéng ty kiém sodt théng tin cda minh mét céch phu hop
Chéng han céc hdng cung cdp dich vy Internet kiém sodt théng tin nguoi ding qua bén ghi luu lai
trén website ngudi dé ghé tham va thu dién t& gui - nhan cda ho. Cing nhu thé mét s& héing phan

phdi di déng luu lai ban copy s& dién thoai khach hang trén server cia ho.

“Cé nhiéu gid tri trong thong tin vé& ban. Nhung ban khéng kiém sodt duoc tinh bdo mét cda né
tham chi véi nhirng théng tin cé nhén nguy hiém nhat”.

4. Hogt ddng hacking mang tinh chét t6i pham chuyén nghiép ngay cang téing

Hacking khéng con la hoat dong “doa ma” nira. Nhitng cuéc tén céng mang tinh 18 chic do toi
pham chuyén nghiép ding déu ngay cang tang theo khuynh huéng loi nhudn. “Tinh chét ty nhién



cba cdc cudce tan cong da thay ddi, vi déi thd ching nhém t6i dang thay déi”.

Nhing cudc khai théc lién quan dén kidu tdn cong DoS (denial of server) va phishing la hai vi dy
dién hinh cda hinh thic tdn céng t6i pham. Hon nira, cé hdn mét thi truang den cho cdc cuée khai
thdc, cho phép ké tdn céng thdm nhdp vao céc hé théng IT t8ng hop ddu néo.

5. Tinh phic tap la ké thu cda ban

“Céc hé théng ngay cang phic tap hon thi mic an toan cang gidm di”. Schneirer con goi Internet
la “bd méy phic tap nhét chua tvng duoc xéy dung”.

Tinh ndng néing cao trong cdng nghé bdo mat don gidn khong theo kip sy phdt trién cia Internet.
“Bdo méit ngdly cang t8t hon, nhung tinh phic tap la nguyén nhén cho nhiing diéu 16i 18 nhét con
phdt trién nhanh hon”.

6. Tén céng nhanh hon vé 16i

Cdc 16 héng va diém yé&u bi khai théc duoc phdt hién nhanh hon khé néing va 16i cla céc nha sén
xudt. O nhitng truong hop khdc, cdc 16 hdng trong hé théng nhing nhu router cla Cisco System
khéng thé duoc va 16i, dé lai 16 hdng nghiém trong cho cdc cong ty.

7. Céc logi séu sinh ra tinh vi chua ting ¢

Ching bao gém céc cong cy dénh gid 16 héng, ra sodt cdc hang rao bdo vé tng hop dé tim ra
diém y&u, dung Google d& thu thap thong tin mét cach thong minh. “Khuynh huéng nay la két qué
cba cée sau dang chuyén minh thanh i pham”.

8. Digm cugi la lién két y&u nhat

“S& khong cé vén dé gi ddi véi k& hoach thdm dinh cia ban néu chiéc may tir xa khéng dang tin
cay”. Trong nhiéu truong hop mdy tinh ndm ngodi khé néing bdo mat cia céng ty la mét xich yéu
nhdt. Céc mdy tinh ndy thuong bi tén cdng bdi séu, phén mém gidn diép... la co hdi cho nhirng
ké tdn céng tan dung.

9. Ngudi dung cusi cé thé Ia méi de doa

Cdc cdng ty phdt trién phdn mém cé xu huéng béo vé chéng ngudi dung cudi ngay cang ting.
Phén mém DRM (digital rights management) la mét vi dy. “Nhv ching ta dang thay, bdo mét
khéng bdo hé ngudi dung ma la bdo vé chéng lai ngusi dung”.

Mét vi du dién hinh la truong hop cia DRM, duoc cai dét bdi Sony Corp. ma khéng cén sy cho
phép cla ngudi ding, phdn mém tré thanh nguyén nhan de doa may tinh ngudi dung cuéi.
“Nguyén tdc va diéu & quanh vén dé nay la mét chién truong l6n”, Schneiver con dy dodn cuée
chién ndy s& dién ra gitra phdn mém mdy tinh bdo vé nguoi dung va phan mém duoc thiét k& dé



bdo vé& chéng lai ngudi dung.
10. Céc diéu lé s& chuyén hudéng kiém sodt bdo mét
Khéng thiéu nguyén téc chi ddn mét cong ty nén diéu khién di liéu nhu thé ndo. Céc diéu luat nhy

Sarbanes — Oxley Act s& budc moi nguoi phdi tudn thi ché dé kiém sodt bdo mét tang hop.
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