PHONG CHONG VIRUS, SPYWARE, MALWARE...: TUY DE MA KHONG
DE!

Virus

Virus méy tinh la n&i dm dnh muén thué cba bét c& ai xai mdy tinh. Virus c6 thé hién dién & bat ¢

noi ddu, dudi bét ky hinh thic ndo, va néu ban cé ndi mang thi nguy co bi lay nhiém s& cang cao.

D& phong chdng virus, mét nguyén tdc co bén la lusn dé cao canh gidc. Tuyét d8i khdng bao gie
mé& nhiing e-mail dinh kém lg, khéng bao gi& chay nhiing chuong trinh thyc thi ma khéng ré
ngudn géc. Tuy nhién chi bdy nhiéu théi chua dd. Béi vi tinh hinh hién nay da khéc truéc rét nhiéu,
virus mdy tinh ngay cang “tinh ranh” hon va khé nhén ra hon.

Nhiéu khi ban khéng bao gi¢ chay nhitng file thyc thi la do ngudi khéac géi dén nhung may tinh
cba ban lgi van c¢ bi nhiém virus, the méi “dau”! Ching t6i mudn dé cdp dén mét hién trang dang
béo déng trong thai gian gan déay, dé & “logn” virus néi léy lan qua Yahoo! Messenger (YM).

Ban nhén dugc nhitng dudng link géi qua tin nhdn YM tir nick cda ngudi quen véi nhing loi
“dudng mat” nhu: “Nhén vao day dé gui mét trdi tim tdng ban be”, “Truyén cudi ng, click vao
xem”, “Dén chét van khéng chiu lam con ma déi”... Néu ban nhe da ¢4 tin click vao thi ngay l&p
tGc mét file .EXE dn s& duoc tdi vé tr Website nhiém virus va ty dong thyc thi néu mdy tinh cda ban
duoc dét & tinh trang an ninh thdp. Sau dé chuong trinh s& khdng ché hé thang, Idy cdp mat khau
tai khodn Yahoo!, bién s& dia chi cda ban lam nguén dé phét tén virus dén nhirng “nan nhan”
trong dé.

Nhv véy, cing giéng nhu séu lay lan qua e-mail, bién phap dé phong logi virus nay la khéng nén
nhdp chudt vao nhirng dudng link khéng ré nguén géc.

D6 la cach phong chéng vé mét “y thic”. Tuy nhién sy doi khéng don gidn thé. Ban can phai
thuong xuyén “tiém ngira” cho mdy tinh d& né cé “sic dé khang” vuot qua moi “bénh tat”.
Thuong xuyén truy cdp vao trang chd Microsoft www.microsoft.com dé tdi vé& nhiing bén va 15
méi nhat cho Windows va trinh duyét IE.

Ciing xin néi thém la trinh duyét IE thuong xuyén bi cac hacker khai thac 16i bdo mét nhét, cho nén
néu cdm thdy khéng “yén tam”, ban c6 thé chuyén sang s dyng mét trinh duyét Web khéc, chéng
han nhu Firefox. Tét nhién ban cing nén thudng xuyén truy céip vao trang chd cia héng sén xuét



phén mém d& tdi vé nhiing bén v 18i (néu cé).

Mét diéu quan trong nhét |a trén may ban phdi cé it nhat mét phén mém diét virus “ngoai” duoc
cai thuong trg, va phai bat tinh néing ty dong béo vé lén. Cé thé k& dén nhitng phdn mém diét
virus ndi tiéng duoc t3 chic Topten Reviews dénh gid cao la: BitDefender, Kaspersky, F-Secure
Antivirus, PC-cillin, ESET Nod32, McAfee, Norton Antivirus... (x&p theo thi ty dénh gid t cao
xudng thép).

Theo kinh nghiém cia nhiéu nguei thi BitDefender, Kaspersky diét virus rdt t8t, ching cé khé nang
phdt hién va phét canh béo ngay lép toc khi ban truy cép vao nhiing trang Web cé chiva virus va
md doc hai. Nén trang bi cho mdy tinh mét phdn mém diét virus “néi” nhu D32 hodc BKAV dé
ching bé sung véi cdc phdn mém diét virus ngogi vi m&i phén mém diét virus cé nhiing vu nhuoc

s PN
diém riéng.

Khi st dung cdc phén mém diét virus, ban nén thuong xuyén cdp nhat co s& div ligu cho né dé
chuong trinh t&ng thém stc dé khang chéng choi véi nhiing virus méi xudt hién. Néu sg quén, ban
nén bat chic ndng “Auto Update” dé& ching cdp nhét ty dong cho ban. Da sé céc chuong trinh
chéng virus déu cé chic néing nhan dang virus méi chua ¢6 trong co & di liéu, dya trén nhiing
hanh tung “dang ngd” cda ching, ban nén bt chic nang nay [én, né s& rdt hivu ich cho ban.

Cusi cing, |&i khuyén danh cho ban la nén thuong xuyén truy cép vao céc trang Web théng tin
virus dé c6 theém nhiéu kién thic vé phong chéng virus, cang nhiéu cang t6t, vi “khéng bd bé doc
ciing b8 bé ngang”.



