MA PHA HOAI BAO MAT NGUY TRANG MOI CUA HACKER

Bi m&t khéng phdi la tro choi gdy ngac nhién xdy dyng nén dé né tranh phdn mém diét virus

Hién nay céc hacker dang xéy dung phén mém méi gilp an gidu ma tdn céng trinh duyét truédce

mdt s6 kiéu phdn mém bdo mét.

Phdn mém ndy cé tén goi VoMM (eVade o’ Matic Module), s& dung nhiéu ky thuét tang hop khdc
nhau ttr céic mé khai thdc da biét khign mét s6 kiu phdn mém diét virus khong thé nhén ra.

S& dung cdc ky thuat ndy, VoMM “cé thé tao ra s8 luong vé han bién thé cia mét 16 héng khai
thac”, Aviv Raff - mét trong nhirng ngudi phét trién daing sau dy én nay néi.

“Myc dich cda né la cung cdp mét s6 ky thuat ngogi |& khién hdu hét céc ma khai théc trinh duyét
khéng the bi do tim”, mét hacker khdc c6 bi danh “LMH” viét trén blog cia mét trong nhirng nguoi
thanh l&p dy én.

Ngudi dung phén mém s& gdp phdi cdng nghé scripting server-side, ty tao ra phién ban méi cho
md khai théc va phdt tan ching vao ngudi dung trinh duyét khi ho ghé tham website cda hacker.
Bding cdch tao ra mét s& thay d&i “mang tinh thém my” trén mé& nguén khién né khéong ty téc déng
lén chinh chirc ndng cda minh, VoMM tao ra céc bén sao phan mém doc hai khéng thé bi do tim
bdng ky thudt “signature - based” (ddu hiéu co bén).

Cdc phdn mém diét virus theo kigu “signature - based” cé thé phén tich dvoc cdc malware da biét.
Sau dé tao ra mét “ddu vén tay s6” cho phép phdn mém diét virus xéc dinh ma déc hai. Bdng
céch thém vao céc thanh phén mé réng (tab, space, comment ngdu nhién va céc tén khéc nhau)
khéng ndim trong nhiing ddu hiéu da biét, VoMM tao ra phdn mém cé thé né tranh sy do tim.

VoMM c6 thé s& duoc xdy dung modul méi trong phién bdn v3.0 sdp t6i, st dung bd cong cy
hacking Metasploit vén dang duoc dung hét stc rong réi hién nay. Dugc biét hdng phdt trién

Metasploit, HD Moore ciing dang phét trién VoMM.
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