2006: NAM BUNG NO LOI BAO MAT

5.450 15 hdng duoc phdt hién trong vong 9 thdng - con s8 nay qué dd dé ném 2006 tré thanh
nam ky luc vé s& luong 16i bdo méat. Ngay 9-10 vira qua, ISS (Internet Security Systems) dé cho
cong bd bén thdng ké vé 18i bdo mét trong 9 théng déu ndm nay. Véi 5.450 |6 hdng duoc ghin
5.450 15 hdng duoc phdt hién trong vong 9 thdng - con s8 nay qué dd dé ndm 2006 tré thanh
nam ky luc vé s& luong 16i bdo méat. Ngay 9-10 vira qua, ISS (Internet Security Systems) dé cho
céng b8 bén thdng ké vé 18i bdo mat trong 9 théng ddu ndm nay. Véi 5.450 16 hdng duoc ghi
nhén, cdc chuyén gia cda ISS dy kién dén hét ném nay s& c6 t8ng cong 7.500 18i bdo mdt, téing
41% so v&i nam 2005 (5.195 16 hang). Nhiéu céng ty bdo mét cing da phdi lén tiéng cdnh bdo vé
tinh trang s6 lugng 16i bdo mét gia tang chéng mét, trong dé cé cd iDefense, eEye Digital Security
va Symantec. Hang phdt trién Norton Antivirus vira cong b8 béo céo Internet Security Threat (béo
cdo vé céc mdi de doa bdo mat internet) 6 thang ddu nam 2006. Theo dé, da c6 2.249 16 hang
dugc phdt hién, taing 18% so véi cung ky nam 2005.
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Microsoft d& tung ra 55 bdn vé 16i chi trong 9 thédng déu ndm nay trong khi c& ném ngodi, héing
phan mém s6 1 th& gi&i chi phat hanh 45 ban va. ZERT - mét nhém céc chuyén gia bdo mét tinh
nguyén cling da phdi vaio cudc véi viée tung ra 2 bén vé 16i cho ngudi si dung Windows truéc khi
Microsoft kip “ra tay”. Gunter Ollmann - giém d&c nhém nghién céu va phét trién X-Force cda ISS
da goi day la mét “huge jump” (budc nhdy vot) vé s8 lvong |16 héng bdo mét. Nguyén nhén dén
dén tinh trang nay, theo cac chuyén gia, chd yéu la do s6 lvgng phén mém dang téing nhanh, ma
ngudn cling phtc tap hon truéc nhigu. K&t qué la 8 16i cing tang theo. Mét ly do khéc na ...
trinh dé cda cdc l&p trinh vién va cac “thg sén 16i”. Nhiing chuyén gia ndy ngay mét gidi hon nén
ho phdt hién ra 16i nhanh va nhiéu hon. Céc céng cu do 16i ty déng (duoc goi la “fuzzer” - tr tiéng
l6ng chi cdnh sat) tién tién hon ciing gép phén quan trong vao viéc “dénh hoi” 16 héng bdo mdt.
DU vay, ti 1& 18i nguy hiém (x&p hang “critical”) dang cé xu huéng gidm. 28% s6 16 héng cla ném
2005 duoc dénh gié nguy hiém, trong khi con s& nay trong 9 thdng dédu ndm nay la 17%. Cdc
chuyén gia bdo mdt cho rdng ti |& trén s& khong thay déi truée khi buéc sang ném 2007. Di nhién,
diéu nay khong cé nghia la ngusi dung mdy tinh da c6 the yén tam. Nhirng con s8 théng ké “cao
ngdt ngudng” vé 16i bdo mat va s8 luong cdc dot tdn céng cba hacker du dé lam bat ky mét nguoi
su dung “can trudng” ndo ciing phdi it nhiéu lo ldng. Tham chi két qué cuéc diéu tra Get Safe
Online cda chinh phd Anh d& cho thdy nhiéu ngudi dén x& suong mu so t6i pham do 161 mic
khéng két nai internet nra. “Gigi m den” dé cé nhirng thay déi chién thudt quan trong, nhat la
tép trung khai thac 16i cla céc ing dung chay trén mdy tinh cia ngudi sv dung. L6i zero-day (gitp
hacker chiém quyén diéu khién mdy “nan nhén” i xa) da tréd thanh ét chi bai cta tin tdc trong vai



thang gan day. D6 la chua ké t6i vigc céic chuyén gia chi khédng dinh ti 18 18i “chi mang” (critical)
gidm cht chua ai dém dém bdo rdng méc dé nguy hiém cda céc 16i dé khéng ting. Céc hacker
ciing khéng phdi chi tan dyng 18i “cao cép”. L5 hdng “tdm trung” ciing la v khi va thich cda céc
tay dao t&c trong thé gidi s6. Céc dot tén cdng vao mdy tinh cd nhén chd yéu dya vao nhiing
website cé chén ma doc, thuong duoc nguy trang bdng néi dung hai huée (hodic khigu dém). “Dai
dich virus Viét” va “thang 9 kinh hoang” vira qua chinh la mét vi dy dién hinh cho phuong phép
tén céng ndy. D&i véi myc tidu la céic cdng ty, hacker lai déng gid khéch hang va tén cong bdng
cdc file tai ligu c6 dinh kém ma doc. Cac ma nay s& khai thuong nhdm vao 16 héng trén céc ong
dung nhu MS Word (soan thdo vén bén) hay Internet Explorer (trinh duyét) va cao hon la 16 héng
ca hé diéu hanh. Tinh hinh hién tai d& déng lo ngai nhung tvong lai con ¢ phan... mo mit hon.
Microsoft vén rét ty tin vé khd ndng bdo mét cia Windows Vista nhung sy kién dai hi mi den
(Black Hat) héi thang 8 vira qua khién cho giéi bdo mét hét sirc nghi ngd vé dé an toan cia hé
diéu hanh méi. Khi dé Microsoft cé budi giéi thigu tinh néng bdo mét cla Vista nhung ngay &
phong bén canh, ngudi ta gidi thiéu cach... hack né. ISS ciing két thic thdng k& cda minh véi nhén
dinh cda 6ng Ollmann, cho rdng na déu ndm 2007 s& ching kién thém mét “budc nhdy vot” niva
cba |6i bdo mét, nhét & céc 161 “chi mang” va duong nhién Vista la nguén géc cia nhitng 16 thing
dy. HOANG MINH



