AN TOAN VA TIEN LOI, LUA CHON BEN NAO?

Nhiéu chuyén gia bdo mat quéc t& nhén yéu 16 tién loi trong mét chirng myc nhét dinh da lam
gidm miéc dé an todn cla céc phan mém bdo mét. Tai H&i nghi “Nhém ngudi dung Unix
Australia” (AUUG) & Melbourne hém qua, céc hding phdt trién bdo mét phén mém gidi thi

Nhiéu chuyén gia bdo mat quéc t& nhén yéu 16 tién loi trong mét chirng myc nhét dinh da lam
gidm miéc dé an todn cla céc phan mém bdo mét. Tai H&i nghi “Nhém ngudi dung Unix
Australia” (AUUG) & Melbourne hém qua, céc hding phét trién bdo mét phdn mém gidi thich vi
sao cdng nghiép IT vén con bi phé méc theo nhiéu van dé. Cdc tigu chudn bdo mét duoc viét ra tir
10 ndm trudc lam sao bét kip duoc tdc dé phdt trién cda céc hacker véi nhitng malware va thi
doan phé hoai ngay cang tinh ranh.

Nguén: crcitalia

“Nhiéu ‘mén’ bdo mat do chuyén vién mat ma thiét k& thigu tinh tién loi. Moi nguoi khéng thé su
dung ching mét cach phu hop”, Gutmann - gidng vién bé mén khoa hoc méy tinh tai dai hoc
Auckland néi. Ong con nhén manh réing tinh tién loi quan trong nhu “dua ra mét nhém mét ma
roi bdo moi ngudi gidi mé ching”. Céc giao thire hién nay ciing chua dugc thiét k&€ mang tinh tién
lgi. Thém chi néu mét giao dién d6 hoa ngudi dung (GUI) théan thién duoc xéy dyng hoan chinh,
chua chdc céc hdng phét trién nguyén gdc da chdp nhan né. “Ho thich 100% phdn mém hoan
chinh khéng tién loi hon la 99% khéng dung duoc + 1% nhé nhoi hodn thién tién loi”. B&i tinh
déng bo duoc dat 1én hang ddu. Nha phdt trién Ryan McBride cia OpenBSD, nguoi lam viéc véi
bé loc g6i vé mé IPSec phdn ¢ng gay gét trudce cde hé théng do tim xam pham. Ong cho réng
mdy hé thdng nay la vé dung, chdng cé céch ndo xdc dinh duoc liéu mét virus c6 dang tén céng
mang hay khéng. McBride di ddm: “Téi si dung IDS dé lam viéc véi cong ty Fortune 50 va mot
hom né béo ‘Mét hép khdc dang cé virus, hay téi ma tét né di'l”. Dong la “that khé dé ty dong tét
tat cd moi thi an toan”. IDS khéng gidi quyét dugc van dé, nhung cdi bén trong né thi cé. Gidng
vién cong nghé théng tin Lawrie Brown cta Dai hoc NSW School gidi thich rdng véin dé chd yéu &
cdc phén mém hién dai khong an toan I phén than mé nguén khdng 16 ¢6 thé dé lai nhiéu 16 hang
néu moi ngudi tiép tuc su dung. Dén nay & nhiéu khu vyc trén thé giéi mdy tinh vén con kha méi
mé va moi ngudi chua cé théi quen quan trong la bdo mat théng tin. Mét sinh vién bdo mat mang
& D, phy té trong véin dé ndy cing néu ra nhdn xét rdng ngudi dung cudi khong duoc rén luyén
céc ky néing déi phé véi nguy co bdo mét. “S& phdi mét khodng 20 dén 30 nédm dé day cho moi
ngudi higu phdi x ly cdc véin dé bdo mat mdy tinh ra sao. Ban chdng mudn giao chia khod ngsi
nha minh cho mét nguai la. Vay thitai sao lai lam the véi mat khau ca minhe”
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