VISTA SE LA "TU THU" CUA PHAN MEM DIET VIRUS?

Tinh ndng bdo vé bén quyén sé bén trong hé diéu hanh Windows méi ¢6 thé cho phép hacker dé
dang tréi tay cdc ng dung diét virus, khéng cho ching thyc thi phén sy xéa bé malware cia
minh. Trong bai thuyét trinh tai Héi thdo Ban tin Virus thuong nié

Tinh ndng bdo vé bén quyén sé bén trong hé diéu hanh Windows méi c6 thé cho phép hacker dé
dang tréi tay cdc ¢ng dung diét virus, khéng cho ching thyc thi phén sy xéa bdé malware cia
minh. Trong bai thuyét trinh tai H6i thdo Bén tin Virus thuong nién dang dién ra tai Montreal,
Canada, chuyén gia Aleksander Czarnowski cia hding bdo mét AVET cénh bdo rdng tinh néng
Bdo vé bdn quyén s& (DRM) bén trong Vista ¢ thé bi hacker loi dung dé béo vé chinh ... rootkit va
cdc doan ma doc hai.
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Khi tinh n&ng nay kich hoat, né s& tao ra mét "chuong trinh dugc bdo vé " tya nhu du tring vay.
"Au tring" c6 thé chay song song, ciing lic véi nhitng chuong trinh khac bén trong mét hé diéu
hanh multitask nhu Windows. Trong khi cdc chuong trinh binh thuong ¢6 thé bi chuong trinh "me”
diéu khién (chuvong trinh me la quy trinh c6 quyén vu tién cao, hodic do nguoi dung cé quyén
admin tgo ra), thi "@u trung" gidng nhu mét 6¢ ddo, ¢b lap véi cd hé théng. Sy tvong téc gita "éu
trung" véi cde chuong trinh binh thudng bi han ché téi mic t8i da. Ly thi dy, mét chuvong trinh
thuong sé khong thé gui thread dén cho "du trung", ciing nhu khéng thé truy cép vao bs nhé éo
ma "du tring" dang sv dung. Nhirng han ché nay phuc vy déc lyc cho viéc quén ly bédn quyén s8,
viné kiém sodt chét ché cdc hoat dong truy cép, phdt tén néi dung truyén théng. Thé nhung mét
tréi cOa né la tao ra méi truang ly tudng cho malware an ndp, théch thie céic phdn mém diét virus
bén ngodi. Ngay quyén vu tién cia admin cling khéng can thiép duoc vao cde quy trinh du trung.
Cdc phdn mém diét virus s& khong thé phan tich duoc nhirng thay di bén trong hé thong dé tir dé
phét hién ra déu vét malware. Ldy thi dy, néu mét phan mém phd hoai ¢6 thé diéu khién duoc quy
trinh "du tring", né s& cé thé s dung du trung dé chinh sta dia chi bd nhé va "vé hinh" héa tét cd
céc thay ddi nay trong mét phdn mém bdo mat. Du dang chay song song trong cing mét moi
trudng mdy tinh nhung céc cong cy quét virus véin phdi "bé tay". "Téi nght la ho chua luong hét
héu qud cla viéc trao tinh néing ndly vao tay ké xau", Czarnowski canh béo. "Quy trinh @u tring
la mét v khi, va cing nhu moi v khi khéc, né cé thé duoc s dung vao cd myc dich 8t [an myc
dich x&u". Phia Microsoft chua dua ra bét c& binh luén ndo, song cé vé nhu héing da biét vé nguy
co ndy. Czarnowski khdng dinh éng chua ghi nhan duoc bét & truong hop ndo 8 loi dung co
ch& bdo v& "du trung" néi trén. Ngodi ra, Czarnowski ciing dy dodn rdng céng nghé bdo vé nhén
hé th&ng cho Vista mang tén PatchGuard s& tré thanh myc tiéu lén cho céng déng hacker ban
phd. "Céc ky thudt bé gdy hang rao béo vé kernel 6 thé duoc chia sé cong khai ngay trong ném



déu tién phét hanh Vista, cé khi con sém hon ciing khéng ching". Trong Cam



